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Policjanci na patrolach korzystajg
z rozwigzan Comarch

Powszechne zastosowanie urzgdzen prze-
nosnych wymaga rozwoju coraz to nowych
aplikacji. Ich zastosowanie wymusza z kolei
prace nad zachowaniem wysokiej ergonomii,
jak i zapewnieniem urzgdzeniom mobilnym od-
powiednich mechanizmow bezpieczenstwa.

Comarch  od  kilkunastu lat  prowadzi
intensywne prace R&D zwigzane z tworzeniem
oraz rozwijaniem systemow bezpieczenstwa.
Dziatania te doprowadzity do realizacji licznych

projektow zakonczonych z sukcesami.

Jednym z nich bylo dostarczenie na po-
czatku 2013 roku do Komendy Gtownej
Policji ponad 12 000 kart kryptograficznych
micro SD oraz bibliotek pozwalajgcych na
wspotprace z terminalami mobilnymi noszony-

mi przez paolicjantow na patrolach.

Umozliwiajg one silne
autoryzacje z

uwierzytelnie-
nie oraz wykorzystaniem
podpisu termina-

lach  maobilnych  wykorzystywanych przez

elektronicznego na
policjantow podczas stuzby.
Karty kryptograficzne micro SD sg elementem

systemu Comarch PKI, czyli rodziny oprogramo-
wania wspierajgcego uwiarygodnianie doste-

Security by

COMARCH

pu uzytkownikow. Comarch sprzedat na rynku
polskim juz ponad 600 tys. kart kryptograficz-
nych icaty czas rozwija te technologie. W 2009
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roku, w odpowiedzi na potrzeby rynku, karty  Karta kryptograficzna Comarch SmartCard -
zostaly wyposazone w mechanizmy biome-  Specyfikacja:

tryczne. Dzieki opracowaniu wiasnej kryptogra- ~ © PIN uzytkownika: dtugosc 4-16 znakow (cyfry,

ficznej karty micro SD, mozliwe stato sie wykorzy-
stywanie podpisu elektronicznego w systemach
bankowych oraz na urzgdzeniach mobilnych.

litery, znaki specjalne),

PIN administratora (PUK): diugosc 4-16
znakow (cyfry, litery, znaki specjalne)

o algorytmy kryptograficzne:
- asymetryczne: rozmiar kluczy RSA: 512,
1024, 2048
- symetryczne: SH256, 3DES
- funkcje skrotu: MD5, SHA-1

Comarch posiada rowniez wiasne czytniki biome-
tryczne do kart kryptograficznych. Jeden znich jest
dostarczany jako urzadzenie spetniajgce norme
TEMPEST, posiadajgce certyfikat NATO SDIP-27 level
A (Certyfikat Ochrony Elektromagnetycznej). Jest to

jedyne takie urzadzenie na rynku Swiatowym. © pamigc karty 32kb, 84kb, 72kb (np. dia karty

B4kb - 40kb na klucze, certyfikaty oraz dane),

O mozliwosc importu zewnetrznych
certyfikatow wraz zkluczami prywatnymi
wformacie PKCS#12,

Security PIN

o konfigurowalna przy inicjalizacji karty (na
etapie produkcji) ilos¢ poszczegolnych

PIN rozmiarow kluczy RSA (standardowo 8x1024,

2x2048),

Enter your PIN

3 o wsparcie dla roznych platform:
- Windows 98SE/ Me/ 2000/ XP/ 2003/
Vista/ 7/ 8
E - Linux (mozliwosc¢ dopasowania do
MHOD konkretnej wersji)
-Mac 0S X

dostep do karty kryptograficznej zpoziomu
biblioteki CSP, PKCS#11,

komunikacja pomiedzy karta, a
oprogramowaniem zabezpieczona przez SM.
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