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1 Czym jest e-faktura

E-faktura jest dokumentem elektronicznym zgodnym z obowigzujgcym w Polsce prawem podatkowym. Dokument
e-faktury wystepuje w postaci pliku XML. Musi jedynie spetnia¢ wymogi formalne by uznaé¢ go za fakture.

Uwaga: Przed rozpoczeciem konfiguracji nalezy aktywowac¢ ustuge Comarch ERP
Optima Internetowa Wymiana Dokumentow. Proces aktywacji jest opisany na stronie:

http://www.comarch.pl/erp/comarch-optima/rozwiazania-dla-biur-
rachunkowych/

Uwaga: Internetowa wymiana dokumentéw wymaga wykorzystywania tej
samej wersji Comarch ERP Optima u wszystkich partnerow wymiany.

Uwaga: Do uruchomienia e-faktur nalezy =zainstalowaé w systemie
operacyjnym Menadzer CryptoCard Suite w wersji 1.20, dostepny do pobrania
z ptyty instalacyjnej Comarch ERP Optima z folderu Setup\CryptoCard.

1.1 Sposoéb wymiany e-faktur

Uzytkownik, ktory chce korzysta¢ z e-faktur powinien mie¢ aktywne konto w systemie Internetowej Wymiany
Dokumentéw. Wspétpraca polega na tym, ze jeden z oddziatdw partnera wysyta zaszyfrowane i podpisane dane
zapisane w swojej bazie sprzedazowej, poprzez Internet, na serwery COMARCH, a nastepnie inny z oddziatow
partnera, rowniez przez Internet — je odbiera i zaczytuje do swojej bazy.

Woysytanie danych nastepuje z poziomu listy faktur sprzedazy, uzytkownik wystawia fakture w programie Comarch
ERP Optima, a nastgpnie przesyta ja do kontrahenta (odbiorcy dokumentu) w formie elektronicznej. Dokument
w postaci pliku XML wysytany jest na serwer Comarch. Od tego momentu dokument znajduje sie w skrzynce
UWD kontrahenta (odbiorcy dokumentu).
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XML XML
O

Weryfikacja toZsamosci

Serwer IWD

Rys 1. Schemat wymiany e-faktur

Wystawienie i przestanie powinno by¢ opatrzone podpisem elektronicznym w rozumieniu art.3 pkt 2 ustawy z dnia
18 wrzesnia 2001r. O podpisie elektronicznym (Dz. U. Nr 130, poz. 1450, z p6zn. zm.), weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu.

Wystawca sam decyduje, w jakiej formie wystawia fakture: w elektronicznej czy papierowej. Fakture w formie
papierowej nalezy wystawi¢ w wypadku gdy przeszkody formalne lub techniczne uniemozliwiajg wystawienie
i przestanie faktury w formie elektronicznej, na przyktad:

2

wystawca nie dysponuje juz bezpiecznym podpisem elektronicznym,
odbiorca cofnagt akceptacje,

nastgpita awaria sprzetu (uwaga - nie sposob po usunieciu usterki zweryfikowa¢ prawdziwosci oswiadczenia
0 awarii).

W jaki sposéb zabezpieczone s przesylane dane

Gtéwne cechy zastosowanego rozwigzania:

bezpieczenstwo danych — system zostat tak zaprojektowany aby zapewni¢ jak najlepsze bezpieczenstwo
przesytanych danych,

poufnos¢ danych uzyskiwana jest dzieki podwodjnemu systemowi szyfrowania (paczki danych sg
szyfrowane/deszyfrowane asymetrycznie parg kluczy RSA oraz przesytane szyfrowanym kluczem
symetrycznym protokotem opartym o TLS 1.0 / SSL 3.0),

integralnos¢ danych — jest zapewniona dzieki zastosowaniu podpisu elektronicznego (paczki sg
podpisywane kluczem prywatnym strony wysytajgcej) strona odbierajgca ma pewnos¢, ze dane nie zostaty
zmodyfikowane,

zabezpieczenia serwera (takie jak wymuszanie silnych hasel, czy szyfrowanie catej transmisji
uniemozliwiajgce przechwycenie hasta) uniemozliwiajg nieautoryzowane usuwanie danych z serwera, oraz
wysytanie na serwer.
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3 Jak skonfigurowa¢ baze danych do Internetowej
Wymiany Dokumentow

3.1 Aktywacja konta

Przed rozpoczeciem wymiany nalezy aktywowac¢ konto na serwerze COMARCH. Nastepnie w menu System ->
Konfiguracja -> Program -> Ogélne -> Praca rozproszona/ E-faktury - konto nalezy zaznaczy¢ parametr
~+Aktywuj wymiane danych przez serwer ComArch”, a nastepnie podac:

= Numer Kklienta: numer ewidencyjny COMARCH (widoczny na certyfikacie rejestracji oprogramowania),

m  PIN: numer PIN przydzielony Klientowi COMARCH do korzystania z Comarch Asysty (widoczny na
certyfikacie rejestracji oprogramowania) — wymagany przy zaktadaniu konta,

= Hasto: wto pole nalezy wpisa¢ hasto, ktére bedzie wymagane przy jakiejkolwiek zmianie ustawien konta na
serwerze COMARCH. Hasto musi mie¢ minimalnie 8 znakdw oraz zawiera¢ znaki nalezgce przynajmniej do
dwdch grup z sposrdd nastepujgcych: litery, liczby, znaki specjalne.

Nastepnie nalezy nacisnaé¢ przycisk Aktywuj wymiane. Program poprosi o powtorzenie hasta i po sprawdzeniu
poprawnos$ci danych zatozy konto na serwerze. Pola z danymi zostang wyszarzone.

Po aktywacji wymiany aktywne bedg przyciski:
= Zmien hasto — opcja umozliwia zmiane hasta dostepu do konta na serwerze,
m  Zarzadzanie oddziatami — opcja umozliwia zarzgdzanie oddziatami, szerszy opis w kolejnym punkcie.

Po zatozeniu konta nalezy skonfigurowa¢ oddziaty.

3.2 Konfiguracja oddziatéw

W kazdym typie wymiany nalezy skonfigurowac oddziat/oddziaty partnerow wymiany. Oddziaty sg Scisle zwigzane
z danym numerem klienta. Opcja Zarzadzanie oddziatami jest dostepna po podaniu hasta. Dodajgc nowy oddziat
nalezy podac¢ jego symbol (nie moze on zawiera¢ polskich znakéw ani znakéw specjalnych: spacja,_,!,’,” itp.) oraz
dane adresowe. Wszystkie pola sg wymagane. Po dodaniu oddziatu nalezy wybra¢ oddziat zwigzany z dang

instalacja.

Oddziatu nie mozna usung¢. Jesli zaistnieje potrzeba wstrzymania wymiany z danym oddziatem mozna ustawié
parametr ‘nieaktywny’. W razie potrzeby kazdy oddziat nieaktywny mozemy ponownie aktywowac.

Zmiana oddziatu (takze wybranie ponowne tego samego oddziatu) spowoduje wygenerowanie nowego
certyfikatu, co uniemozliwi odbiér wiadomosci oczekujgcych na serwerze oraz wystanie wiadomosci z oddziatu
aktualnie wybieranego jesli jest on wykorzystywany w innej bazie. Po wybraniu oddziatu, dla danej instalacji,
aktywna staje sie tabela z konfiguracjg wszystkich baz firmowych dostepnych w podtgczonej bazie
konfiguracyjnej — w przypadku e-faktur konfiguracja tabeli nie jest konieczna.

3.3 Konfiguracja karty kontrahenta

Aby wymienia¢ dane z innym oddziatem partnera wymiany nalezy skonfigurowa¢ odpowiednio karte kontrahenta.
W tym celu nalezy na zaktadce Handlowe zaznaczy¢ czek ,Zgoda na wysytanie e-faktur”, a nastepnie podac
odpowiednie dane w polach ID Partnera oraz Oddziat partnera. Dane podane w tych polach muszg sie zgadzac
z danymi na serwerze ComArch dla tego samego kontrahenta. Wymiana bedzie sie odbywaé za pomoca pliku
XML. Oznacza to, ze dokument bedzie mozna automatycznie zaimportowa¢ do bazy danych Comarch ERP
Optima.

Przy zapisie karty kontrahenta nastepuje:

s komunikacja z serwerem UWD i jest tworzone powigzanie miedzy naszym kontem wymiany, a danymi
wpisanymi na karcie kontrahenta.
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= nastepuje weryfikacja na podstawie NIP-u. NIP zkarty kontrahenta w Comarch ERP Optima, jest
porownywany z NIPem w bazie Comarch S.A. dla tego ID Partnera o danym oddziale.

@e Formularz kontrahenta [AL_KOMP] - zostanie zmieniony

Statusy

[ | warunki handlowe

(7 Podmiot gospodarczy (©) Osoba fizyczna Limit kredytu

Status: Krajowy

Podatnik VAT czynny
Kontrahent medialny

Metoda kasowa
Rolnik
Kontrahent powigzany art. 32 ust. 2-4 UoV

Mie publikuj danych kontrahenta
Blokada wystawiania dok. rozchodowych

Mieaktywny

e-Faktury

Zgoda na wysylanie e-faktur

Typ wymiary: (50 XML

Opis

Rys 2.

ID Parinera: a5

- Limit wykorzystany
Limit przetermin, platm.

Rabat standardowy:
Kaucje
Maliczaj platnosc na dok. WEAPKA

Termin zwrotu kaudji:

Oddziat partnera: |LUBLIM

Karta kontrahenta zaktadka Handlowe

4 Wysytanie i odbieranie danych

4.1 Eksport danych

L

=

Wysytanie danych odbywa sie z listy faktur sprzedazy za pomocg przycisku
zaznaczeniu wybranych faktur iwcisnieciu przycisku generowania e-faktury pojawi sie okno, w ktérym po
wcisnieciu przycisku pioruna uruchamiamy export e-faktur.

e-Faktury
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{} Generowanie dokumentdw elektronicznych x

Zarnaczone dokumenty zostang wyeksportowane,

Rys 3.  Generowanie dokumentow elektronicznych

Nastepnie nalezy wybra¢ odpowiedni certyfikat, ktorym ma by¢ podpisany dokument. Wyeksportowane
dokumenty otrzymuja na liscie faktur sprzedazy status eF. Dokumenty raz wystane mozna wysta¢ ponownie.

Uwaga: Aby wygenerowac dokument wszystkie towary ujete
w eksportowanym dokumencie muszg posiada¢ wypetniony kod EAN. Jezeli
ktorys z towaréw nie bedzie zawierat uzupetnionego tego pola dokument nie
zostanie wyeksportowany.

Uwaga: Dokumenty pierwotne, faktury zaliczkowe, faktury VAT Marza oraz
korekty do faktur sprzedazy nie sg eksportowane.

4.2 Import danych
£s

Odbieranie danych odbywa sie zlisty faktur zakupu za pomocg przycisku Import e-faktur B Nastgpi
nawigzanie pofgczenia z serwerem Comarch oraz przejscie do skrzynki UWD. Po aktywacji konta do skrzynki

UWD mozna réwniez wej$¢ poprzez opcje Skrzynka UWD w menu Narzedzia.

4.2.1 Skrzynka Internetowej Wymiany Dokumentow

W oknie Skrzynka UWD dostepne sg dwie zakfadki:

m  Wystane — na tej liScie widoczne sg paczki wystane, ktére mozna odfiltrowa¢ zakresem dat. Zaznaczajgc
dodatkowo parametr Pokaz dane skasowane i odebrane mozna zobaczy¢ rowniez o takim statusie. Mozliwe
jest takze skasowanie paczki oraz podgladniecie szczegotow paczki, mozemy dowiedzie¢ sie jakie operacje
zostaty wykonane na danej paczce.

m Do odebrania — na tej liscie widoczne sg paczki do odebrania, ktére mozna odfiltrowaé zakresem dat.
Zaznaczajgc dodatkowo parametr Pokaz paczki odebrane dla oddziatu mozna zobaczy¢ réwniez o takim
statusie. Dostepne sg opcje odbioru faktury, podgladu faktury w przegladarce internetowej IE, podgladniecie
szczegotow paczki oraz mozliwos¢ odrzucenia znajdujgcej sie w skrzynce paczki.

e-Faktury Wersja:
2017.5.1
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! Skrzynka WD

Do odebrania

Przedaganij tutaj naghdwek kolumny, jesli ma ona by< podstawa grupowania

COMARCH ERP

Lp & | Typdanych | Operator wysylajacy | Nadawca Data wystania | Rozmiar danych (w KB) | Odebrano

ID paczki

Filtr aktywny
Typ danych Zakres dat
7) Wszystkie 0 E-faktury (7 Ksiegowe od - 13.10.01 7 Do |~ 13.10.31 -

[ | 5
Fle s
Rys 4. Skrzynka Internetowej Wymiany Dokumentow

Na obu zaktadkach znajduja sie kolumny:
m  LP - liczba porzgdkowa paczki,

= Typ danych — rodzaj danych

m  Operator wysytajgcy — imie i nazwisko operatora, ktory przeprowadzit eksport,
= Nadawca — symbol oddziatu z ktérego pochodzg dane,

m  Data wystania — data wystania paczki na serwer,

m  Rozmiar danych — wielko$¢ paczki w kilobajtach,

n Odebrano — status paczki,

m  ID paczki — identyfikator paczki.

Na listach wystane, do odebrania mozliwe sg nastepujgce statusy:
m tak — paczka odebrana,

n nie — paczka nieodebrana,
m  bigd - zaczeto pobieranie, ale go nie zakonczono,

= odrzucono — usunieto paczke w oddziale do ktérego zostata wystana,

Pokaz dane odebrane dla eddzialu

IV,

%

m  skasowano — gdy oddziat wysytajgcy usunie paczke woéwczas oddziat odbierajgcy nie bedzie mogt paczki

odebrac.

4.2.2 Odbieranie danych

W skrzynce UWD po przejsciu na zaktadke ,Do odebrania” pojawig sie wszystkie paczki, ktére sg dostepne do
pobrania z serwera ComArch dla naszego oddziatu. Dla paczek, ktére nie zostaty jeszcze odebrane jest

e-Faktury Wersja:
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mozliwo$¢ podgladu faktury lub podgladu szczegotow paczki . Podglad faktury bedzie wykonywat

sie zawsze w przegladarce Microsoft Internet Explorer, nawet jezeli nie bedzie ona przeglgdarkg domysing
w systemie Windows.

Aby odebra¢ dokument nalezy po wskazaniu paczki wcisngé przycisk Odbierz fakture ‘E\ Pojawi sie
wowczas informacja o certyfikacie jakim podpisany jest dokument, po jego zaakceptowaniu otrzymamy informacje
ze operacja, zostata wykonana pomysinie i wowczas taki dokument w skrzynce UWD w kolumnie Odebrano
dostanie status , Tak”, natomiast sam dokument pojawi sie na liscie faktur zakupu zapisany do bufora posiadajac
status eF.

Uwaga: Towary identyfikowane sg po kodach EAN oraz powinny posiadac¢
takg samg jednostke miary w bazie danych po stronie wystawcy i odbiorcy.

Jezeli w pliku xmlowym jest inna jednostka miary niz dla towaru o takim samym kodzie EAN w bazie danych
programu wowczas otrzymamy informacje o tym, ktére towary w bazie majg inng jednostke miary niz w pliku
XMLowym.

Uwaga: Uzytkownik odbierajgcy dokument musi zaimportowac¢ certyfikaty
gtowne uzytkownika wysytajgcego, np. uzytkownik wysytajgcy posiada podpis
elektroniczny (certyfikat kwalifikowany) KIRu, to uzytkownik odbierajgcy musi
posiada¢ zainstalowane w systemie operacyjnym gtéwne certyfikaty KIRu.
W przeciwnym wypadku otrzymamy komunikat ,Nieprawidtowy certyfikat”
i dokument nie zostanie zaimportowany.

4.2.3 E-faktury - edycja dokumentu zaimportowanego

Na dokumencie zaimportowanym mozna zmieni¢:
= Date wplywu,

= Magazyn,

m  Kategorie dokumentu i pozycji,
= Atrybuty dokumentu i pozycji,
= Zasoby,

m  Formeitermin ptatnosci.

Na dokumencie zaimportowanym nie mozna zmieni¢:
n Kontrahenta,

m  Dodac i Usungé pozyciji,
= Zmieni¢ pozycji (towaru, kodu, ceny itd),

m  Zmieni¢ daty zakupu i wystawienia oraz numeru obcego.

e-Faktury Wersja: n
2017.5.1



b

Comarch ERP
Optima COMARCH ERP

5 Przyktady konfiguraciji

5.1 Oddziatl wystawcy i odbiorcy

5.1.1 Oddziat wystawcy - WARSZAWA

Firma (numer klienta 4, PIN 4444) zamawia aktywacje UWD w ComArch. Nastepnie ustawia konfiguracje:

1.

W menu System -> Konfiguracja -> Program -> Ogdlne -> Praca rozproszona / E-faktury - konto nalezy
zaznaczy¢ parametr ,Aktywuj wymiane danych przez serwer Comarch”, a nastepnie podac:

= Numer klienta: 4,
m  PIN: 4444,
m Hasto: ustala samodzielnie hasto spetniajace wymagania bezpieczenstwa.

Po wybraniu Aktywuj wymiane powtarza wprowadzone hasto. Konto zostaje zatozone.
Nastepnie przez Zarzgdzanie oddziatami dodaje Oddziat o symbolu ,WARSZAWA” i go wybiera.

Zaktadamy kontrahenta LUBLIN o Nipie: 5555555555, na zakladce Handlowe zaznaczamy czek:
»Zgoda na wysytanie e-faktur” i uzupetniamy pola ID Partnera: 5 oraz Oddziat partnera: LUBLIN.

5.1.2 Oddziat odbiorcy - LUBLIN

Firma (numer klienta 5, PIN 5555) zamawia aktywacje UWD w Comarch. Nastepnie ustawia konfiguracje:

1.

W menu System -> Konfiguracja -> Program -> Ogélne -> Praca rozproszona/ E-faktury - konto
nalezy zaznaczy¢ parametr ,Aktywuj wymiane danych przez serwer ComArch”, a nastepnie podac:

= Numer klienta: 5,
= PIN: 5555,
m  Hasto: ustala samodzielnie hasto spetniajgce wymagania bezpieczenstwa.

Po wybraniu Aktywuj wymiane powtarza wprowadzone hasto. Konto zostaje zatozone.
Nastepnie przez Zarzadzanie oddziatami dodaje Oddziat o symbolu ,LUBLIN” i go wybiera.

Zakladamy kontrahenta WARSZAWA o Nipie: 4444444444, na zaktadce Handlowe zaznaczamy czek:
»Zgoda na wysylanie e-faktur” i uzupetniamy pola: ID Partnera: 4 oraz Oddziat partnera: WARSZAWA.
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