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2 listopada 1988 roku, okoto godziny 20:00 Robert Tappan Morris uruchomit
iwprowadzitdo sieci pierwszego robaka, zwanego dzis robakiem Morrisa. Robak
w ciggu kilku godzin sparalizowat dziatanie 10 procent catego 6wczesnego Inter-
netu, infekujgc ponad 6 tysiecy komputerow.

Podobnie jak Alfred Nobel nie zdawat sobie sprawy z przysztych konsekwen-
cji swojego wynalazku, jakim byt dynamit, tak Morris nie przewidziat skutkéw
dziatania swojego robaka. Tworzac sktadajacy sie z 3 tysiecy linijek kod, Morris
chciat pokazac tylko stabosci zabezpieczen stosowanych wowczas systemow
operacyjnych. Pobudki moze i miat szlachetne, ale realizacja nie dos¢, ze przero-
sta wyobrazenia pomystodawcy, to jeszcze byta poczatkiem zmasowanej inwazji
szkodliwych robakéw na sieci komputerowe.

Dzisiaj wirusy, robaki, konie trojanskie czy kroliki osobom funkcjonujgcym
w przestrzeni wirtualnej kojarzga sie jednoznacznie z zagrozeniem, ktore nalezy
zwalczad. Internet staje sie zatem nieustannym polem rywalizacji miedzy progra-
mistami piszgcymi szkodliwe oprogramowanie, wtamujgcymi sie do systemow,
wykradajacymi dane a programistami likwidujgcymi powstate w ten sposéb
straty i unieszkodliwiajgcymi zdradliwe aplikacje. Poniewaz szala zwyciestwa
nie przechyla sie (i pewnie nigdy nie przechyli) zdecydowanie w zadng ze stron,
nikogo nie dziwi wszechobecne pytanie - czy zwykty uzytkownik Internetu moze
czuc¢ sie w takich warunkach bezpiecznie?

Oddajac w Panstwa rece niniejszy numer ,Nowych Technologii”, probujemy
nie tyle odpowiedzie¢ na powyzsze pytanie, ile pokaza¢ miedzy innymi skuteczne
drogi bezpiecznego poruszania sie po wirtualnym swiecie. Poniewaz rzeczone
drogi wytyczane sg czesto przez systemy Comarch, przyblizamy te rozwigza-
nia -z nadziejg, ze pomoga Panstwu unikng¢ zastawianych w sieci putapek. Bo
choc¢ Internet roi sie od zagrazajgcych uzytkownikom zasadzek, od nas zalezy,
czy uciekniemy przed czyhajagcym na nas niebezpieczenstwem.

Zapraszamy i zyczymy mitej lektury!

Redakcja Nowych Technologii

nr2/2008 (12)
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czyli podstawa systeméw webowych

Koniec dwudziestego wieku byt czasem informatyzacji catego $wiata. Obec-
nie coraz wiecej ustug, w tym finansowych, dostepnych jest poprzez Internet.
Zabezpieczenie ich, wiarygodne potwierdzenie tozsamosci uzytkownika oraz
niezaprzeczalna autoryzacja transakcji stajg sie kluczowymi elementami kaz-
dego systemu webowego.

Tomasz Sniezynski

Uwierzytelnienie i autoryzacja transakcji
w dobie urzadzen mobilnych

Nie tak dawno mozliwosci technologiczne, jakie oferowaty urzadzenia mobilne,
sprowadzaty sie do ogladania prostych stron internetowych z wykorzystaniem
przegladarek WAP. Obecnie rynek zmierza w kierunku wykorzystania przeno-
$nych urzadzen, takich jak Smartphony, urzadzenia PDA czy nawet zwykte tele-
fony komaérkowe w coraz bardziej zaawansowanych biznesowych rozwigza-
niach, m.in. bankowosci elektronicznej czy systemach maklerskich.

Maciej Wolanski

Zarzadzanie dostepem i tozsamoscia.
Korzysci dla uzytkownikéw i administratoréow

Odkad powstata pierwsza aplikacja, z ktérej mogt korzystac nie tylko jeden
uzytkownik, powstat problem w ich rozréznianiu. Zadawano pytania, po co
nalezatoby réznicowac uzytkownikow, w jakich przypadkach, wedtug jakich
kryteriow, jak zarzadza¢ uprawnieniami uzytkownikow. Wszystkie te pytania
sprowadzaty sie tak naprawde do jednego - w jaki sposéb kontrolowac¢ dostep
do systemow teleinformatycznych i zarzadza¢ nim.

Tomasz Sniezynski

Niebezpieczenstwa ptynace z sieci
wewnetrznej korporacji

Na dzisiejszym rynku, a zwtaszcza na rynku zwigzanym z nowoczesnymi tech-
nologiami, warto$¢ informacji jest coraz wieksza w stosunku do zasobéw mate-
rialnych posiadanych przez firme i trend ten stale rosnie.

Maciej Wolanski



Ubezpieczenia zdrowotne -
nowe rozwigzania systemowe

Mimo zapewnionej publicznej stuzby zdrowia
w kazdym z krajow europejskich zaintereso-
wanie prywatng opieka medyczng jest duze.
Nie jest to tylko zwigzane ze stabym systemem
publicznym w niektorych krajach, ktory nie
pokrywa 100 proc. zapotrzebowania obywa-
teli na ustugi medyczne i operacje, ale przede
wszystkim wynika ze wzrastajacej swiadomo-
$ci co do potrzeb ochrony wtasnego zdrowia
i zdrowia bliskich.

Marta Kardela-Trojanowska

Higiena baz danych.

Krotki zarys deduplikacji

Bazy i hurtownie danych rozrastajg sie obec-
nie w astronomicznym tempie. Duze instytu-
cje dysponujg bazami o wielkosci rzedu dzie-
sigtek milionow rekordéw oraz setek kolumn.
W tak duzym zbiorze danych nietrudno jest
o btedne wpisy lub powtarzajgce sie wiersze.
Aby zapewni¢ swoim klientom jak najlepsza
jakos¢ obstugi oraz zachowac jak najwyzsza
wydajnos¢ baz danych, okresowe czyszczenie
przechowywanych informacji powoli staje sie
koniecznoscia.

Barttomiej Kozakowski

Ocean jest Agile.
Ocean w Administracji
Publicznej

Ocean to nieustanny rozwoj. Rozwigzanie
Sredniego kalibru w ciggu roku przerodzito sie
w rodzine produktow, ktérych wspdlnym celem
jestrealizacja gtownego zatozenia: Adresacja Biz-
nesowych Potrzeb Klienta, w skrocie - Agile.

Julia Domazalska

OCEAN mozliwosci.
Wdrozyli$my OCEAN

w Urzedzie Miasta Ciechan6w
Zadanie: Dostawa sprzetu komputerowego
i oprogramowania oraz $wiadczenie ustug
wramach projektu ,Budowaiwdrozenie publicz-

nego, interaktywnego systemu ustug administra-
cji samorzadowej e-Urzad (Etap I).

Michat Grabowski

Rozwigzania na miare
nagrod

Przyznawane regularnie nagrody i wyréznienia
na biezaco wyznaczajg nowe trendy w branzy

IT oraz stanowig potwierdzenie sprawdzonych
i efektywnych systemow

Maria Sulisz

<5
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dodana?

Do niedawna outsourcing systemow informa-
tycznych odbywat sie na zasadzie negocjacji
kontraktu pomiedzy stronami. Nie wystepowaty
zadne zalecenia dotyczace sposobu obstugi pod-
miotu outsourcowanego. Stan taki powodowat
wiele konfliktow i nieporozumien na osi przed-
siebiorstwo - firma outsourcingowa.

Andrzej Nowacki

. Wirtualizacja.

5/.

Czas na przysztos¢

Hasto ,wirtualizacja zasobow IT” zdobywa
i podbija dzisiaj caty swiat. Szalenstwo wirtu-
alizacji jakis$ czas temu trafito réowniez do Pol-
ski i zagoscito juz na dobre w rodzimych ser-
werowniach.

Mitosz Brzozowski

Software as a Service (Saas).
Nowe mozliwosci Comarch
Data Center

Model Saas, zdobywajacy coraz wiekszg popu-
larnos¢ na rynku rozwigzan IT, zacheca do zagte-
bienia sie wjegoistote potencjalnymi mozliwo-
$ciami obnizenia kosztéw TCO, podniesienia
dostepnoscirozwigzaniaiinnych korzysci wyni-
kajacych z jego charakterystyki. Jak przedstawia
sie to z perspektywy Comarch Data Center?

Jakub Pysz

Dostep satelitarny -
wczoraj, dzisi jutro

Historia telekomunikacji satelitarnej zaczeta
sie w pazdzierniku 1945 r. Wowczas to w bry-
tyjskim magazynie ,Wireless Word” byty oficer
Krélewskich Sit Powietrznych Arthur Charles
Clarke opublikowat artykut naukowy pt: ,Extra-
terrestrial Relays”, w ktérym zawart idee wyko-
rzystania satelitéw umieszczonych na orbitach
geostacjonarnych do stworzenia swiatowej sieci
tacznosci.

Michat Szybalski

nr2/2008 (12)
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Comarch odnotowat dwudziestoprocentowy wzrost sprzedazy ustug i oprogramowania witasnego

W pierwszym potroczu 2008 roku
przychody ze sprzedazy Comarch
wzrosty w poréwnaniu z pierw-
szym potroczem 2007 0 1,7 procent
do 275,12 miliona ztotych. Wzrost
sprzedazy ustug i oprogramowania
wiasnego firmy wyniésttgcznie 32,6
miliona ztotych, czyli 20,5 procent.
W skali pierwszego pétrocza 2008
roku, po wyeliminowaniu zdarzen
jednorazowych, Comarch osiggnat
dobre wyniki finansowe, poréwny-
walne do osiggnietych w pierwszym
pétroczu 2007 roku. Uwage zwraca

zwtaszcza zdecydowany wzrost przy-
chodow ze sprzedazy produktéw
i ustug wtasnych Comarch (wzrost
032,6 miliona ztotych), ktéry pozwo-
lit zniwelowac efekt znaczacego
wzrostu wynagrodzen odnotowa-
nego w roku 2007 i majgcego wptyw
na poziom kosztéw w pierwszych
dwoch kwartatach 2008 roku.
Skorygowana rentownos$¢ opera-
cyjnawyniosta w pierwszych dwaéch
kwartatach 7,8 procent i osiggneta
poziom wyzszy od odnotowanego
rok wczesniej, to jest 7,2 procent.

Prestizowa nagroda dla Comarch ALTUM

Comarch ALTUM po raz kolejny zostat
doceniony przez miedzynarodowe
jury i znalazt sie wsrod laureatéw
konkursu ,Microsoft Partner Pro-
gram Awards 2008” jako zwyciezca
kategorii ,ISV / Software Solutions”.
Nagrody zostang wreczone podczas
konferencjidla partnerow Microsoft
- Worldwide Partner Conference
2008, organizowanej w dniach 7-10
lipca 2008 w Houston w Texasie.
Celem konkursu ,Microsoft Part-
ner Program Awards” - organizo-
wanego corocznie dla producen-
tow oprogramowania, a zarazem
partneréw giganta z Silicon Valley
-jest uhonorowanie tych firm, ktére
dostarczajg najbardziej innowacyjne
rozwigzania tworzone na bazie narze-
dzi Microsoft. Zwyciezcéw 23 konkur-

Zakonczenie wdrozenia Comarch Contact Center w Invest Banku

Sukcesem zakonczyto sie wdroze-
nie systemu Comarch Contact Cen-
ter. Celem projektu byto stworzenie
infrastruktury kompleksowego roz-
wigzania contact center wraz z sys-
temem CRM, wspierajgcym dziatania
biznesowe realizowane przez pion
obstugi klienta w InvestBanku.

nowe technologie [magazyn comarch]

sowych kategorii wytoniono z grona
47000 firm z catego $wiata. Systemy
oceniano pod wzgledem dopasowa-
niado potrzeb i oczekiwan klientéw,
rozwigzania ich problemoéw bizneso-
wych oraz innowacyjnosci.

- Bardzo cieszy nas nagroda ISV/
Software Solutions Partner of the Year,
ktérg Microsoft przyznat Comarch SA
za produkt Comarch ALTUM na $wia-
towej konwencji w Houston w USA
w lipcu tego roku. Comarch SA ponosi
bardzo duze naktfady inwestycyjne
na prace badawczo-rozwojowe, sta-
rajgc sie by¢ w swiatowej czotéwce
producentéw oprogramowania dla
przedsiebiorstw. Przyktadem pozy-
tywnego wyniku tych prac jest sys-
tem Comarch ALTUM, opracowany
w najnowszych narzedziach Micro-

- Integracja platformy Contact
Center firmy Avaya, swiatowego
lidera w tej dziedzinie, z aplika-
cjg biznesowg Comarch CRM byta
odpowiedzig na potrzeby klienta.
Obserwujemy znaczne zwiekszenie
zainteresowania tego rodzaju roz-
wigzaniami, gdyz samo rozwigzanie

Skorygowana rentownos¢ netto
utrzymata sie na poziomie 7,0 pro-
cent, poréwnywalnym do 6,9 procent
rok wczesniej.

Portfel zamowien na rok bie-
zacy wynosit na koniec lipca 2008
roku 489,9 miliona ztotych i byt
WyZszy 0 0,6 procent niz w analo-
gicznym okresie w 2007 roku, przy
czym wzrost zamowien na produkty
i ustugi wtasne Comarch wyniost 20,6
procent.

- Znaczgcy wzrost portfela zamo-
wien na produkty i ustugi witasne

soft. Umozliwia on w przystepnej
cenie wdrozenie w firmach matych
i $redniej wielkosci funkcjonalno-
sci takich, jak konfigurowalny Work
Flow i Business Intelligence, ktére do
tej pory byty dostepne wytgcznie dla
duzych korporacji. Ergonomia i orien-
tacja procesowa systemu sg wyni-
kiem ponad pietnastu lat doswiad-
czen Comarch w produkcji systeméw
ERP dla przedsiebiorstw. Przygoto-
wanie produktu innowacyjnego na
poziomie swiatowym byto mozliwe
dziekiwieloletniej i gtebokiej wspot-
pracy obu firm. W ramach partner-
stwa strategicznego inzynierowie
Comarch mieli staty dostep do naj-
nowszych, przedkomercyjnych tech-
nologii Microsoft opracowywanych
w laboratoriach w Redmond - powie-

call czy contact center to dzisiaj za
mato. Firmy réwnie mocno potrze-
bujg catej warstwy analityczno-biz-
nesowej dla realizacji swoich zadan
operacyjnych oraz budowania prze-
wagi konkurencyjnej. Nasze rozwig-
zanie dzieki rozbudowanej funkcjo-
nalnosci, elastycznosci oraz wysokiej

w poréwnaniu zanalogicznym okre-
sem ubiegtego roku potwierdza dal-
sze mozliwosci dynamicznego roz-
woju Comarch w kolejnych okresach.
Zwiekszenie rentownosci operacyjnej
poprzez sprzedaz wiasnych rozwig-
zan pozostaje jednym z najwazniej-
szych priorytetéw firmy w biezagcym
roku i kolejnych latach - komentuje
Janusz Filipiak, Prezes Comarch SA.
Udziat kontraktéw zagranicznych
w portfelu zamoéwien pozostaje na
stabilnym poziomie 20,5 procent,
mimo bardzo mocnej ztotéwki.

dziat profesor Janusz Filipiak, Prezes
Zarzadu Comarch SA.

Nagroda od Microsoft tojuz trzeci
miedzynarodowy sukces nowego
systemu ERP firmy Comarch. Zaled-
wie kilka tygodni po swojej swiato-
wej premierze w marcu br. Comarch
ALTUM otrzymat wyréznienie ,Inno-
vations Produkt” w konkursie na naj-
bardziej nowatorski system ERP orga-
nizowanym w czasie targow CeBIT.
Prestizowg nagrode oraz tytut ,Best
Solution Provider Product/ Solution”
przyznano Comarch ALTUM réwniez
w czasie konferencji Gartnera ,IT
ChannelVision Europe 2008”, pod-
czas ktérej najnowsze rozwigzanie
Comarch zdobyto uznanie jury i wiek-
szosci menedzerow z blisko 200 firm
branzy IT z catego Swiata.

jakosci komponentéw spetnia wyma-
gania klientéw - méwi Marcin Pepas,
Kierownik Subcentrum Rozwigzan
Sieciowych i Telekomunikacyjnych,
Centrum Konsultingu Infrastruktury
IT Sektora Ustug, Comarch SA.



Comarch ma kontrakt z PEWIK Gdynia

Comarch podpisatumowe na dostawe
iwdrozenie systemu do zarzadzania
przedsiebiorstwem w PEWIK Gdy-
nia (Przedsiebiorstwo Wodociggow
i Kanalizacji Spotka z 0.0.). Kwota kon-
traktu to 1 450580 PLN brutto.

Projekt obejmuje wszystkie
obszary wsparcia informatycznego.
Poczawszy od finansow i ksiegowo-
$ci, przez kadry i ptace, az po billing
oraz biuro obstugi klienta. Ponadto
obszar obstugi technicznej bedzie
zintegrowany z funkcjonujacym
obecnie systemem GIS. Projekt reali-
zowany jest wspolnie z partnerem
Comarch - firmg MEGABIT, ktéra jest
odpowiedzialna za modut Remonty
i Obstuga Techniczna Sieci (ROT).

- WdrozZenie w Przedsiebiorstwie
Wodociggdw i Kanalizacji w Gdyni

to kolejny kontrakt w przedsiebior-
stwach wodociggowych realizowany
przez Comarch. System usprawni
prace w obszarach zwigzanych
z obstugg klienta oraz jako zinte-
growane rozwigzanie ERP pozwoli
na szybszy dostep do informacji
o0 stanie przedsiebiorstwa - wyja-
$nia Tomasz Nakonieczny, Dyrektor
gdanskiego oddziatu Comarch.

- Obecnie uzywany w PEWIK Gdy-
nia sp. z 0.0. system, dostarczony
przez firme Kom-Pakt, w wiekszosci
przypadkéw oceniany byt jako prze-
starzaty i niespetniajgcy wymogow
stawianych nowoczesnym systemom
tego typu - mowi Cecylia Pietraszew-
ska, kierownik dz. Informatyki PEWIK
Gdynia. - Pociggato to za sobg konse-
kwencje w postaci czestych mody-

Comarch wdrozy system ECOD Dystrybucja w Stella Pack SA

Comarch SAi Stella Pack SA zawarty
umowe na wdrozenie i serwis sys-
temu ECOD Dystrybucja w modelu
Saas (Software as a Service). To juz
trzeci system autorstwa Comarch po
ECOD Operator i ECOD Agent wdra-
zany w firmie Stella Pack.

- Saas polega na udostepnieniu
catego systemu informatycznego
w formie ustugi biznesowej. Klient
nie ptaci za aplikacje, sprzet, licen-
cje firm trzecich czy ustugi wdroze-
niowe. Pfaci miesieczng optate za
otrzymanie konkretnych ustug biz-
nesowych zgodnie z ustalonym SLA.
Ten typ kupowania informatyki cie-

szy sie na rynku coraz wiekszg popu-
larnoscig. Comarch ma juz prawie
8-letnie doswiadczenie w realizacji
projektéw w tym modelu. Zdecydo-
wanie ponad 50 proc. przychodéw
uzyskiwanych przez nas na rynku
Retail&FMCG pochodzi ze sprzedazy
naszych ustug i licencji w modelu
SaaS. Dodatkowo cieszy fakt, ze
obecnie w modelu Saas realizujemy
liczne projekty za granicg, miedzy
innymi dla klientéw z Niemiec, Fran-
¢ji, Hiszpanii, Rosji czy Ukrainy - ttu-
maczy Marcin Warwas, Wiceprezes
Comarch SA odpowiedzialny za Sek-
tor Ustugi.

fikacji, majgcych na celu wyelimi-
nowanie braku funkcjonalnosci lub
dostosowywanie do wymogow prze-
piséw i innych wymagan zaréwno
wewnetrznych, jak i zewnetrznych.
Réwnoczesnie wykorzystywane
w nim rozwigzania technologiczno-in-
formatyczne nie spetniaty wymogow
stawianych obecnie rozwigzaniom IT.
Wspdtpraca z firmg Kom-Pakt rozpo-
czeta zostata wiele lat temu. W 2003 .
nastgpita rozbudowa systemu
o kolejne moduty oraz jeden nowy
modut zwigzany z obiegiem doku-
mentow. Decyzja o zmianie systemu
podjeta zostata na poczgtku 200;7r.
Od tego czasu rozpoczaf sie proces
wyboru dostawcy oraz przede wszyst-
kim okreslenie wymagarn, warunkéw
technicznych i funkcjonalnych, ktére

- ECOD Dystrybucja to ustuga
skierowana do firm postugujgcych
sie zewnetrzng siecig dystrybu-
cji. Pozwala na regularne i szybkie
uzyskiwanie aktualnych informacji
o0 sprzedazy z sieci dystrybucyjnej.
Umozliwia ona takze optymalizacje
produkcji i stanéw magazynowych
zaréwno po stronie producenta, jak
i dystrybutora. ECOD Dystrybucja
usprawnia réwniez procesy logi-
styczne oraz obniza koszty maga-
zynowania - mowi Jarostaw Gaik,
Kierownik Dziatu IT Stella Pack SA.

ECOD Dystrybucja jest ustuga
umozliwiajacg firmom wspotpracuja-

Comarch po raz czwarty z rzedu najwiekszym polskim integratorem systemow IT

Comarch zdobyt tytut najwiekszego
polskiego eksportera IT w 2007 roku
oraz po raz czwarty z rzedu zostat
uznany za najwiekszego polskiego
integratora systemow IT w presti-
zowym rankingu Computerworld
TOP 200. Przedsiebiorstwo zostato
takze liderem wsrod firm osiggaja-

cych przychody z obstugi sektora
handel hurtowy.

- Szczegolnie cieszy nas otrzymana
w tym roku nagroda dla najwiekszego
polskiego eksportera IT. Dowodzi ona
wiasciwie obranej strategii rozwoju
biznesowego i sukceséw na zagranicz-
nych rynkach, jakie odnosi Comarch

oraz wyprodukowane w firmie inno-
wacyjne produkty IT Dotozymy wszel-
kich staran, aby rok 2008 zaowocowat
nagrodamiw nastepnej edycji rankingu
Computerworld TOP 200 - mowi prof.
Janusz Filipiak, Prezes Comarch.
Ranking Computerworld TOP 200
poswiecony polskiemu rynkowi IT
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zostaty postawione przed nowym sys-
temem, opartych na oczekiwaniach
poszczegolnych komérek organiza-
cyjnych PEWIK Gdynia sp. z 0.0. Po
fazie negocjacji z zaproszonymi do
nich uczestnikami, uwzglednieniu
cen oraz stopnia spetniania okreslo-
nych warunkéw technicznych, wyto-
niony zostat zwyciezca, a zarazem
firma, ktéra przeprowadzi wdrozenie
nowego Zintegrowanego Systemu
Informatycznego w PEWIK Gdynia
sp. z 0.0, tj. Comarch. Po wdroZeniu
spodziewana jest poprawa w wielu
obszarach funkcjonowania przedsie-
biorstwa, a wspétpraca z firmg, ktérej
system ERP dziata m.in. w Gdarnskim
PEC, OPEC Gdynia, EIblgskim PEC, PEC
Malbork oraz Sydkraft EC Stupsk, daje
gwarancje na koncowy sukces.

cym z zewnetrzng siecig dystrybucji,
przez ktorg realizowana jest sprzedaz
do sklepow detalicznych, na pozy-
skiwanie i raportowanie codziennie
aktualnych informacji biznesowych
(np. 0 odsprzedazy albo aktualnych
stanach magazynowych).

Stella Pack SA to jeden z wio-
dacych producentéw workow na
$mieci oraz lider rynku produktow
z mikrofibry oraz rekawic w Polsce.
W swojej ofercie posiada tez szero-
kie portfolio artykutow opakowa-
niowych, takich jak: produkty do pie-
czenia, folie aluminiowe, woreczki,
torebki itp.

ukazuje sie od 1995 roku. Raport
zawiera przetworzone dane finan-
sowe najwiekszych polskich firm
informatycznych i telekomunikacyj-
nych oraz rankingi firm IT swiadcza-
cych ustugiioferujacych szkolenia,
atakze producentow sprzetu, dystry-
butoréw orazintegratoréw.
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Comarch w prestizowym gronie Symbian Partner Program

Comarch ogtosit przystapienie do
programu partnerskiego - Symbian
Partner Program. Firma w ramach
wsparcia rosngcego rynku telefo-
now komorkowych z systemem ope-
racyjnym Symbian oferuje specjali-
styczng wiedze oraz bogate portfolio
profesjonalnych ustug IT dla srodo-
wiska Symbian. Symbian Limited
rozwija i licencjonuje Symbian OS
- wiodaca platforme na rynku sys-
temow operacyjnych dla telefonow
komérkowych. Ten system opera-
cyjny zostat zaakceptowany przez
czotowych producentéw urzadzen
mobilnych, czego rezultatem jest

dostarczenie ponad 188 milionow
urzgdzen mobilnych z systemem
Symbian OS do ponad 250 najwiek-
szych operatorow telefonii komar-
kowych na catym Swiecie.
Comarch, ktéry moze sie poszczy-
ci¢ dtugg historig wspoétpracy z naj-
wiekszymi producentami urzadzen
mobilnych, podjat strategiczng decy-
zje, by wspiera¢ platforme Symbian
OS. Taki rodzaj wspotpracy skutkuje
poszerzeniem mozliwosci rozwoju obu
firminawigzaniem nowych kontaktéw
biznesowych z licznymi partnerami.
- Coraz wiecej firm mainnowacyjne
pomysty na rozwaj aplikacjimobilnych,

Comarch wdrozy system lojalnosciowy w firmie Bayer

Comarch podpisat z firmg Bayer
umowe nawdrozenie Comarch Loyalty
Management, jednego z najbardziej
zaawansowanych technologicznie
i funkcjonalnie systemoéw do obstugi
programéw lojalnosciowych na swie-
cie.Rozwigzanie ma by¢ wdrozone na
potrzeby Bayer CropScience.

System firmy Comarch zapewni
wsparcie realizacji programu lojal-
nosciowego w branzy ochrony roslin.
Program lojalnosciowy bedzie realizo-
wany przy wspotpracy z siecig 140 part-
neréw handlowych w catej Polsce.

- Wdrazane rozwigzanie bedzie obstu-
giwac jedng z kluczowych dla firmy

platform wspoétpracy z klientami -
program lojalnosciowy prowadzony
z duzym sukcesem od 5 lat. Wyko-
rzystanie systemu Comarch Loyalty
Management pozwoli nam na efek-
tywniejszg segmentacje rynku oraz
pogtebienie wiedzy na temat zacho-
wan zakupowych klientéw. Réwno-
czesnie bedzie to jedno z najnowocze-
sniejszych narzedzi wykorzystanych
w branzy ochrony roslin - méwi
Urszula Filipecka, Szef Serwisu Mar-
ketingowego, Bayer CropScience.

- Comarch Loyalty Management
(CLM) gwarantuje mozliwos¢ central-
nego zarzgdzania programem lojal-

Comarch firma przyjazng sSrodowisku

Comarch wigczyt sie w ogdélnopolska
oraz miedzynarodowa akcje Swieto
Drzewa, ktorej inauguracja odbyta
sie 10 pazdziernika 2008 r. w Warsza-
wie. Udziat w akgji to jeden z elemen-
tow dtugofalowego projektu Eko
Comarch.

W 2008 roku Comarch po raz
pierwszy witgczyt sie w program
Swieto Drzewa, w nadziei, ze wspot-
praca z Klubem Gaja przyniesie
wymierne korzysci dla sSrodowiska.

nowe technologie [magazyn comarch]

- Coraz wiecej firm wpisuje sie
w nowy, zréwnowazony kierunek
rozwoju, w ktérym dbatosc o sro-
dowisko naturalne staje sie jednym
z priorytetéw na state umieszczo-
nych w misji firmy - komentuje Aneta
Malec, Kierownik Wsparcia Sprze-
dazy, Comarch SA. - Podobnie jest
w przypadku Comarch, dlatego roz-
poczelismy projekt ekologiczny Eko
Comarch. Jednym z pierwszych dzia-
fan, jakie podjelismy, byta rezygnacja

ale nie posiada odpowiednich umie-
jetnosci albo mocy produkcyjnych,
aby je zrealizowa¢. Wraz z przystg-
pieniem Comarch do Programu Part-
nerskiego, w ktérego sktad wchodzi
zaréwno Symbian, jak i rosngca sie¢
partneréw, producentéw telefonéw
komorkowych i operatoréw, firmy te
otrzymajg pomoc, ktérej potrzebujg,
by urzeczywistnia¢ swoje pomysty
i tworzy¢ nowoczesne aplikacje dla
Symbian OS - mowi Jerry Panagrossi,
wiceprezes i dyrektor Generalny North
American Operations, Symbian.

- W zwigzku z coraz wiekszg eks-
pansjg telefonéw z Symbian OS na

nosciowym w Bayer CropScience.
Bedzie odpowiedzialny za przetwa-
rzanie wszystkich danych w systemie
- poczawszy od budowy schematéw
lojalnosciowych, az po poszczegdine
transakcje. W ramach tworzonych pro-
gramoéw lojalnosciowych wydawane
bedg karty bedgce jedynie identyfika-
torem klienta. Informacje o klientach
bedg przechowywane w Systemie Cen-
tralnym i udostepniane w czasie rze-
czywistym w lokalizacjach - wyjasnia
Marcin Warwas, wiceprezes Comarch
odpowiedzialny za sektor Ustugi.
System bedzie umozliwiat row-
niez generowanie dodatkowych

z materiatéw papierowych podczas
cyklu konferencji - dodaje.
Comarch bierze udziat w wielu
dziataniach ekologicznych, do kto6-
rych nalezy m.in. ograniczenie mate-
riatow papierowych, rezygnacja z jed-
norazowych reklamoéwek na rzecz
toreb ekologicznych, wymiana dru-
kowanych podrecznikéw na instruk-
cje w formie ptyty CD. Réwnoczesnie
Comarch szerzy Swiadomos¢ eko-
logiczng wewnatrz firmy - w tym
celu zostata przeprowadzona akcja

masowym rynku, Comarch zapew-
nia, ze bedzie kontynuowat profe-
sjonalny rozwdj i tworzenie apli-
kacji dla Symbian OS. Nasza bliska
wspotpraca z najwiekszymi produ-
centami urzgdzer mobilnych i wio-
dacymioperatorami telefonii komor-
kowych na rynku daje nam unikalng
szanse wywarcia wptywu na akcep-
tacje smartfonéw z systemem Sym-
bian zaréwno przez klientéw indywi-
dualnych, jak i biznesowych - méwi
Pawet Bieryt, dyrektor Dziatu Profes-
sional Services w Sektorze Telekomu-
nikacji, Comarch SA.

komunikatéw marketingowych po
kazdej transakcji lojalnosciowej,
udostepnianych na wyswietlaczu
kasy lub drukowanych na parago-
nie sprzedazy. System CLM zosta-
nie zintegrowany z systemem CRM
Bayer, a w przysztosci zaktadana jest
réwniez scista integracja systemu
z systemami kasowymi Partnerow
Bayer CropScience. Catos¢ systemu
bedzie hostowana w Comarch Data
Center, co zapewnia wykorzystanie
najwyzszej klasy platformy sprzeto-
wej, a takze przetwarzanie transakcji
W Czasie rzeczywistym.

»Kubek za kubek”, ktéra doprowa-
dzita do wyeliminowania plastiko-
wych kubkow z firmy. W zamian
kazdy pracownik otrzymat cera-
miczny kubek z logo akgji.

Projekt Eko Comarch jest proce-
sem dtugofalowym o nieocenionych
efektach dla przysztych pokolen, dla-
tego firma jest zdecydowana na pro-
mowanie ekologicznych zachowan
oraz narozwijanie projektu.

Szczegodty akcji mogg Panstwo zna-
lez¢ na stronie www.ekocomarch.pl



Comarch w WEGLOKOKS SA

Comarch podpisat umowe z firma
WEGLOKOKS SA na dostawe i wdro-
zenie Zintegrowanego Systemu
Informatycznego. Wdrozenie sys-
temu w WEGLOKOKS SA to pierwszy
tak duzy projekt w tej branzy reali-
zowany w Polsce.

- Podpisanie umowy z Comarch
stanowito zwienczenie wielomie-
siecznego procesu majgcego na
celu wytonienie wykonawcy sys-
temu. Wyniki postepowania przetar-
gowego i rokowan pozwalajg wyra-
zi¢ przekonanie, iz oferowane przez
Comarch rozwigzania spetnig ocze-
kiwania WEGLOKOKS SA. Jestesmy
zadowoleni z dokonanego wyboru
i liczymy na petng i sprawng reali-
zacje procesu wdrozenia, jak i funk-

cjonowania zaproponowanego
systemu. Uwazam, iz gwarancjq spet-
nienia naszych oczekiwan jest solid-
nosciwysoka pozycja firmy Comarch
narynku - mowi Piotr Koziot, Prezes
Zarzadu WEGLOKOKS SA.

W ramach umowy Comarch
dostarczy i wdrozy oprogramowa-
nie Oracle e-Business Suite oraz
niezbedng infrastrukture sprze-
towg. Wdrozenie obejmie wszystkie
obszary dziatalnosci WEGLOKOKS SA,
a mianowicie: finanse, controlling,
logistyke, zakupy, sprzedaz, kadry,
ptace, CRM, workflow, hurtownie
danych oraz BI.

- Wdrozenie w WEGLOKOKS SA
to jedno z wiekszych wdrozen reali-
zowanych przez Comarch w branzy

Comarch Debt Management w Allianz Banku

Comarch zawart z Allianz Bankiem
umowe na wdrozenie systemu do
windykacji wierzytelnosci Comarch
Debt Management. System ten od
czterech lat z powodzeniem funk-
cjonuje w spétkach ubezpieczenio-
wych grupy Allianz.

Projekt wdrozeniowy obejmuje
petng funkcjonalnos¢ systemu
oraz wysoki stopien automatyzacji

dziatan, co pozwoli na szybka i sku-
teczng realizacje proceséw monito-
ringu i windykacji naleznosci ban-
kowych.

- System Comarch Debt Mana-
gement fgczy w sobie doswiadcze-
nie Comarch zdobyte w zakresie
informatycznego wsparcia proce-
sow windykacji, wiedze biznesowg
w sektorze bankowosci oraz znajo-

Comarch Asset Management w OTP Capital

Comarch zawart z ukrainskga firma
AMC OTP Capital umowe na wdro-
zenie systemu do zarzadzania akty-
wami Comarch Asset Management.
AMC OTP Capital nalezy do miedzy-
narodowej grupy finansowej OTP
Group. Obecnie firma OTP Capital
zarzadza aktywami trzech otwartych
funduszy inwestycyjnych.

Projekt wdrozenia i automaty-
zacji obejmuje wszystkie kluczowe
obszary dziatalnosci OTP w zakre-
sie sprzedazy, obstugi, ksiegowosci
izarzadzania funduszamiinwestycyj-
nymioraz emerytalnymi. W ramach

projektu realizowana jest m.in. inte-
gracja z platformg transakcyjng
PFTS oraz modut sprawozdawczy
do organow nadzoru. Dostarczany
jestrowniez modut odpowiedzialny
za obstuge klientow funduszy i ope-
racji na tytutach uczestnictwa w fun-
duszach.

- System Comarch f1gczy w sobie
doswiadczenia zdobyte na rynku Unii
Europejskiej i Rosji, oferujgc jedno-
czesnie funkcjonalnos¢ specyficzng
dla regulacji Ukrainy. Pozwoli nam to
sprawnie dziata¢ dzis i jednoczesnie
by¢ przygotowanym na wyzwania

weglowej. Globalny wzrost zapo-
trzebowania na wegiel sprawia, ze
przedsiebiorstwa te bedg w najbliz-
szym czasie rozwijaty swoje moce
wydobywcze | wdrazaty wspierajgce
je nowoczesne rozwigzania infor-
matyczne. System, ktéry dostar-
czy Comarch, bedzie obstugiwat
wiekszos¢ procesow biznesowych,
pozwoli znaczgco zwiekszyc¢ efek-
tywnosc¢ pracy oraz obnizy¢ koszty
funkcjonowania firmy - mowi
Pawet Prokop, Wiceprezes Zarzadu
Comarch odpowiedzialny za sektor
publiczny.

Wdrozenie systemu utatwi dostep
do informacji z réznych obszarow
oraz przede wszystkim pozwoli na
doktadng analize kosztéw i przy-

mosc¢ specyfiki grupy Allianz, z ktérg
dostawca systemu wspotpracuje juz
od kilku lat - méwi Dyrektor Depar-
tamentu Windykacji Allianz Banku
Adrian Babij.

- Comarch Debt Management
to uniwersalny system zarzadza-
nia wierzytelnosciami kierowany
do réznorodnych firm i instytucji,
ktore w ramach swojej dziatalnosci

przysztosci - méwi Maryna Pavlivna
Mendzebrovska, Dyrektor Generalny
AMC OTP Capital.

Dzieki bogatemu doswiadczeniu
nabytemu na rynku polskim oraz
rosyjskim Comarch mogt zaofero-
wac w petni dojrzaty produkt, ktory
wspomaga zarzadzanie aktywami
w kilkudziesieciu firmach ubezpie-
czeniowych, asset management oraz
funduszach emerytalnych w Polsce
i Rosji.

- AMC OTP Capital to czwarta
ukrainska firma zarzgdzajgca akty-
wami, ktéra w okresie ostatnich
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chodoéw spotki. Elektroniczny obieg
dokumentoéw poprawi kontrole nad
procesami zachodzacymi w bieza-
cej dziatalnosci firmy. Czes¢ wdro-
zenia bedzie obejmowata obszary,
ktore teraz nie sg zinformatyzowane
w WEGLOKOKS SA.

- Wybor systemu Oracle E-Business
Suite jest dowodem bardzo szero-
kiej funkcjonalnosci aplikacji Oracle
i racjonalnosci kosztéw ich implemen-
tacji. Godna podkreslenia jest takze
znakomita, wrecz podrecznikowa
wspotpraca z firmg Comarch, bedacg
obecnie jednym z najwiekszych i naj-
bardziej kompetentnych partneréw
aplikacyjnych Oracle w Polsce - mowi
Marek Wdowicz, Dyrektor sprzedazy
aplikacji w Oracle Polska.

prowadzg prewindykacje, windyka-
cje przedsgdowg oraz windykacje
twardg (postepowanie sgdowe oraz
egzekucyjne), a takze zlecajg sprawy
windykacyjne podmiotom zewnetrz-
nym. Comarch Debt Management
dobrze sie sprawdza réwniez jako
podstawowy system dla spotek win-
dykacyjnych - dodaje Maciej Slésar-
czyk, Product Manager Comarch.

12 miesiecy zdecydowata sie na
wybdr rozwigzania Comarch Asset
Management. Dotychczas byty to
wiodgce firmy z kapitatem ukrain-
skim - OTP Capital nalezy do grupy
finansowej o znaczeniu miedzynaro-
dowym. Cieszymy sie z pozytywnej
oceny wystawionej naszemu rozwig-
zaniu w Budapeszcie, gdzie znajduje
sie gtéwne biuro OTP Group - méwi
Grzegorz Prosowicz, Dyrektor w Cen-
trum Konsultingu Rynkéw Kapitato-
wych Sektora Finanséw i Ubezpie-
czen Comarch.
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Uwierzytelnianie

| autoryzacja
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Koniec dwudziestego wieku byt czasem informatyzacji catego $wiata.
Obecnie coraz wiecej ustug, w tym finansowych, dostepnych jest

poprzez Internet. Zabezpieczenie ich, wiarygodne potwierdzenie toz-
samosci uzytkownika oraz niezaprzeczalna autoryzacja transak- ommnomoomonmoomm

qji stjq sie klucoi e_Iemerl1tatani kazdego systemu ebovvego. n E D -l -I D —1 D -I D -I [




arty-
W NINIEJSZYM &
zostanie dokonany przeglad metod uwierzytel-
nienia i autoryzacji. Zostang wskazane ich wady
i zalety. Moim celem jest uzmystowienie zagroze-
nialub pozornego bezpieczenstwai przekonanie,
izwarto inwestowa¢ w nowoczesne metody uwie-
rzytelnianiaiautoryzacji. Pamietajmy réwniez, ze
uwierzytelnienie i autoryzacja to nie wszystko. Do
bezpieczenstwa nalezy podchodzi¢ w sposéb cato-
Sciowy i zaprojektowac¢ odpowiednie mechanizmy
adekwatne dla danych zagrozen, grup uzytkowni-
kéw czy typow transakcji do potwierdzenia. Nie
wszyscy muszg stosowac mechanizmy najsilniej-
szeinajbardziejzaawansowane technicznie. Ale to
juz powinna definiowac polityka bezpieczenstwa
danej organizacji.

Uwierzytelnienie i autoryzacja
wczoraj i dzisiaj

Hasta statyczne

Najpopularniejsza metodg uwierzytelnienia sie,
czyli potwierdzenia swojej tozsamosci, jest wyko-
rzystanie statycznego ciggu znakow, czyli krotko
mowiac hasta. Jej bezpieczenstwo zalezy jednak
w duzej mierze od uzytkownika, od tego, czy poste-
puje zgodnie z pewnymi zasadami. Hasta statyczne
sg jak bielizna osobista:

B nalezy je czesto zmieniag,

g nie wspotdzieli¢ z przyjaciotmi,

g im sa dtuzsze, tym sg lepsze,

B nie nalezy pozostawia¢ ich na widoku,

g powinny by¢ tajemnicze.

Uwierzytelnienie hastem powinno by¢ zatem wspo-
magane zawsze przez mechanizmy, ktére zadbajg
o odpowiednig jakos¢ hasta, bedg wymuszac jego
czestg zmiane, ale na to, czy uzytkownik bedzie je
przechowywat jedynie w swojej pamieci, czy zapi-
sze na przystowiowej z6ttej karteczce i przyklei pod
podktadka myszki - juz nie mamy wptywu. Nalezy
pamietac jeszcze o jednym czynniku catej uktadanki,
amianowicie o osobach, ktére wszelkimi mozliwymi
metodami chcg zdoby¢ nasze hasto, kompromitujgc
je. Stosujg one najczesciej metody socjotechniki,
phishingu lub ztosliwe oprogramowanie. (W ostat-
niej czesci artykutu przyblizymy nieco te pojecia.)
Ztosliwe oprogramowanie moze stuchac transmi-
sji pomiedzy uzytkownikiem a serwerem webo-
wym. Jezeli transmisja nie jest szyfrowana, hasto
jest wystawione hackerowi niemalze na tacy. Samo
jednak szyfrowanie transmisji juz dzisiaj nie wystar-

czaiaby uchronic¢ sie przed takimi atakami jak Man-
In-The-Middle, szyfrowanie powinno by¢ wczesniej
obustronnie uwierzytelnione. Ztosliwe oprogramo-
wanie moze w koncu by¢ zainstalowane na stacji
koncowej nieswiadomego uzytkownika i tam $le-
dzi¢ kazdy znak wprowadzany przez uzytkownika
z klawiatury badz bezposrednio przechwytywac
hasta z okienek. W pierwszym przypadku mozna
stosowac softwarowe klawiaturki, aby nie wpro-
wadzac¢ znakow z fizycznej klawiatury, lecz wskazy-
wac je na ekranie myszka. Sama klawiatura to jed-
nak zabezpieczenie niewystarczajgce. Haker wcigz
moze zczytywac potozenie kursora myszki pod-
czas wpisywania hasta, a nastepnie wspotrzedne
zamieni¢ na znaki. Klawiaturka softwarowa, aby
wnosita zagdany poziom bezpieczenstwa, powinna
za kazdym razem pojawiac sie w innym miejscu
ekranu oraz za kazdym razem znaki powinny by¢
rozmieszczone na niej w innej kolejnosci. Czy jest
to wygodne - zdecydowanie nie.

Jak pokazano powyzej, aby postugiwanie sie
hastem statycznym byto bezpieczne, system powi-
nien by¢ wyposazony w szereg dodatkowych zabez-
pieczen,aitak nie od wszystkiego te zabezpiecze-
niasg w stanie uchroni¢. Jezeli uzytkownik zapisze
sobie swoje hasto na karteczce, nic z tym nie zro-
bimy. Nalezy zwréci¢ uwage jeszcze na fakt, iz raz
zdobyte hasto statyczne moze by¢ wielokrotnie
uzywane przez hakera az do momentu, gdy uzyt-
kownik sie zorientuje, ze co$ jest nie tak.

Hasta statyczne moga by¢ réwniez odgadywane
przez zastosowanie atakow typu brute force. Aby
utrudni¢ ten proceder, wprowadza sie silne polityki
haset wymuszajace odpowiednigich jako$¢. Mozna
rowniez wprowadzi¢ hasta maskowalne. Polegajg
one na tym, iz uzytkownik definiuje dtugie hasto,
ktore powinno sie sktada¢ co najmniej z kilkunastu
znakéw, natomiast podczas logowania podaje on
jedynie kilka znakéw z catego hasta wskazanych
przez system, przez dang maske. Podstuchanie
takiego hasta skutkuje tym, iz haker jednorazowo
nie moze zdoby¢ wszystkich znakéw hasta, a co
za tym idzie, wiecej czasu musi poswieci¢ na taki
atak, co moze go w ostatecznosci zniechecic. Ale
czy hasta maskowalne sg bezpieczne?

W bardzo prosty sposéb wylicza sie site haset
maskowalnych i prawdopodobienstwo skutecz-
negoich odgadniecia, co moze by¢ tematem kolej-
nego artykutu. Aby utrudni¢ kompromitacje haset,
dodatkowo mozna wprowadzi¢ blokade konta po
x nieudanych probach uwierzytelnienia. Na pewno
w poréwnaniu do zwyktych haset hasta masko-
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walne podnosza bezpieczenstwo. Na pewno row-
niez zwiekszajg frustracje uzytkownikow podczas
wprowadzania takiego hasta. Haset statycznych -
czy to w wydaniu standardowym, czy w maskowal-
nym - wiec nie polecamy i jednoznacznie kwalifi-
kujemy te metode jako, nie uzywajac silnych stow,
nienowoczesng.

Hasta jednorazowe

Skoro hasta statyczne po przechwyceniu stajg sie
narzedziem doskonatym w reku hakera, zaczeto
wprowadza¢ mechanizmy umozliwiajgce genera-
cje hasetjednorazowych i wykorzystywanie ich do
uwierzytelnienia sie badz autoryzacji. Przechwyce-
nie takiego hasta nie prowadzi do niczego, poniewaz
jestono w swojejistocie jednokrotnego wykorzysta-
nia, dlatego pozostaje dla hakera bezuzyteczne.

Z reguty hasta takie generowane sg przez urza-
dzenia zewnetrzne, przypominajgce swoim wygla-
dem breloki, karty kredytowe bgdz mate kalkula-
torki. Czesto, lecz niekoniecznie, hasto takie jest
powigzane z PIN-em (ang. Personal Identification
Number), czylidodatkowym hastem znanym uzyt-
kownikowi.

Zwroemy uwage, iz urzgdzenia takie wpro-
wadzajg dwusktadnikowe uwierzytelnienie: za
pomocg czegos, co uzytkownik wie (pin), oraz za
pomocg czegos, co uzytkownik posiada. Poten-
cjalny haker, aby dostac sie do systemu, musi po
pierwsze zdoby¢ takie urzadzenie, ktore powia-
zanejestjednoznacznie z uzytkownikiem, oraz zdo-
by¢ dodatkowy PIN. Bezpieczenstwo w przypadku
wykorzystywania haset jednorazowych drastycznie
nam rosnie. Rozwigzania takie, jak Comarch Mobi-
lelD, umozliwiajg generacje haset jednorazowych
nawet na urzadzeniach mobilnych, takich jak tele-
fony czy smartphony (szerzej o Comarch MobilelD
w kolejnym artykule). Swietnie spisujg sie do uwie-
rzytelnienia uzytkownikéw, a niektoérzy stosujg
je nawet do autoryzacji transakcji. Zatrzymajmy
sie na chwile przy drugim zastosowaniu. Genera-
tor jest powigzany z uzytkownikiem w systemie
informatycznym, zatem uzytkownik postugujacy
sie nim moze potwierdzi¢, iz faktycznie to on chce
dokonac¢ autoryzacji danej operacji. Jednak genera-
tory takie w zaden sposoéb nie wigzg w tworzonych
przez siebie hastach informacji o transakcji, co staje
sie kluczowe w dzisiejszym Swiecie, aby rzetelnie
zabezpieczy¢ operacje finansowe.

Hasta jednorazowe moga by¢ wysytane na tele-
fony komdrkowe uzytkownikéw w formie krotkiej
wiadomosci tekstowej (SMS). W przypadku wyko-
rzystaniaich do autoryzacji transakcji, SMS-y takie
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niosg réwniez w sobie z reguty podstawowe infor-
macje o danej transakcji. Przez system teleinfor-
matyczny informacje o transakcji mogga by¢ row-
niez zaszyte w generowanym hasle jednorazowym.
Sprawdzenie jednak, czy nastepuje autoryzacja
transakcji faktycznie spodziewanej, czy tez pod-
mienionej przez hakera, uzaleznione jest od tego,
czy odbiorca SMS-a doktadnie przeczyta informacje
w nim zawarte. Niestety czesto tak sie nie dzieje.

Decydujgc sie na hasta jednorazowe, nalezy
zwroci¢ uwage na dodatkowy aspekt - finansowy.
Urzadzenia generujace hasta sg drogie, aich zywot-
nos$¢ wynosi kilka lat. Ktos musi jednak ponies¢
koszt wystania SMS-a. Nalezy podkresli¢, ze koszty
te znikajg w przypadku Comarch MobilelD, w ktd-
rym nie ma koniecznosci wysytania SMS-6w ani
zakupu dodatkowych urzadzen, poniewaz dziata
on offline na telefonach uzytkownikéw, ale o tym
szerzej w kolejnym artykule.

Podpis elektroniczny

Podpis elektroniczny to kolejna metoda, ktéra moze
by¢ wykorzystywana do uwierzytelnienia bgdz auto-
ryzacji transakcji. Bazuje ona na osiggnieciach kryp-
tografii asymetrycznej. Uzytkownik posiada dwa
klucze kryptograficznie zalezne od siebie - jeden pry-
watny, drugi publiczny. Klucz prywatny powinien by¢
nalezycie chroniony przez uzytkownika, poniewaz
zajego pomocg odszyfrowuje on informacje, ktére
jedynie on powinien przeczyta¢, oraz moze podpi-
sac tekst, dokument, w ogélnoscijakis binarny ciag
znakow, potwierdzajac jego pochodzenie i swojg
wole. Kryptografia asymetryczna, a w szczegélno-
$ci podpis elektroniczny, zapewnia jednoznaczne
potwierdzenie, iz dany popis zostat wykonany za
pomocg danego klucza, dlatego tak wazna jest
jego ochrona przez posiadacza. Za pomocg klucza
publicznego mozna sprawdzi¢ podpis elektroniczny,
czyli stwierdzi¢, iz faktycznie wiasciciel klucza pry-
watnego kryptograficznie powigzanego z tym klu-
czem publicznym ztozyt dany podpis. Za pomocg
klucza publicznego mozna rowniez zaszyfrowac
informacje, ktorg po odszyfrowaniu bedzie w sta-
nie przeczytac jedynie posiadacz odpowiedniego
klucza prywatnego. Algorytmy kryptograficzne asy-
metryczne, na przyktad RSA z kluczem co najmniej
1024-bitowym, sg obecnie uwazane za bezpieczne.
Uzywanieich w celach uwierzytelnieniasie i autory-
zacjijest jak najbardziej polecane. Pamietac nalezy,
jeszcze raz to podkresle, o odpowiednim zabezpie-
czeniu samego klucza przed kradzieza.

Nowoczesna autoryzacja

Nowoczesna autoryzacja to mechanizmy oparte
o petng infrastrukture klucza publicznego (PKI), czyli
wykorzystujace nie tylko klucze asymetryczne do
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podpisu elektronicznego, ale rowniez wprowadza-
jace poswiadczenie przynaleznosci klucza publicz-
nego do konkretnej osoby przez zaufang strone trze-
cig, czyli certyfikaty. Majac juz certyfikaty, powinno
sie je wykorzystywac do tworzenia bezpiecznych
szyfrowanych potgczen ze stacji uzytkownika do
docelowej instytucji, obustronnie uwierzytelnio-
nych. Nosnikiem kluczy i certyfikatow powinny
by¢ dodatkowe fizyczne urzagdzenia, takie jak karty
mikroprocesorowe kryptograficzne czy tokeny USB,
bedace potgczeniem karty mikroprocesorowej kryp-
tograficzneji czytnika w jednym matym urzadzeniu.
Komponenty stuzgce bezposrednio do wykonania
podpisu powinny by¢ napisane zgodnie z wytycz-
nymi ustawy o podpisie elektronicznym, zgodnie
z wytycznymi Komisji Europejskiej, gwarantujac
najwyzszy poziom bezpieczenstwa.

Alternatywg moze by¢ stosowanie mechani-
zmow, ktore wymuszaja na uzytkowniku bardziej
lub mniej, ale swiadome przeniesienie danych trans-
akcji do urzadzenia, ktore wygeneruje naich podsta-
wie cigg autoryzacyjny. Czy do konca alternatywa,
niektdrzy moga ze mng polemizowac. Bezpieczen-
stwo to zawsze kompromis pomiedzy sitg bezpie-
czenstwa, kosztamii prostotg uzytkowania.

W takim przypadku potwierdzeniu, czyli autory-
zacji, podlegajg dane podane do urzgdzenia przez
uzytkownika, zatem ich podmiana przez ztosliwe
oprogramowanie na stacji uzytkownika nie odnie-
sie pozadanych rezultatow. Haker musiatby wyge-
nerowac swoj wtasny kod autoryzacyjny, a to juz
nie jest takie proste. Atak taki nie powiedzie sie.

Juz dzisiaj takie urzadzenia sg dostepne i gotowe
do uzycia. Wsrod nich Comarch MobilelD, ktéry pra-
cujac w trybie challenge-response, w bezpieczny
sposéb autoryzuje transakcje, wymuszajgc na uzyt-
kowniku wprowadzenie wybranych cyfrznumeru
rachunku i kwoty transakcji. Inne to urzagdzenia
oparte o technologie CAP.

Chip Authentication Program (CAP) [ERSIiNEWRIE

i techniczng specyfikacjg firm MasterCard i Visa,

majaca na celu wykorzystanie bankowych kart

EMV do uwierzytelniania i autoryzacji transakcji

on-line. Specyfikacja CAP definiuje urzadzenie (tak

zwany CAP Reader) posiadajgce wejscie na karte,
klawiature sktadajacg sie z cyfr oraz wyswietlacz
potrafigcy wyswietli¢ co najmniej 12 cyfr. Uzyt-
kownik wktada swojg karte do czytnika, wpisuje
kod PIN do karty, a nastepnie moze wybrac jeden

z trzech trybéw pracy:

g Identify: po podaniu kodu PIN czytnik kart na
podstawie symetrycznego klucza znajdujacego
sie na karcie generuje jednorazowe hasto, ktére
moze zostac uzyte do uwierzytelnienia uzytkow-
nika.

g Challenge-Response: uzytkownik musi wpisa¢
kod Challenge wyprodukowany przez bank, na
podstawie tego kodu oraz klucza symetrycznego
czytnik generuje kod response, ktéry moze postu-
zy¢ do autoryzacji transakgji.

g Sign: ten tryb jest rozszerzeniem poprzedniego.
Oprocz losowego kodu challenge nalezy wpisac
takze kluczowe dane transakcji, takie jak: kwota,
waluta czy rachunek docelowy. Nalezy podkreslic,
ze nazwa sign moze by¢ mylaca, gdyz w przeci-
wienstwie do kart kryptograficznych nie jest tutaj
tworzony podpis elektroniczny z wykorzystaniem
algorytmow asymetrycznych, takich jak RSA lub
DSA.Tworzony jest jedynie skrét (najczesciej CBC-
MAC/TDES) z podanych danych oraz symetrycz-
nego kluczaznajdujgcego sie na chipie. Nastepnie
skrot ten jest transformowany z postaci binarnej
do postaci decymalnej, a wybrane cyfry sg pre-
zentowane na wyswietlaczu.

Przysztos$¢ to rozwigzania mobilne, rowniez te opi-
sane przeze mnie powyzej. Jednak nalezy zwro-
ci¢ uwage, iz MobilelD oraz technologia CAP to
nie jest podpis elektroniczny, to nie jest krypto-
grafia asymetryczna. Przyszto$c¢ to przeniesienie
rozwigzania PKI na urzgdzenia mobilne, to umoz-
liwienie podpisywania transakcji wtasnym klu-
czem prywatnym, w odpowiedni sposéb zabezpie-
czonym przed niepowotanym uzyciem. Rowniez
w tym zakresie mozemy sie pochwali¢ systemem
Comarch Mobile PKI, ktéry implementuje podpis
elektroniczny i umozliwia jego wykorzystanie na
telefonach komorkowych. Karty SIM w polskich
telefonach komérkowych nie sg jednak jeszcze
kartami kryptograficznymi, czyli takimi, ktore
w odpowiedni sposéb zabezpiecza klucz prywatny
uzytkownika, uniemozliwiajgc wydostanie go na
zewnatrz karty. Wiecej uwagi tematowi Comarch
MobilePKI poswiecilismy w osobnym artykule tego
wydania ,Nowych Technologii”.

Przed czym tak naprawde musimy
sie chroni¢?
Pare informacji, aby nie odbiega¢ od tematu prze-
wodniego niniejszego artykutu: Jakiego typu ataki
sg przeprowadzane obecnie na instytucje finan-
sowe i jak nalezy sie przed nimi broni¢? Wspomne
te najczestsze, ktére bezposrednio wykorzystuja
koncowego uzytkownika, czyli najstabsze ogniwo
catego systemu teleinformatycznego.
Najprostszym do przeprowadzenia jest atak
socjotechniczny, ktory nie wymaga dodatkowego
oprogramowania, ale za to przynamniej podsta-
wowej wiedzy o atakowanym systemie. Skutecz-
nos¢ takiego ataku jest jeszcze wieksza, gdy jest
on potgczony z atakiem ,dnia zerowego”, kiedy to
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system informatyczny jest uruchamiany iinforma-
cje poufne mozna wytudzi¢ pod pretekstem testow.
Jedyng obrong przed nim sg szkolenia wszystkich
uzytkownikéw systemu, zaréwno tych wewnetrz-
nych, jak i zewnetrznych.

Drugim typem sg ataki phishingowe wszelakiego
rodzaju. Najczesciej atakujgcy przygotowuje ser-
wis webowy udajacy serwisy firm finansowych, na
ktorych uzytkownicy systemu sg proszeni o poda-
nie informacji poufnych. Linki do takich stron sg
zreguty wysytane pocztg elektroniczna. Ataki te sg
powszechne, poniewaz drastycznie rosnie prostota
ich wykonywania. Na stronach webowych serwisow
rosyjskich mozna znalez¢ gotowe strony, skrypty
i komponenty, ktérych mozna uzy¢ do ataku. Co
wiecej, strony te zawierajg kompletne informacje,
mowigce o tym, w jaki sposéb mozna zainstalowac
takie komponenty na serwerach arabskich bez zna-
jomoscialfabetu arabskiego. Filmy instruktazowe
poprowadzg domorostego wtamywacza za raczke,
pokazujac, co i gdzie nalezy klikng¢, aby rozpoczac
hostowanie serwisu phishingowego. Zainteresowa-
nych zapraszam do bezposredniego kontaktu. Jak
sie broni¢ przed phishingiem? Przede wszystkim
szkoli¢. Istniejg rowniez techniki umozliwiajace
personalizacje stron do logowania. Coraz wiecej
firm zajmuje sie rowniez 24-godzinnym penetro-
waniem Internetu w celu wychwytywania stron
phishingowych. Potrafig nie tylko odnalez¢ takie
strony, ale skutecznie je zablokowac.

Kolejnym typem sg ataki wykorzystujace opro-
gramowanie zainstalowane na stacji uzytkownika
koncowego. | jeszcze raz, jedng z podstawowych
metod obrony jest podnoszenie wiedzy i $wiado-
mosci uzytkownikow, aby mieli zawsze zaktualizo-
wany system operacyjny, zainstalowany program
antywirusowy, moze nawet firewalla, a przede

wszystkim - aby bezmysInie nie penetrowali Inter-
netu, pozwalajac ztosliwemu oprogramowaniu na
zainstalowanie sie w ich systemie. Ponadto stoso-
wanie nowoczesnych metod autoryzacji i - jezeli
jest to mozliwe - stosowanie szyfrowanych pota-
czeh obustronnie uwierzytelnionych pozwoli nam
sie uchroni¢ przed ewentualnymi problemami.

Stowo podsumowania

To, jakie metody uwierzytelnienia i autoryzacji
powinni$my zastosowac w naszej organizacji,
powinno by¢ uzaleznione od niebezpieczenstwa
nanas czyhajacego, z uwzglednieniem ryzyka ope-
racyjnego. Dbanie o odpowiedni poziom bezpie-
czenstwa powinno by¢ procesem ciggtym, kto-
rego zapewnienie winno by¢ monitorowane przez
kadre zarzadzajaca. Nie nalezy czekac z zatozonymi
rekami po wprowadzeniu nowoczesnych metod
uwierzytelnienia i autoryzacji na sygnat, iz nasze
zabezpieczenia po pewnym czasie zostaty ztamane.
Powinnismy caty czas cyklicznie wspotdziata¢ ze
specjalistami bezpieczenstwa, ktorzy bedg moni-
torowac stan zabezpieczen systemow teleinfor-
matycznych i reagowac¢ na nowe podatnosci sys-
temu, na nowinki techniczne, proponujac zmiany
i udoskonalenia pozwalajgce spa¢ spokojnie. To,
ile powinnismy zainwestowac w bezpieczenstwo,
powinno wynikac¢ z analiz:

g ile mozemy stracic, jezeli nie bedziemy posiadac

odpowiednich zabezpieczen,
g jakie zabezpieczenia, w jakim stopniu niwelujg
nasze zagrozenia i koszty z nimi zwigzane.

Dziaty IT sg dziatami kosztowymi - same nie przyno-
szg zarobku, ale czy na pewno? Naktady wydane na
bezpieczenstwo moga sie okazac kilkakro¢ nizsze
niz straty, ktére moga wynikna¢ z ich braku.
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Logowanie
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Jedno jest pewne. Inwestycje w bezpieczenstwo
powinny by¢ uwzgledniane w corocznym budze-
cie kazdej jednostki organizacyjnej. Nowymi tech-
nologiami mozna przyciaggnac¢ nowych klientéw,
aw oczach obecnych uwiarygodni¢ sie jako strona
doktadajgca wszelkich staran oiich pienigdze i sto-
sujgca zasade Prudent Man Rule.

Wspomniane w niniejszym artykule mechanizmy
zabezpieczen sg dostepne w ofercie Comarch.

Comarch SA

Stanowisko: Dyrektor Konsultingu
Bezpieczenstwa IT

Sektor: Finanse, Bankowos¢ i Ubezpie-
czenia
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Uwierzytelnienie
| autoryzacja transakcji N,

w dobie urzadzen mobilnych
1 N\

Nie tak dawno mozliwosci technologiczne, jakie
oferowaty urzgdzenia mobilne, sprowadzaty

sie do ogladania prostych stron internetowych

z wykorzystaniem przegladarek WAP. Obecnie rynek
zmierza w kierunku wykorzystania przenosnych
urzadzen, takich jak Smartphony, urzgdzenia PDA czy
nawet zwykte telefony komorkowe, w coraz bardziej
zaawansowanych biznesowych rozwigzaniach, m.in.
bankowosci elektronicznej czy systemach maklerskich.
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firmy Datamonitor
ANAL'TYCY szacujg, ze w 2012
roku firmy wydadzg na urzgdzenia mobilne ponad
17 mld USD. To trzykrotnie wiecej niz dzi$. Jest jed-
nak jedna bardzo powazna bariera hamujgca jesz-
cze wiekszy wzrost tego rynku - bezpieczenstwo.
Jest ona szczegolnie duza w tak zaawansowanych
iwrazliwych systemach jak wspomniane wczesniej
rozwigzania bankowe czy maklerskie. Wyniki ostat-
niego badania firmy McAfee wykazaty, ze ponad
jedna trzecia uzytkownikéw kwestionuje ogélne
bezpieczenstwo urzadzen i ustug komdrkowych.
Ponadto 86 proc. uzytkownikéw ma obawy co do
potencjalnych zagrozen, takich jak fatszywe rozli-
czenia czy kradziez informacji.
- Przedsiebiorstwa toczg daremng walke, jesli cho-
dzi o obecnos¢ réznego rodzaju urzagdzen mobil-
nych inowych technologii w ramach posiadanego
srodowiska IT - uwaza Daniel Okubo, jeden z auto-
row raportu. W ramach tego artykutu postaram sie
skupi¢ na dwdch elementach szeroko rozumianego
bezpieczenstwa, mianowicie uwierzytelnieniu os6b
oraz autoryzacji transakcji, elementach szczegolnie
istotnych dla rozwigzan, o ktorych juz wczesniej
wspominatem - bankowosci elektronicznej oraz
systeméw maklerskich. W tym kontekscie posta-
ram sie pokaza¢, skad wynikajg obecne ogranicze-
niaiw jakisposéb mozna sprobowac je rozwigzac,
aby pokonac te bariere bezpieczenstwa, stymulujac
tym samym rozwoj technologii mobilnych.

Metody uwierzytelniania
i autoryzacji
Jednym z najwiekszych probleméw zwigzanych
z uwierzytelnieniem i autoryzacjg jest brak spre-
cyzowanych i okreslonych standardow w kwestii
obstugi kodu po stronie klienta (@ wiec mobilnej
przegladarki internetowej). Tymczasem niemal
kazda metoda uwierzytelnienia czy autoryzacji
takiego kodu potrzebuje. Przedstawie teraz krotko
najbardziej popularne metody uwierzytelnienia
iautoryzacji oraz ich wymagania co do oprogramo-
wania po stronie klienta. Postaram sie tez przed-
stawi¢inne wady kazdejz metod w odniesieniu do
urzadzen mobilnych.
m- wskazane jest, aby przed przestaniem
hasta siecig wykonac tak zwane skrécenie z wyko-
rzystaniem algorytmoéw ,haszujacych”, takich jak
SHA1 czy MDs - a to wymaga kodu JavaScript po
stronie klienta.
— jeszcze gorzej sprawa
wyglada w przypadku haset maskowanych, bo
tutaj oprocz standardowego wystania hasta
potrzebne jest na samym poczatku wygenero-
wanie zestawu (zalecane okoto 200) masek, jest
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toalgorytmicznie ztozona operacja wymagajaca
sporej mocy obliczeniowej procesora.
— tutaj sprawa sie ma najgorzej, gdyz
oprocz JavaScript potrzebny jest komponent po
stronie klienta w postaci ActiveX lub plugina do
innej przegladarki. Kolejnym problemem jest
przechowywanie kluczy prywatnych. Uzywanie
w tym celu dysku uwazane jest za niebezpieczne,
co zostato potwierdzone wieloma incydentami
bezpieczenstwa zwigzanymi z tg metoda. Co
prawda gtéwne niebezpieczenstwo wigze sie ze
ztosliwym oprogramowaniem typu ,Kon Trojan-
ski”, ktére jeszcze nie jest tworzone na masowg
skale w przypadku urzadzehn mobilnych, nato-
miast z pewnoscig jest to tylko kwestia czasu
i wraz z rozwojem rynku urzgdzen mobilnych
coraz wiecej tego typu oprogramowania bedzie
powstawac. Jesli chodzio urzadzenia do bezpiecz-
nego przechowywania kluczy, takie jak tokeny
i karty kryptograficzne, zaczynajg sie pojawiac
narynkuw wersji zinterfejsem Bluetooth, ktory
umozliwia komunikacje z urzgdzeniami mobil-
nymi. Niestety jest to narazie raczkujgce rozwig-
zanie i w najblizszym czasie ciezko sie spodzie-
wac jego rozpowszechnienia.

- nie wymagaja zadnego kodu po stro-
nie klienta iz tego powodu mogg sie na poczatku
wydac interesujgcym rozwigzaniem. Niestety
metoda ta posiada dwie bardzo powazne wady.
Pierwsza polega na tym, ze w przypadku zgubie-
nialub kradziezy urzgdzenia osoba, ktore weszta
w posiadanie telefonu, moze go bez problemu
wykorzystac¢ do przeprowadzenia transakcji, gdyz
dostep do SMS nie jest w zaden sposéb zabezpie-
czony. Drugg wadg jest koniecznos¢ przetaczania
sie miedzy aplikacja, w ktérej chcemy dokonac
autoryzacji. Czesc telefonow do tej pory nie ma
mozliwosci wykonania takiej operacji bez zamy-
kania aplikacji, a nawet jesli majg, to jest to bar-
dzo niewygodne dla uzytkownika.

Co prawda JavaScript jest juz standardem dla
nowych urzadzen mobilnych, ale w przypadku star-
szych urzadzen dalej pozostaje to problemem. Co
wiecej, duzg watpliwos¢ budzi obstuga tego jezyka
skryptowego przez bardzo popularng przegladarke
Opera Mini. W nowszych wersjach obstuga po stro-
nie klienta jest minimalna, nie ma wsparcia dla
skryptow wykonywanych w tle, nie jest obstugi-
wana wiekszos¢ zdarzen DOM, wsparcie dla AJAX
jest bardzo limitowane. Jeszcze gorzej wyglada
sprawa w starszej wersji, gdzie JavaScript po stro-
nie klienta nie jest w ogole obstugiwany. Catos¢
jest przesytana do serwera i tam kod jest wykony-
wany. W przypadku operacji skracania hasta zwy-
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ktego bgdZz maskowanego musi to budzi¢ powazne
zastrzezenia, gdyz wprowadzamy trzecig strone
transakcji, ktorg musimy traktowac jako zaufang,
co wiecej, wysytamy do tej strony wszystkie hasta
nieukrocone, czyli w bardziej wrazliwej formie, niz
dostaje docelowy serwis.

Jeszcze gorzej sprawa wyglada zkomponentami
takimijak ActiveX. Tutaj o jakimkolwiek wsparciu
mozemy mowic tylko w przypadku nowych urza-
dzen. Wymagany jest Internet Explorer Mobile-
(dostepny od wersji 5.0 Windows Mobile, Pocket
Internet Explorer nie ma zadnego wsparcia dla
ActiveX). W przypadku przegladarki Opera w wersji
mini nie ma wsparcia dla komponentéw po stro-
nie klienta. Wsparcie dla komponentéw po stronie
klientéw pojawito sie w Opera Mobile od wersji 8.65.
Nalezy podkresli¢, ze wspiera ona ActiveX, a nie Net-
scape Plugin jak standardowa wersja Opery. Z racji
tego Opera zapewnia tylko generyczny interfejs
i nie pozwala na tworzenie wielu klas. Jest to tak
naprawde bardzo eksperymentalny projekt, majacy
na celu zapewnienie wsparcia dla ,wtyczek” typu
Windows Media Player czy Flash.

MobilePKI - rozwigzanie na miare
potrzeb

Biorgc pod uwage te wszystkie zagadnienia,
Comarch postarat sie wyjs¢ naprzeciw potrze-

nowe technologie [magazyn comarch]

bom rynku i proponuje rozwigzania, ktére w duzej
mierze rozwigzujg wymienione problemy. Pierw-
szym produktem jest MobilePKI, ktore umozliwia
korzystanie z infrastruktury klucza publicznego
na telefonach komdérkowych. Aplikacja oparta
jest na aplikacji Java instalowanej na karcie SIM,
ktéra zmienia komoérke w przenosng karte kryp-
tograficzng, zawierajacg klucz publiczny i pry-
watny, niewymagajacg czytnika kart do ztozenia
podpisu. Komunikacja z docelowym systemem
(generowanie/aktywacja kluczy/sktadanie pod-
pisu/uwierzytelnienie) odbywa sie za pomocg
SMS-6w. Nalezy podkresli¢, ze rozwigzanie to
zapewnia doktadnie taki sam poziom bezpieczen-
stwa, jeslichodzi o zabezpieczenie klucza prywat-
nego, jak normalna karta kryptograficzna. Wykorzy-
stanie tej metody uwierzytelniania oraz autoryzacji
nie wymaga korzystania z dodatkowych ustug ope-
ratora komorkowego, a jedynie wymiany zwyktej
karty SIM na karte z kryptoprocesorem. Generacja
kluczy (prywatnego i publicznego) odbywa sie na
zadanie przychodzace do telefonu z systemu. Po
potwierdzeniu przez uzytkownika oraz podaniu
kodu PIN nastepuje generacja. Comarch wprowa-
dzit dodatkowe zabezpieczenie uzycia klucza. Aby
system uwierzytelnienia oraz autoryzacji zaczat
dziata¢, nalezy nowo wygenerowany klucz akty-
wowac. Uzytkownik koncowy musi na przyktad

zadzwoni¢ na infolinie i zgtosi¢ taki fakt operato-
rowi, ktory wysyta z systemu transakcyjnego SMS
aktywujacy. Oczywiscie uzytkownik moze to zrobi¢
osobiscie - zalezy to juz od konkretnego wdrozenia
i potrzeby. Podpisanie dokumentu(w szczegolnosci
uwierzytelnienie i autoryzacja) odbywasie poprzez
wystanie dokumentu na telefon uzytkownika z uzy-
ciem SMS. Na telefonie wyswietlany jest dokument
(moga to by¢ dane transakcji), ktory uzytkownik
moze zaakceptowac. Po podaniu PIN-u dane s3
podpisywane i odsytane do systemu transakcyj-
nego, ktéry weryfikuje podpis w oparciu o klucz
publiczny. Dodatkowo system wspiera tak zwane
wsadowe podpisywanie transakcji, czyli podpi-
sywanie zbioru zamiast pojedynczych transakgji.
Pozwala to uprosci¢ prace uzytkownika oraz ogra-
niczy¢ koszty zwigzane z wysytaniem SMS-éw. Roz-
wigzanie jest niezwykle obiecujace, gdyz operato-
rzy komorkowi zapowiadajg rychte wprowadzenie
kartz kryptoprocesorem. Poniewaz MobilePKl jest
tak zwang aplikacjg SIM ToolKit (jest wgrywana
bezposrednio na karte SIM), nie wymaga zadnego
dodatkowego oprogramowania i moze funkcjono-
wac w kazdej komorce.

MobilelD, czyli wszechstronnosé
Drugim rozwigzaniem jest MobilelD, czyli token
haset jednorazowych zrealizowany jako aplika-
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cjaJava na urzadzenie mobilne. Co bardzo istotne,
urzadzenie moze pracowac zaréwno w trybie gene-
racji haset jednorazowych, jak i w trybie challenge-
response. Czyli wigze konkretng transakcje z wyge-
nerowanym kodem kryptograficznym, zapewniajac
niezaprzeczalnos¢ dokonanej transakcji oraz odpor-
nosc¢ na ataki typu cztowiek w srodku, w ktérych
intruz wykorzystuje prawdziwe podstuchane hasto
celem autoryzacji fatszywej transakcji. Komponent
serwera generuje na podstawie danych z transakcji
(numer konta, kwota, biezgcy czas lub dowolnych
innych) kod autoryzujacy, ktéry uzytkownik wpro-
wadza do aplikacji na swoim urzgdzeniu mobilnym.
Najego podstawie generowany jest kod autoryza-
cyjny response walidowany przez serwer MobilelD.
Istotng kwestig jest to, ze uzytkownik, podajac PIN
do aplikacji, nie wie, czy jest on prawdziwy, gdyz
nie jest to sprawdzane po stronie aplikacji klienc-
kiej. Zostaje to zweryfikowane dopiero po stronie
serwera, na podstawie wygenerowanego hasta
jednorazowego, ktérego PIN jest sktadnikiem. Nie-
zwykle wazny jest fakt, iz proces instalacji opro-
gramowania jest bardzo przyjazny dla uzytkow-
nika. Rejestruje sie on w systemie, podajgc swojg
nazwe oraz numer telefonu komorkowego, na ktory
zostanie automatycznie wystana aplikacja w for-
mie WAP-PUSH. Mozna powiedzie¢, ze MobilelD
jest czyms pomiedzy tokenem haset jednorazo-
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wych a SMS-em. Zaletg w stosunku do tych metod
uwierzytelnieniajest znacznie nizszy koszt takiego
rozwigzania, bowiem nie powoduje ono potrzeby
wysytania wiadomosci do kazdej autoryzacji oraz
zakupu dodatkowego urzadzenia.

Nie tylko dla mobilnych

Nalezy podkresli¢, ze oba przedstawione mechani-
zmy uwierzytelnianiaiautoryzacji transakcji moga
zostac uzyte nie tylko w rozwigzaniach mobilnych.
Zwiaszcza MobilelD nadaje sie bardzo dobrze do
uzyciazrozwigzaniamistacjonarnymi, zastepujgc
sprzetowy token, znaczaco redukujgc koszty, jed-
noczesnie zachowujac poziom bezpieczenstwa.
Poniewaz MobilePKI zapewnia ten sam poziom
bezpieczenstwa co zwykta karta kryptograficzna,
moze zostac¢ uzyty oprécz uwierzytelnieniaiauto-
ryzacji transakcji do podpisywania dokumentow
(na przyktad do ZUS) zgodnie z wymogami roz-
porzadzenia o kwalifikowanym podpisie elektro-
nicznym. Oba rozwigzania spetniajg paradygmat
uwierzytelnienia wieloczynnikowego przez to, co
mam (telefon komaérkowy), oraz przez to, co wiem
(PIN). Oba rozwigzania radzg sobie z wiekszoscig
problemoéw oméwionych na poczatku artykutu,
takich jak kompatybilnos¢ czy skrypty po stronie
klienta. Oczywiscie nie rozwigzujg wszystkich bola-
czek uwierzytelnienia i autoryzacji dla urzadzen
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mobilnych, a tym bardziej wszystkich bolgczek bez-
pieczenstwa w szerszym kontekscie, ale sg krokiem
w dobrg strone i mogg stac sie przyczynkiem do
jeszcze szybszego rozwoju rynku urzgdzen mobil-
nych oraz ustug biznesowych oferowanych zaich
posrednictwem.

Maciej Wolanski

Comarch SA

Stanowisko: Konsultant ds. Bezpieczen-
stwa

Sektor: Finanse, Bankowos¢ i Ubezpie-
czenia
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Zarzgdzanie
dostepem
| tozsamoscig

KORZYSCI DLA UZYTKOWNIKOW | ADMINISTRATOROW

Odkad powstata pierwsza aplikacja, z ktorej
mogt korzystac nie tylko jeden uzytkownik,
powstat problem w ich rozréznianiu.
Zadawano pytania, po co nalezatoby
roznicowac uzytkownikow, w jakich
przypadkach, wedtug jakich kryteriow, jak
zarzadzac uprawnieniami uzytkownikow?
Wszystkie te pytania sprowadzaty sie tak
naprawde do jednego - w jaki sposob
kontrolowac¢ dostep do systeméw
teleinformatycznych i zarzgdza¢ nim.




aplikacje byty
P | E RWSZ E dostarczane
zwbudowanymi kontami dla uzytkownikoéw, kto-
rzy w zaleznosci od podanej nazwy mieli dostep
do konkretnych, zdefiniowanych funkcjonalnosci.
Byto to bardzo ucigzliwe, poniewaz kazda zmia-
na w aplikacji niosta za sobg konieczno$¢ zmian
w module odpowiedzialnym za dostep do aplika-
Cji.Z biegiem czasu i postepu informatyzacji, kiedy
to komputery wyszty z pojedynczych pomieszczen,
najczesciej uniwersyteckich, i zaczety wchodzi¢
do coraz nowszych gatezi gospodarki, aplikacje
stawaty sie wcigz potezniejsze, wymagajace ob-
stugi duzej liczby uzytkownikow. Wymuszato to
na projektantach tworzenie architektur pozwa-
lajacych na tatwy przyrost liczby uzytkownikow.
Szybko zaczeto wykorzystywac zewnetrzne bazy
danych, drzewa katalogowe, ktére przechowywa-
ty informacje o uzytkownikach. Powstawaty row-
niez standardy przechowywania uprawnien uzyt-
kownikéw oraz modele zarzgdzania dostepem.
W niniejszym artykule przedstawie podstawowe
modele z perspektywy uzytkownika i administra-
tora oraz pokaze przyczyny koniecznosci stoso-
wania mechanizméw zarzadzania tozsamoscig
w duzych systemach IT.

Zarzadzanie dostepem -
autoryzacja

W zarzadzaniu dostepem mowimy zawsze o doste-
pie czegos$ do czegos. Cos, co zada dostepu, nazy-
wamy podmiotem, za$ cos, do czego dostep jest
zadany, obiektem. Miedzy podmiotem a obiek-
tem musiistnie¢ mechanizm, ktéry na podstawie
pewnych zapiséw - regut okresli, czy dany pod-
miot moze uzyskac¢ dostep do obiektu, czy tez nie.
Z punktu widzenia tychze regut w zarzadzaniu
dostepem mozna wyréznic¢ trzy modele.

o0jakim powiem, jest manda-
tory access control (mac), co w wolnym ttumacze-
niu brzmi:obligatoryjna badz narzucona kontrola

dostep

brak dostepu
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dostepu. Kazdy obiekt posiada etykietke zwigzang
zjego klasyfikacjg na poziom bezpieczenstwa lub
oznaczeniem wrazliwosci danych, ktére dany obiekt
przechowuje. Kazdy podmiot, ktéry chce uzyskac
dostep do takiego obiektu, musi posiada¢ rowniez
odpowiednig etykietke, tak zwane poswiadczenie
bezpieczenstwa dla danego poziomu. Klasyfikacje
moga by¢ rozne. Instytucje rzgdowe sg na przyktad
zobligowane ustawg o informacjach niejawnych do
stosowania nastepujgcej nomenklatury: informa-
cjejawne, zastrzezone, tajne i $cisle tajne. Podmiot
majacy poswiadczenie bezpieczenstwa na poziom
tajne moze uzyskac¢ dostep do poziomu o tej samej
kwalifikacji lub nizszych. Dostep w tym modelu
jest czesto zwigzany z dodatkowymi restrykcjami.
Z reguty restrykcja jest paradygmat bezpieczen-
stwa need-to-know. Polega on na tym, iz podmiot
niezaleznie od posiadanego poswiadczenia bez-
pieczenstwa musi mie¢ uzasadniong potrzebe do
korzystania z zasobdw danego obiektu, wynika-
jaca na przyktad z jego obowigzkow stuzbowych.
Przyktadem modelu mac jest mechanizm rule-ba-
sed access control, czyli zarzadzanie dostepem
poprzez reguty, poniewaz to reguty determinujg
dostep podmiotu do obiektu. Podsumowujac, jak
dziata ten model z punktu widzenia uzytkownika
iadministratora? Administratorem w tym przy-
padku jest wiasciciel obiektu, czyli wiasciciel infor-
macji, poniewaz to on klasyfikuje swoje obiekty,
nadajac im odpowiedni poziom bezpieczenstwa.
Moze by¢ pewny, ze nikt o nizszym poswiadczeniu
bezpieczenstwa nie bedzie miat dostepu do jego
danych. Nalezy wprost podkresli¢, iz nie steruje on
bezposrednio dostepem do obiektow, jedynie je
klasyfikuje. A uzytkownik musi zdoby¢ odpowied-
nie poswiadczenie i dodatkowo posiadac potrzebe
dostepu do danego obiektu. W przeciwnym razie
dostep zostanie mu odmowiony.

DI RGN jest discretionary access con-

trol (dac), co ttumaczymy jako swobodng kontrole

dostepu. W tym przypadku wtasciciel informacji
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ma mozliwo$¢ swobodnego zarzadzania dostepem
do swoich obiektow, dla konkretnych uzytkowni-
kéw. Przyktadem implementacji tego modelu jest
tworzenie list kontroli dostepu (ang. acl), ktére
zawierajg powigzanie uprawnionego uzytkownika
z obiektem, czesto konkretnym plikiem. Model ten
zjednej strony daje duzg swobode i precyzje nada-
wania uprawnien do plikéw, ale zdrugiej wymaga
starannego zarzadzania. Najczesciej o dostepie
decyduje jedynie sama tozsamos$¢ danego pod-
miotu, moéwimy wtedy o identity-based discre-
tionary access control. Niekiedy kontrola nad
dostepem do obiektow moze zosta¢ udostepniona
uzytkownikom bezposrednio. Mamy wtedy do czy-
nienia z user-direct discretionary access control.
to non-discretionary access control
(n-dac), czyli kontrola dostepu narzucona. W tym
przypadku decyzja o dostepie jest podejmowana
centralnie, autorytatywnie, czesto w nawigzaniu
do polityki bezpieczenstwa danej organizacji. Zarza-
dzanie dostepem moze bazowac na przynalezno-
Sci uzytkownika do tak zwanej roli. Role mogga by¢
tworzone w oparciu o funkcje, z ktérymizwigzane
sg okreslone akcje uzytkownikéw, czyliich zakres

nowe technologie [magazyn comarch]

obowiazkéw w organizacji. Przynaleznos¢ uzytkow-
nika do roli determinuje jego zestaw uprawnien do
obiektow. Taki model nazywamy role-based access
control. Nazwa ta stosowana jest czesto wymien-
nie znazwg samego modelu (n-dac). Mozna réwniez
wyrézni¢ w tym modelu szeregowanie uzytkow-
nikow wzgledem powierzonych im obowigzkow.
Mowimy wtedy o modelu task-based access con-
trol. Model n-dac jest bardzo wygodny w uzyciu
dla duzych systeméw, w ktérym mamy do czynie-
nia z duza rotacjg uzytkownikow. Poprzez szybkie
dodanie uzytkownika do odpowiedniej roli, wyni-
kajacej z jego stuzbowych obowigzkéw, mozna mu
nadac wszelkie niezbedne w jego pracy uprawnie-
nia. Codzienna administracja takiego systemu jest
wiec bardzo prosta. Skupienia i uwagi wymaga
jedynie okres tworzenia takiego systemu, kiedy to
projektant aplikacji musi odpowiednio skonstru-
owac system rol powigzany z okreslonymi funk-
cjonalnosciami.

Zarzadzanie tozsamoscia
Powyzej przedstawitem modele zarzgdzania doste-
pem podmiotéw do obiektow, czyli tak naprawde

M\,er zarzadzania tozsamoscia

modele autoryzacji. W pojeciu zarzagdzania doste-
pem kryje sie jeszcze jeden element - uwierzytel-
nienie. Kazdy podmiot przed przystapieniem do
fazy autoryzacyjnej musi zostac zidentyfikowany,
a jego tozsamos¢ potwierdzona. Istnieje wiele
metod uwierzytelnienia, jednak w tym artykule
nie bedziemy o nich wspomina¢. Najwazniejsze
jest, iz kazdy system powinien wymagac uwierzytel-
nienia. Problem zaczyna sie pojawia¢ w chwili, gdy
w srodowisku IT pracuje wiele systeméw, zaleznych
lub niezaleznych od siebie. Pojedynczy uzytkownik
w danej organizacji moze mie¢ nawet do kilku kont,
czyliw najgorszym przypadku kilka réznych nazw
uzytkownika i kilka r6znych metod uwierzytelnie-
nia. Do takich srodowisk niezbedne jest wprowadze-
nie systemu zarzadzania tozsamoscig uzytkownika,
ktory najczesciej powigzany jest z funkcjonalnoscia
jednokrotnego logowaniasie (ang. single sign-on).
Conam to daje? Ponizej wymienione s3 najwazniej-
sze korzysci z wdrozenia takiego systemu.
Z punktu widzenia uzytkownika:

g Uzytkownik posiada dostep do réznych syste-

mow, jednak identyfikuje sie tym samym user-

name’em.
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ement. Schemat ukazuje je

Rysunek 3. Comarch Security Access Manager - DRACO to system klasy Access Management
o najwazniejsze bloki funkcjonalne.
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Identyfikacja Uwierzytelnianie Autoryzacja

Wirtualne organizacje

(KONSORCJA)

Centralny punkt
zarzadzania
uzytkownikami

Przejecie administracyjne

Uzytkownik, uwierzytelniajac sie raz, uzyskuje
dostep do wszystkich systeméw wewnatrz $ro-
dowiska IT.

Uzytkownik nabiera przekonania o wysokim
poziomie IT governance, co moze by¢ réwniez
waznym argumentem podczas podejmowania
decyzji o zakupie takiego systemu.

Z punktu widzenia administratora:

W koncu administrator ma catosciowg informa-
cje, ile kont posiada dana fizyczna osoba w catym
srodowisku IT.

Zarzadzanie wszystkimi kontami w réznych sys-
temach odbywa sie z jednego, centralnego miej-
sca.

Zarzadzanie dostepem uzytkownikéw do obiek-
tow, w zaleznosci od wybranego modelu, odbywa
sie zjednego, centralnego miejsca.

B Administrator ma mozliwo$¢ wygenerowania
zbiorczego raportu o dziatalnosci uzytkownika
w catym srodowisku IT.

g Administrator ma mozliwos¢ zablokowania/usu-
niecia wszystkich kont uzytkownika z jednego,

Obstuga grup

Odzwierciedlenie
struktur organizacji

Centralny punkt
zarzadzania
uprawnieniami

Poziomy zaufania
(kategoryzacja
zasobow)

—

Baza danych

centralnego miejsca, za pomocg jednego przyci-
sku, w catym srodowisku IT.

Wprowadzenie systemu zarzgdzania tozsamoscia
niesie przede wszystkim zmniejszenie kosztow
utrzymania systemow, co zwigzane jest z uprosz-
czong administracja.

Podsumowanie

Nowoczesny system zarzgdzania dostepem powi-
nien umozliwia¢ zaréwno zarzadzanie uwierzy-
telnieniem, autoryzacjg poprzez mozliwos¢
obstugi roznych modeli dostepu, jak i tozsamo-
$cig. Comarch Security Access Manager (DRACO)
jest wiasnie takim systemem. Niesie ze sobg nowo-
czesng technike oraz nowoczesne mechanizmy
zarzadzania. Wszystkie wspomniane w niniejszym
artykule mechanizmy sg zaimplementowane w tym
systemie. Poprzez obstuge réznych modeli kon-
troli dostepu DRACO znajduje swoje zastosowanie
zarowno w jednostkach organizacji rzagdowych, jak
i w firmach komercyjnych. Serdecznie zapraszam
do lektury kolejnego wydania NowychTechnolo-
gii, w ktoérym tematyce zarzadzania tozsamoscia
poswiecimy wiecej uwagi.

Integracja z aplikacjami
legacy

Konteksty dziatania
Delegacja uprawnien
Zatwierdzanie uprawnien

Zarzadzanie polityka bezpieczenstwa

=

LDAP

Comarch SA

Stanowisko: Dyrektor Konsultingu Bez-
pieczenstwa IT

Sektor: Finanse, Bankowos¢ i Ubezpie-
czenia
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Niebezpieczenstwa
Dtynace z siec
wewnetrznej korporacji

/4

Na dzisiejszym rynku, a zwtaszcza na rynku zwigza-
nym z nowoczesnymitechnologiami, wartosc¢ informa-

Cji jest coraz wieksza w stosunku do zasobow material-
nych posiadanych przez firme i trend ten stale roénie.

nowe technologie [magazyn comarch]



sie, ze w roku 2007
SZAC UJ E na swiecie znajdo-
wato sie okoto 281EB informacji (1 Eksabajt to
1024*1024*1024 GB), co daje 45GB informacji na
kazdego cztowieka na Ziemi. Co wiecej, wedtug
raportu IDC ,The Diverse and Exploding Digital
Universe: An Updated Forecast of Worldwide In-
formation Growth Through 2011” (Zréznicowany
i eksplodujacy wszechswiat cyfrowy: zaktualizo-
wana prognoza wzrostu ilosci informacji na swie-
cie do roku 2011) w2011 ilos¢ ta wzrosnie do 1,8ZB
(1 Zettabajt to 1024 Eksabajtéw). Pomimo ze po-
towa tych informacji jest wynikiem dziatan indy-
widualnych ludzi (takich jak zdjecia cyfrowe itd),
to przedsiebiorstwa sg odpowiedzialne za bezpie-
czenstwo ponad 85 proc. tych informacji. W miare
jak rosnie ilos$¢ sladéw cyfrowych pozostawianych
przez ludzi, rosng¢ tez bedzie odpowiedzialnos¢
przedsiebiorstw i instytucji za prywatnos¢, ochro-
ne, dostepnosc oraz rzetelnosc tej informacji. Dzia-
fy informatyczne przedsiebiorstw bedq musiaty
stawic czota problemom zwigzanym z ryzykiem,
zgodnoscig z przepisami, niewtasciwym uzyciem
informacji, wyciekiem danych oraz ochrong przed
naruszeniami bezpieczenstwa - powiedziat Joe Tuc-
ci, przewodniczacy rady nadzorczej, prezes zarzadu
i dyrektor generalny EMC.

Wartos¢ informacji

Skoro znamy juz szacunki co do ilosci informacji
na $wiecie, sprébujmy zdefiniowac jeszcze pojecie
wartosciinformacji. Istnieje wiele formalnych, jak
i nieformalnych definicji, jedng z najpopularniej-
szychjest ,wartos¢informacjijest rowna cenie, jaka
osoba potrzebujaca takiej informacji jest sktonna
zaptaci¢”. Ja osobiscie nie lubie tej definicji, ponie-
waz dla kazdego danainformacja moze mie¢ zupet-
nieinng warto$¢. Znacznie bardziej trafiona wydaje
mi sie definicja, ktéra méwi, ze ,wartos¢ informa-
cjijestrownasumie strat, jakg moze spowodowac
niedostepnos¢, utrata, kradziez lub zafatszowanie
tej informacji”. Straty takie mozna podzieli¢ na
bezposrednie, wynikajace na przyktad z defrauda-
¢ji lubz dziatalnosci konkurencji wykorzystujacej
ukradzione informacje. Drugg kategorig sg straty
posrednie, takie jak na przyktad utrata reputacji
w wyniku przeprowadzonego ataku. Nalezy pod-
kresli¢, ze wedtug badan statystycznych wiekszos¢
zagrozen dlainformacji pochodzi z sieci wewnetrz-
nej, co wiecej nie muszga to by¢ celowe dziatania.
Wiele takich zagrozen wynika z niedbatosci lub
niewiedzy uzytkownikéw sieci wewnetrznej. Dla-
tego jednym z podstawowych celéw kazdej z kor-
poracji powinno by¢ zabezpieczenie danych przed
utratg, kradziezg oraz zafatszowaniem, jak mowi
Mark Lewis, wiceprezes wykonawczy i dyrektor ds.
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rozwoju firmy EMC Corporation w wyzej juz wspo-
mnianym raporcie: Biorgc pod uwage, ze odpowie-
dzialnos¢ za 85 proc. tworzonych i kopiowanych
informacji bedg ponosi¢ organizacje i przedsiebior-
stwa, musimy jako branza podejmowac kroki, ktére
zapewnig nam opracowanie elastycznych, godnych
zaufaniaibezpiecznych infrastrukturinformatycz-
nych, ktére bedg w stanie przetworzy¢ rosngcg ilos¢
przeptywajgcych informacji. Potrzebna nam bedzie
jeszcze jedna definicja, bo co to wiasciwie znaczy,
ze informacja jest bezpieczna? Jak powszechnie
wiadomo, zaden system nie moze by¢ w petni bez-
pieczny, zawsze istniejg jakies$ luki, bgdz to w opro-
gramowaniu, bgdZ w procedurach, czy wreszcie
po prostu btedy lub celowe dziatania ludzi, ktorzy
system obstuguja. Idealng definicjg na potrzeby
tego artykutu bedzie: ,informacje uwazamy za bez-
pieczng, jesli koszty poniesione na kradziez, zafat-
szowanie lub spowodowanie utraty sg wyzsze niz
potencjalne zyski dla osoby probujacej takg ope-
racje przeprowadzic¢”.

Bezpieczna korporacja

Jak ten cel zrealizowa¢? Podstawg bezpieczehstwa
w kazdej korporacji jest dobrze zdefiniowana poli-
tyka bezpieczenstwa, niestety w wiekszosci przy-
padkéw jest to martwy dokument. Istnieje wiele
sposobow wspomagania realizacji polityki bezpie-
czenstwa, takich jak szkolenia, audyty, kontrola
wewnetrznainajwazniejsze ze wszystkich - narze-
dzia. Sama polityka bezpieczenstwa oraz metody
jej wymuszania sg tematem na osobny artykut,
w tym sprobuje przedstawi¢ jedno z narzedzi autor-
stwa firmy Comarch, ktérego celem jest zabezpie-
czenie informacji zgromadzonych w wewnetrznej
infrastrukturze korporacji.

SecureAdmin to system monitorowania aktyw-
nosci uzytkownikéw dziatajgcy w sposéb przezro-
czysty na poziomie warstwy sieciowej. Cechy te
oznaczajg, ze wdrozenie systemu SecureAdmin nie
wymaga modyfikowania ani rekonfigurowania ist-
niejgcych aplikacji lub systeméw, a jego obecnosc
nie jest widoczna dla uzytkownikéw. Dzieki temu
jest to doskonaty system uzupetniajgcy monito-
rowanie aktywnosci uzytkownikédw wykonywane
w oparciu o logi aplikacyjne i systemowe lub tez
do monitorowania aktywnosci administratoréw
- mowi Roman Lewandowski odpowiedzialny za
stworzenie pierwszej wersji systemu, ktéry wraz
z Michatem Zalewskim, autorem ksigzki ,Cisza
w Sieci”, byt pomystodawcg systemu.

Zycie z SecureAdmin

System ma dwie unikalne cechy. Pierwsza to jego
przezroczystosc - jest to urzadzenie drugiej war-
stwy sieciowej (dziata jak bridge lub switch), a wiec
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Protokot Zapisywane informacje

HTTP Nagtowki zadan i odpowiedzi HTTP
FTP Polecenia i odpowiedzi przesytane w potgczeniu kontrolnym FTP
telnet
_ Polecenia wykonywane przez uzytkownika i odpowiedzi serwera
POP3 Wykonane polecenia i status ich wykonania, bez zawartosci odbieranej poczty.
Z technologicznego punktu widzenia jest to mozliwe, natomiast z przyczyn etycznych
IMAP z reguty ta mozliwos¢ jest wytgczana
Z technologicznego punktu widzenia jest to mozliwe,
SMTP . P/ F
natomiast z przyczyn etycznych z reguty ta mozliwos¢ jest wytgczana
SMB Operacje wykonane na plikach lub katalogach i status ich wykonania, bez zawartosci plikow.
Podobnie jak w przypadku protokotow pocztowych istnieje mozliwos¢ zapisywania plikow,
NFES natomiast z reguty jest to wytgczone z powodu duzej ilosci miejsca, jakie te pliki by zajmowaty
Oracle
MySQL Wykonane zapytania SQL i status ich wykonania (pomysiny lub btad) - bez danych. Podobnie
jak w przypadku protokotéw pocztowych istnieje mozliwos¢ zapisywania danych, natomiast
PostgreSQL zreguly jest to wytgczone z powodu duzej ilosci miejsca, jakie te pliki by zajmowaty
MsSQL

Zrzuty ekranu wykonywane w konfigurowalnych odstepach czasu.
Zapis klawiszy naciskanych przez uzytkownika

Daje mozliwos¢ analizowania wszystkich protokotow nieszyfrowanych,
tunelowanych z wykorzystaniem SSL

jego wdrozenie jest zupetnie przezroczyste dla
istniejacych w korporacji systeméw. Cecha ta jest
tatwa do osiagniecia dla podstuchiwania pakietow
nieszyfrowanych, gdyz wowczas pakiety przesytane
w potgczeniach nie sg w zaden spos6b modyfiko-
wane. Wyjatkowos¢ systemu SecureAdmin polega
nazapewnieniu przezroczystosci réwniez w trybie
analizowania potgczen przy wykorzystaniu metody
Man In The Middle(MITM). W tym trybie system
zwykorzystaniem mechanizméw IPTables przeka-
zuje potgczenie na lokalny portisymuluje nawig-
zanie potgczenia klienta, natomiast sam nawigzuje
potaczenie z serwerem w imieniu klienta. Sensor
podszywa sie pod adresy IP prawdziwego serwera

nowe technologie [magazyn comarch]

System SecureAdmin posiada API, za pomocg ktérego mozna stworzy¢ analizator

dowolnego protokotu. Dzieki temu korporacje dostajg mozliwo$¢ monitorowania

wtasnych zamknietych protokotow

i klienta, tak ze jego obecnos¢ jest niewidoczna
zaréwno dla klienta, jak i serwera.

Mozliwos¢ analizowania ruchu szyfrowanego
jest kluczowa z punktu widzenia bezpieczenstwa
wewnetrznego, gdyz pracownicy coraz czesciej
wykorzystuja mozliwos¢ tunelowania protokotow
nieszyfrowanych z wykorzystaniem szyfrowanych,
celem oszukaniaistniejgcych w sieci mechanizméw
zabezpieczajacych i monitorujgcych. Obecnie Secu-
reAdmin obstuguje protokoty sieciowe przedsta-
wione w tabeli.

Analizatory poszczegolnych protokotow sg tado-
wane jako osobne, niezalezne od siebie moduty.
Dzieki temu mozliwe jest dodawanie nowych ana-

lizatoréw bez przerywania pracy pozostatych oraz,
w razie potrzeby, stworzenie modutéw dla nowych
protokotow bez ingerowania w system. Dodatkowo
SecureAdmin udostepnia API, dzieki ktéremu kazdy
moze stworzy¢ analizator nowego protokotu. Jest
to szczegoélnie istotne w przypadku korporacji,
ktore wykorzystujg wiasne zamkniete protokoty;
dzieki zastosowanemu mechanizmowi mogg same
stworzy¢ wymagane analizatory.

Celem monitorowania ruchu sieciowego i anali-
zowania protokotéw w systemie SecureAdmin jest
rejestrowanie aktywnosci uzytkownikéw. Oznacza
to, iz dla wiekszosci protokotow nie s3 rejestro-
wane wszystkie bajty przestane w monitorowa-
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nym potgczeniu (choc¢ jest to mozliwe, jesli zostanie
zapewniona odpowiedniainfrastrukturainforma-
tyczna umozliwiajgca przechowywanie i przetwa-
rzanie takiej ilosciinformacji), a jedynie informacje
o0 aktywnosci uzytkownikéw, czyli o wykonanych
przez nich czynnos$ciach oraz ich rezultatach.
Oproczinformacji szczegélnych dla kazdego ana-
lizowanego potgczenia przedstawionych w tabelce
rejestrowane sg nastepujace informacje:

czas rozpoczecia potgczenia,

czas trwania potaczenia,

zrédtowy i docelowy adres MAC,

zrédtowy i docelowy adres IP wraz z portem,
zrédtowy i docelowy adres,

typ protokotu,

nazwa uzytkownika i hasto (o ile sg dostepne).

System SecureAdmin posiada modut wysokiej
dostepnosci (HA), ktéry poprzez zastosowanie
redundantnej architektury sktadajacej sie zdwdéch
serweréw dziatajagcych w trybie fail-over zapewnia
ciggtos¢ pracy w przypadku awarii jednego z serwe-
row. Dzieki tej funkcjonalnosci w momencie wykry-
cia awarii jednego z serwerow mozliwe bedzie
automatyczne przetgczenie komunikacji nadrugi
serwer, nalezy podkresli¢, ze wszystkie aktywne
sesje uzytkownika zostang przeniesione na drugi
serwer, umozliwiajac kontynuowanie pracy bez

koniecznosci nawigzywania nowej sesji. Opisy-
wang dodatkowg funkcjonalnoscig niezbedng przy
tego typu systemie jest wbudowany elastycznie
konfigurowalny system powiadomien, pozwala-
jacy na szybkga reakcje na incydenty bezpieczen-
stwa. SecureAdmin jest w stanie reagowac na zda-
rzenia, wysytajac SMS-y, e-maile, powiadomienia
WWW lub tak zwane trapy Simple Network Mana-
gement Protocol (SNMP), ktore pozwalaja na poin-
formowanie o zaistniatej sytuacjiinnych urzadzen
sieciowych.

Podsumowanie

Podsumowujac, system SecureAdmin nie jest reme-
dium na wszelkie problemy z bezpieczenstwem
w sieci korporacyjnej. Jest natomiast znakomitym
narzedziem wspomagajacym egzekwowanie poli-
tyki bezpieczenstwa i wykrywanie jej naruszen,
zarowno przypadkowych, jak i umysinych. Produkt
ten pozwala takze unikng¢ bardzo niebezpiecz-
nej sytuacji, w ktorej administrator moze zrobi¢
wszystko wewngatrz sieci, a oprocz tego zamazac
swoja dziatalnos¢. SecureAdmin znaczaco ograni-
czamozliwo$¢ wykonania anonimowo szkodliwego
dziatania, co jest doskonatym srodkiem prewencyj-
nym, ktéry znaczaco podnosi poziom bezpieczen-
stwa sktadowanych informacji. Przyczynia sie to
do mozliwosci opracowania elastycznych, godnych

zaufaniaibezpiecznychinfrastrukturinformatycz-
nych, ktére bedg w stanie przetworzy¢ rosnaca
ilos¢ przeptywajacych informacji.

Maciej Wolanski

Comarch SA

Stanowisko: Konsultant ds. Bezpieczen-
stwa

Sektor: Finanse, Bankowos¢ i Ubezpie-
czenia
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Publiczna opieka zdrowotna

a ubezpieczenia prywatne

w Europie

Mimo zapewnionej publicznej stuzby zdrowia
w kazdym z krajow europejskich zainteresowa-
nie prywatng opieka medyczng jest duze. Nie jest
to tylko zwigzane ze stabym systemem publicznym
w niektorych krajach, ktéry nie pokrywa 100 proc.
zapotrzebowania obywateli na ustugi medyczne
i operacje, ale przede wszystkim wynika ze wzra-
stajacej Swiadomosci co do potrzeb ochrony wta-
snego zdrowia i zdrowia bliskich. W hierarchii war-
toscizdrowie niejednokrotnie jest wymieniane na
pierwszym miejscu, czesto przed mitoscig i przed
pieniedzmi.

W catej Europie zauwazalny jest problem sta-
rzejacego sie spoteczenstwa. Srednia dtugos¢ zycia
wydtuza sie, a wskaznik urodzen maleje. Powo-
duje to, ze finansowanie publicznej stuzby zdrowia
jest coraz trudniejsze. Z danych OECD wynika, ze
za dwa lata jedna czwarta Europejczykow bedzie
po szescdziesigtce. Juz dzis w Europie Zachodniej
wydatki na stuzbe zdrowia wynoszg 10-15 proc. GDP
irosngw tempie 7 proc. rocznie. W Europie Central-
nej i Wschodniej finansowanie publicznej stuzby
zdrowiajest na wiele nizszym poziomie - w Polsce
w 2007 roku udziat wydatkéw na opieke medyczng
wynosit 6,5 proc. GDP. Natomiast wg danych WHO
(World Health Organization) wydatki na opieke
zdrowotna na Ukrainie w 2001 i 2002 roku stano-
wity zaledwie 3,4 proc. GDP. W tym czasie $rednia
europejska zblizata sie do g proc. GDP.

W 2007 roku Polacy na prywatne ustugi i pro-
dukty medyczne wydali okoto 20 mld PLN, co sta-
nowi az okoto 30 proc. szacowanego na ponad
61 mld PLN rynku swiadczen medycznych w Pol-
sce. W ciggu ostatnich dziesieciu lat prywatne
wydatki Polakéw na ochrone zdrowia wzrosty
o ponad 70 proc, za$ w roku 2007 wydatki te wzro-
sty o okoto 13 proc. w poréwnaniu do poprzed-
niego roku, co znacznie przewyzsza wskaznik GDP.
Ponad potowa tych wydatkéw przeznaczana byta
na sprzet medyczny i leki. Jednak to wydatki na
ubezpieczenia zdrowotne i abonamenty medyczne
charakteryzuja sie obecnie najwyzszg dynamika.
Na upowszechnianiu prywatnego leczenia w Pol-
sce korzystaja nie tylko firmy ubezpieczeniowe, ale
i same placowki medyczne. Obroty prywatnych firm
oferujacych ustugi medyczne rosng obecnie bardzo
szybko. Najwieksze z nich odnotowaty w ubiegtym
roku rekordowe 30-40-proc. zwyzki przychodow.

Zainteresowanie Polakow ubezpieczeniami
zdrowotnymijestduze,a przewiduje sie, ze w naj-
blizszych latach oprécz podstawowych ustug
medycznych, tj. wizyt lekarskich i ustug diagno-
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Prognozy dotyczace polskiego rynku
ubezpieczen zdrowotnych

Polska Izba Ubezpieczen szacuje, ze w ciggu naj-
blizszych 5 lat 15 proc. spoteczenstwa polskiego
bedzie posiadato prywatne ubezpieczenia zdro-
wotne (to jest ok. 5,8 mIn pacjentow). Przy zatozeniu,
ze sktadka dodatkowa (optacana z wtasnej kieszeni
przez pacjentow) dla kazdej grupy wiekowej sred-
nio wyniesie 600 zt rocznie (50 zt miesiecznie), sza-
cuje sie, ze wielkos¢ rynku prywatnych ubezpieczen

zdrowotnych wyniesie 8,4 mld zt rocznie.

stycznych, bedzie wzrastato zapotrzebowanie na
pakiety szpitalne.

Na Ukrainie takze odnotowuje sie wzrost zain-
teresowania prywatnymi ubezpieczeniami zdro-
wotnymi. Przypis sktadki z ubezpieczen wypad-
kowych i zdrowotnych tgcznie (A&H - accident
and health) wzrést z 520,08 min UAH do 723,38 mIn
UAH w 2006 roku (wzrost 0 39 proc.). Wzrést takze
udziat tych ubezpieczen w catym portfelu ubez-
pieczen majatkowych z 4,2 proc. w 2005 roku do
5,4 Proc. w 2006 roku. W ubezpieczeniach A&H (do
ktorych zalicza sie wypadkowe, zdrowotne, cho-
robowe i wydatki medyczne) - najwiekszy udziat
maja wiasnie ubezpieczenia zdrowotne - wyniosty
one w 2006 roku 362,328 min UAH, co daje wzrost
az 0 42 proc. w poréwnaniu do roku 2005 (254,935
min UAH). Sposréd innych ubezpieczen majatko-
wych na Ukrainie - ubezpieczenia zdrowotne cha-
rakteryzujg sie jednym z wyzszych wskaznikow
dynamiki.

Przestanki do rozwoju
ubezpieczen zdrowotnych

W obliczu niezadowalajgcej sytuacji publicznej
stuzby zdrowia w Polsce iinnych krajach europej-
skich rynek ubezpieczen zdrowotnych bedzie sie
nadal rozwijat. Jest na to przyzwolenie spoteczne
i rzadowe. Pacjenci nie chcg, a czesto nie mogga
pozwoli¢ sobie na czekanie w dtugich kolejkach
do lekarzy specjalistow czy na operacje. Wielu
jest gotowych ptaci¢ wiecej za wyzszy standard
opieki. Panstwo natomiast zmuszone jest szukac
dodatkowych zrodet finansowania opieki medycz-
nej i w dobrowolnych dodatkowych ubezpiecze-
niach zdrowotnych upatruje szansy na poprawe
sytuacji finansowej publicznej stuzby zdrowia.
Dodatkowym czynnikiem sprzyjajacym rozwo-
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jowi ubezpieczen prywatnych jest stworzona juz
sie¢ prywatnych placowek medycznych, ktére
Swiadczg zaréwno ustugi medyczne prywatnie,
jakiwramach spotecznych ubezpieczen zdrowot-
nych. Firmy ubezpieczeniowe wspétpracujgce z pla-
cowkami medycznymi od dawna juz oferujg rézne
warianty ubezpieczen zdrowotnych ze wzgledu na
kieszen i potrzeby klientéw. R6znorodnos¢ warian-
téw iilos¢ ofert narynku ubezpieczeniowym bedzie
rosta, w miare jak nowe ustugi medyczne bedg
rozpowszechniane. Medycyna nalezy do jednej
z szybciej zmieniajacych sie dziedzin - w lecze-
niu choréb pojawiajg sie nowe podejscia, opra-
cowywane s3 nowe szczepionki, zaleca sie coraz
wiecej form rehabilitacji i poprawy stanu zdro-
wia. Przy tym wszystkim zagrozenie chorobami
w obecnym wieku wcale nie maleje, wprost prze-
ciwnie - ,nowoczesny styl zycia” sprzyja tworze-
niu sie nowych dolegliwosci. Swiadomos$¢ spote-
czenstwa dotyczaca zagrozen jest duza, a dbatos¢
0 stan zdrowia wzrasta.

Korzyscidla firm ubezpieczeniowych z posiada-
niaw ofercie ubezpieczen zdrowotnych sg nieoce-
nione. Gtéwng przestanka jest zdobycie nowych

Potwierdzeniem satysfakcji klientéw z jako-
$ci produktow i ustug oferowanych przez
Comarch jest szereg referencji uzyskanych
przez firme. Wsréd klientéw Comarch sg tak
polskie, jak i zagraniczne podmioty, np.:

Towarzystwo Ubezpieczen Europa,

PZU,

Commercial Union,

UNIQA,

ALLIANZ,

TUW Pocztowe,

Towarzystwo Ubezpieczen na Zycie WARTASA,

Fortis Bank,

BRE Bank,

Bank Pekao,

Narodowy Bank Polski,

Bank BPH,

Bank Zachodni WBK,

BP Polska,

Procter&Gamble,

Nokia Network,

Rzad Stanow Zjednoczonych Ameryki Pot-

nocnej

i wiele innych.
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klientow - zaréwno indywidualnych oséb, jak
i klientéw korporacyjnych, ktérzy bedg ubezpie-
czac¢ swoich pracownikow. Poszerzenie bazy klien-
téw daje mozliwosci rozwijania dotychczas sprze-
dawanych produktéw ubezpieczeniowych. Mimo ze
wydatki w poczatkowej fazie wdrazania produktu
sg wysokie, moznaliczy¢, iz ubezpieczenia te dadzg
wysoki zwrot zaangazowanego kapitatu. Dodat-
kowo nalezy liczy¢, iz produkty ubezpieczeniowe
w przysztosci bedg ewaluowaty - do typowego
ochronnego zakresu ubezpieczenia bedg dotgczane
dodatkowe ustugi-jak pakiet assistance medyczny,
ustugi ,spa&wellness”itd. - czynigce ubezpieczenia
bardziej atrakcyjnymii konkurencyjnymi.

Mozliwosci systemu
Comarch Health Insurance
Zwiekszone zapotrzebowanie spoteczenstwa na
prywatne ustugi medyczne wywotato wieksze
zainteresowanie polskich firm ubezpieczenio-
wych i partneréw medycznych rozwijaniem oferty
w zakresie prywatnych ubezpieczen zdrowotnych.
Do obstugi sprzedazy ubezpieczen zdrowotnych,
ktore réznig sie znacznie w obstudze od pozosta-
tych ubezpieczen - majatkowych oraz zyciowych,
niezbedne jest odpowiednie podejscie do zarza-
dzania produktem i wsparcie ze strony IT.
Podazajac za trendami, polska firma informa-
tyczna Comarch SA - globalny dostawca bizneso-
wych rozwigzan IT - oferuje system do komplekso-
wej obstugi ubezpieczen zdrowotnych - Comarch
Health Insurance. Podstawowym wyréznikiem ubez-
pieczen zdrowotnych wymagajagcym uwzglednienia
w systemie jest sposéb likwidacji szkéd. Udziat pla-
cowek medycznych jako faktycznych likwidatorow
szkdd, u ktorych ubezpieczeni bedg mogli korzystac¢
ze $wiadczen medycznych zapewnionych w ubez-
pieczeniu, wptywa na wiele proceséw biznesowych.
System umozliwia szybka i bezproblemowga komu-
nikacje z placowkami medycznymiw celu wymiany
informacji niezbednych do prawidtowego funkcjo-
nowania ubezpieczen. Komunikacja miedzy towa-
rzystwem ubezpieczeniowym a $wiadczeniodawcg
ustug medycznych moze odbywac sie na kilka spo-
sobdw: poprzez zintegrowanie on-line z systemem
placowek medycznych albo poprzez portal inter-
netowy lub przez przesytanie plikéw ptaskich mie-
dzy systemami. W przypadku wymiany informacji
poprzez portal internetowy firma ubezpieczeniowa
zyskuje dodatkowe narzedzie i mozliwos¢ wyko-
rzystania portalu do komunikacji z ubezpieczo-
nymi - pacjentami, ktérzy moga on-line sprawdzac
dostepnosc¢ ustug medycznych w poszczegolnych
placéwkach, godziny otwarcia placowek, wizyt
lekarskich itp. Komunikacja miedzy towarzystwem
ubezpieczeniowym a placowka medyczng zapew-

nia, ze proces obstugi pacjentow bedzie przebiegat
poprawnie - placéwki medyczne bedg posiadaty
aktualne dane o ubezpieczeniu danego pacjenta,
zakresie ubezpieczenia, ewentualnym wykorzy-
staniu limitow. Towarzystwo ubezpieczeniowe
natomiast bedzie otrzymywato zwrotng informa-
cje o wykorzystaniu ubezpieczenia. Komunikacja
miedzy tymi podmiotami umozliwia tez rozlicze-
nie za $wiadczone ustugi medyczne.

Kolejngistotng sprawg przy obstudze ubezpie-
czen zdrowotnych jest koniecznos¢ zmierzenia sie
zobszerng bazg danych. Ubezpieczenia zdrowotne
wyrézniajg sie tym od innych produktéw ubezpie-
czeniowych, ze wymagajg do obstugi duzej liczby
rekordéw danych. W ramach jednego produktu
ubezpieczeniowego moze by¢ przyporzadkowana
duzaliczba placéwek medycznych, a w ramach kaz-
dej z placéwek znaczna ilos¢ $wiadczen medycz-
nychiodpowiadajace im koszty. Naktadajgc nato
jeszcze liczbe ubezpieczonych, ktéra w ramach
grupowych ubezpieczen pracowniczych moze
siegac kilkuset lub wiecej - tworzy sie do obstugi
obszerng baze danych. Budowa systemu Comarch
Health Insurance oraz zastosowane rozwigzania
sg dostosowane do pracy na tak rozbudowanych
bazach danych.

System jednoczes$nie umozliwia efektywne
zarzadzanie kontaktami do placéwek medycznych,
rejestrowanie w systemie placowek wspotpracu-
jacych i zarzgdzajacych nimi partneréw medycz-
nych, przyporzadkowanie do placowek pakietéw
medycznych wraz z poszczegdlnymi swiadczeniami
medycznymii kosztami, zachowywanie warunkéw
wspoétpracy oraz historii rozliczen finansowych.
Dzieki temu modutowi firma ubezpieczeniowa
zyskuje narzedzie do kontrolowania wydatkow
w podziale na poszczegolne sieci medyczne.
System Comarch Health Insurance obejmuje
wszystkie procesy potrzebne do kompleksowej
obstugi ubezpieczen zdrowotnych. Pozostate ele-
menty systemu, ktére funkcjonujg takze przy obstu-
dze innych ubezpieczen, sg dostosowane do spe-
cyfiki ubezpieczen zdrowotnych i obejmujg takie
funkcjonalnosci, jak: definiowanie produktéw
ubezpieczeniowych, kartoteki, zarzgdzanie wnio-
skamii polisami, underwriting, rozliczenia, zarza-
dzanie siecig sprzedazy, rezerwy, reasekuracja,
raporty i analizy. Dzieki modutowej budowie na
zyczenie towarzystwa ubezpieczeniowego moga
by¢ wdrozone tylko niektore czesci systemu, ktére
zostang zintegrowane z istniejgcym systemem
informatycznym klienta. Modutowa budowa umoz-
liwia tez etapowe wdrazanie systemu. Comarch
Health Insurance oprocz komunikacjiz placowkami
medycznymi komunikuje sie z systemem finan-
sowo-ksiegowym i systemem bankowym.



Bezpieczenstwo i jakos¢
Bogate doswiadczenie Comarch SA w przygo-
towywaniu rozwigzan nie tylko dla towarzystw
ubezpieczeniowych, ale takze dla bankow, licz-
nych instytucji finansowych, jednostek admini-
stracji panstwowej i podmiotéw gospodarczych
- gwarantuje kolejnym klientom Comarch wysoki
poziom ustug zzachowaniem najwyzszych standar-
déw bezpieczenstwa co do przesytu, gromadzenia
danych i utrzymania jakosci systemu.

Systemy Comarch s3 realizowane zgodnie
z normg ISO 9001:2000, co gwarantuje profesjo-
nalne podejscie na etapach produkcji, wdroze-
nia oraz utrzymania systemu, przy jednoczesnym
zapewnieniu wysokiej jakosci realizowanych pro-
duktow.

Comarch jest zdobywca licznych wyréznien
i nagréd, m.in. zostat uznany przez Prezydenta RP
za Najlepsze Polskie Przedsiebiorstwo w 2000r.
oraz przez Swiatowe Forum Ekonomiczne w Davos
w 2000 roku za Pioniera Technologii, czyli firme, ktéra
przyczynia sie do poprawy warunkéw ekonomicz-
nych i gospodarczych na swiecie. Comarch otrzy-
mat Nagrode Gospodarczg Gazety Prawnej ,Wehi-
kut Czasu” w kategorii Firma Technologiczna Roku
2005, zostat tez wyrdzniony przez ,Gazete Prawng”
i Fortis za innowacyjny produkt w 2007 roku.

Korzysci biznesowe i operacyjne
zwdrozenia Comarch Health
Insurance
Wdrozenie systemu Comarch Health Insurance
umozliwia kompleksowe i spéjne zarzagdzanie biz-
nesem ubezpieczeniowym. Dodatkowo jego ela-
stycznos¢ pozwala na optymalizacje dziatalnosci.
System pozwala na maksymalne skrocenie czasu
wprowadzania nowych produktéw ubezpieczenio-
wych oraz tatwe dostosowanie wdrozonych juz
produktow w systemie do nowych zmian. Dzieki
temu firma ubezpieczeniowa zyskuje w Comarch
Health Insurance idealne narzedzie do zarzadza-
nia produktami ubezpieczeniowymi, a nie hamulec
w rozwijaniu nowych produktow. Atutem systemu
jest to, ze ewoluuje on wraz zrozwojem firmy ubez-
pieczeniowej i nowymi wdrozeniami produktow.

Oczywistg korzyscig z automatyzacji obstugi
ubezpieczen zdrowotnych, tak jak z innych pro-
cesoéw, jest oszczednosc czasu. W przypadku sys-
temu do obstugi ubezpieczen zdrowotnych - auto-
matyzacja proceséw umozliwia unikanie btedéw
w zakresie obcigzania polis szkodami i unikanie
przestepstw ubezpieczeniowych - a co za tym
idzie, redukuje koszty operacyjne w firmie ubez-
pieczeniowej.

Menadzerowie odnajdg w systemie narzedzia do
efektywniejszej kontroli kosztow zwigzanych z likwi-

dacjg szkéd. Wymiana informacji z placéwkami
medycznymi odnosnie szkodowosci poszczegol-
nych pakietéw medycznych, gromadzenie danych
o kosztach ustug medycznych i wielowymiarowa
analiza szkodowosci wspomaga proces decyzyjny
w firmie ubezpieczeniowej odnosnie zarzadzania
produktami ubezpieczen zdrowotnych.

Wyzszg jakos¢ wspotpracy z placowkami
medycznymi i podmiotami trzecimizapewniainno-
wacyjnos¢ rozwigzan stosowanych przez Comarch.
Wptywa to pozytywie na zadowolenie partnerow
medycznych ze wspétpracy i klientow (ubezpieczo-
nych)zjakosci obstugi. Te wszystkie atuty wptywajg
na zwiekszenie atrakcyjnosci oferowanych ubez-
pieczen zdrowotnych, co zwieksza konkurencyj-
nos¢ produktu na rynku ubezpieczeniowym.

Przysztos$c ksztaltuje sie teraz
Wdrazajac Comarch Health Insurance, towarzystwo
ubezpieczeniowe moze by¢ pewne, ze nie zatrzyma
sie w miejscu, kiedy zaimplikuje nowy system, ale
ze bedzie mogto rozwija¢ produkty ubezpiecze-
niowe wraz z najnowszymi trendami $wiatowymi.
Comarch SAjest otwarty na podtaczanie nowocze-
snych aplikacji do obstugi ubezpieczen.

Od kilku lat w Unii Europejskiej propagowany
jest program e-zdrowie. Jego gtéwnym zatozeniem
jest wspieranie rozwoju bezpiecznych ustug, aplika-
cjiitresci,woparciu o szeroko dostepng infrastruk-
ture szerokopasmowa. Technologia teleinforma-
tyczna z powodzeniem moze by¢ i jest stosowana
w zapobieganiu chorobom, w diagnostyce, lecze-
niu, kontroli oraz w prowadzeniu zdrowego stylu
zycia.

Szybkirozwdj Internetu oraz upowszechnianie
sie telefonow komorkowych sprzyja miedzy innymi
komunikacji miedzy pacjentem a ustugodawcami
z branzy opieki zdrowotnej, przekazywaniu danych
pomiedzy poszczego6lnymi instytucjamioraz bez-
posrednim kontaktom zaréwno miedzy pacjen-
tami, jak i pracownikami stuzby zdrowia. Tworzy
sie internetowe bazy, w ktérych pacjenci majg pod
rekg wszelkie informacje nie tylko o placéwkach
medycznych, lekarzach specjalistach, ale i dane
o wtasnym stanie zdrowia, jak przebyte choroby,
alergie, zazywane lekarstwa i wyniki badan. Dzieki
takiej bazie pacjent moze leczy¢ sie w réznych miej-
scach, po jego akceptacji lekarz otrzymainforma-
cje z systemu, np. wyniki ostatnich badan, i bedzie
mogt zaktualizowa¢ dane o nowe wyniki. Podobng
role, ale w mniejszym zakresie, mogg spetniac iden-
tyfikacyjne karty elektroniczne (lub z chipem), ktére
moga zawiera¢ wazne informacje, np. grupe krwi,
czy przyjmowane leki. Elektroniczne recepty umoz-
liwityby kontrole refundacji lekéw i rozliczanie
aptek z funduszem narodowym.
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Operatorzy telefonii opracowujg system szyb-
kiego powiadamiania o wypadkach lub nieszczesli-
wych zdarzeniach. Ustuga zwana mobilnym teleasy-
stentem opiera sie na nadajniku GPS wbudowanym
w telefon komorkowy starszej osoby. Jesli cos jej sie
przydarzy, nie musi wybiera¢ numeru alarmowego,
awciskajedynie specjalny guzik w obudowie tele-
fonu. W tej samej chwili centrum powiadamiania
wie, gdzie znajduje sie dana osoba, ma informacje
o numerach telefonéw najblizszej rodziny i leka-
rza prowadzgcego. Podobnie ma by¢ wdrozony
system alarmowy uruchamiany przy powaznych
wypadkach drogowych - tzn. w momencie otwo-
rzenia sie poduszki powietrznej przy zderzeniu
samochodu wysytany bedzie sygnat do najblizszej
jednostki pomocy o miejscu wypadku oraz rodzaju
pojazdu. System bedzie mozna réwniez urucho-
mic¢ recznie. Juz w niedtugim czasie bedzie to obo-
wigzkowym wyposazeniem kazdego samochodu
w Unii Europejskiej.

Narzedzia klasy e-zdrowie mogga przynies¢
znaczace korzysci catemu spoteczenstwu dzieki
$ci, skoncentrowaniu systemu opieki zdrowotne;j
na potrzebach pacjenta oraz poprawie skutecz-
nosci i wydajnosci funkcjonowania catego sek-
tora zdrowia.

ta
Kardela-Trojanowska

Comarch SA

Stanowisko: Konsultant
Sektor: Finanse, Bankowos¢ i Ubezpie-
czenia
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Bazy i hurtownie danych rozrastajg sie obec-

nie w astronomicznym tempie. Duze instytucje
l dysponujg bazami o wielkosci rzedu dziesigtek

milionow rekordow oraz setek kolumn. W tak
duzym zbiorze danych nietrudno jest o btedne
wpisy lub powtarzajgce sie wiersze. Aby zapew-
ni¢ swoim klientom jak najlepszg jakos¢ obstugi
oraz zachowac jak najwyzszg wydajnosc baz
danych, okresowe czyszczenie przechowywa-
nych informacji powoli staje sie koniecznoscia.

nowe technologie [magazyn comarch]



pewno kazdy z nas niejednokrotnie spo-
N A tkat sie z sytuacja, gdy w obrebie jednej
firmy, z ktorej ustug korzystat, wielokrotnie musiat
rejestrowac swoje dane. Wydanie karty statego
klienta w punkcie sprzedazowym prawie nigdy
nie jest rownoznaczne z zaistnieniem w catej fir-
mie, ktora karte wydata. Proba identyfikacji nume-
rem takiej karty w serwisie technicznym skazana
jest w wiekszosci przypadkow na niepowodzenie,
podobnie zreszta jak zatatwienie czegokolwiek
w obstudze klienta czy administracji danego przed-
siebiorstwa. Jeszcze dobitniejszy przykiad podob-
nej sytuacji pochodzi z obszaru stuzby zdrowia.
Kazdy pobyt w szpitalu, zmiana przychodni lub
prywatnego ustugodawcy to konieczno$¢ mozol-
nego przenoszenia catej dokumentacji zwigzanej
z historig pacjenta. Niedopilnowanie fizycznego
transferu wiedzy pomiedzy réznymi osrodkami
stuzby zdrowia to brak jednolitej informacji, ktéra
w chwili kryzysowej moze okazac¢ sie niezbedna
dla ratowania zycia.

Problem zarysowany w przytoczonych przykta-
dach ma swoje zrodto w braku jednolitych syste-
mow informatycznych, ktére czerpatyby informacje
ze wspolnej bazy lub hurtownidanych. W idealnej
sytuacji wszystkie szpitale i przychodnie powinny
miec¢ dostep do petnej historii swoich pacjentow,
a sklep, bank czy ubezpieczyciel powinien udostep-
ni¢ wszystkim swoim jednostkom mozliwo$¢ pozna-
nia obstugiwanego klienta, tak by przypadkowo nie
skierowac go do dwoch podobnych akcji marketin-
gowych lub niezmuszac go do cierpliwego tfluma-
czenia, jakie ustugi ma wykupione oraz z jakiego
powodu je reklamuje, po kazdym przetgczeniu go
do kolejnego dziatu administracyjnego.

To moze wydac sie w pierwszej chwili niepraw-
dopodobne, ale wiele firm korzysta czesto nawet
z kilkudziesieciu zupetnie niezaleznych baz danych,
w ktorych utrzymuje dane swoich klientow. W takiej
sytuacji o zamieszanie, nawet w obliczu najmniej-
szego kryzysu, nie jest trudno.

Ktopoty wynikajace z mnogosci stosowanych
rozwigzah magazynujacych dane na linii klient-
ustugodawca to tylko jedna strona medalu. Kolej-
nymi problemami sa: dtugi czas potrzebny na zdo-
bycie petnej informacji o kliencie lub produkcie,
koszty zwigzane z utrzymaniem wielu systeméw
zamiast jednego czy nizsze mozliwosci zaplano-
wania trafnych i skutecznych akcji marketingo-
wych. Jednym stowem - im wiekszy nietad w prze-
chowywanych informacjach, tym mniejsze szanse
na wysoki zysk.

Oczywistym rozwigzaniem wydaje sie potgcze-
nie bazdanych. Jesli w kilku bazach wystepuje Jan
Kowalski, zamieszkaty w Krakowie, przy al. Jana
Pawia Il, to poroéwnujac wiersz po wierszu, znaj-
dziemy go w kazdej z baz i potgczenie informacji
nie powinno stanowi¢ zadnego problemu. Ktopot
polega jednak na tym, ze w kazdej z baz mogt ist-
nie¢ inny sposob zapisu danych. Przyjrzyjmy sie
przyktadowi przedstawionemu w Tabeli 1, w kto-
rym obok siebie zestawiono pie¢ wierszy pocho-
dzacych zroznych baz danych.

Niewatpliwie kazdy z pieciu rekordow dotyczy
tej samej osoby, jednak kazdy wiersz zawiera zupet-
nieinny zapis, uniemozliwiajgcy potgczenia baz na
zasadzie ,)Jesliwierszz bazy1=wierszz bazya, to..”.
Interesujacy jest fakt, ze tego typu sytuacji wcale
nie trzeba szukac tylko przy procesie faczenia baz
danych.Nawet w obrebie jednej bazy danych moga
sie zdarzy¢ tego typu duplikaty wynikajace z wie-
lokrotnego rejestrowania tej samej osoby lub pro-
duktu. Namacalnym iznanym kazdemu przyktadem
wystepowania duplikatow w bazie jest wynik zapy-
taniazwracany przez poréwnywarki cenowe - szcze-
golnie te mniej popularne, ktére nie zaopatrzylty sie
jeszcze w stosowne narzedzia do eliminacji duplika-
tow. Wystarczy w takiej bazie wpisac¢ jakies bardziej
ztozone zapytanie, by okazato sie, ze doktadnie ten
sam produkt wyswietlany jest wielokrotnie, a kazdy
odnosnik prowadzi doinnego, czesto jednak zawie-
rajgcego elementy wspolne, zbioru sklepow.
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Deduplikacja

Przy ciggle powiekszajacej sie infrastrukturze
informatycznej, przy liczbie informacji mierzonych
w dziesigtkach, setkach GB odktadanych w bazach
danych kazdego dnia, problem nieporzadku i ist-
nienia duplikatéw w bazie danych w ostatnich
latach nabrat szczego6lnego znaczenia. Czystos¢
bazy danych bowiem to szybkos¢ jej dziatania,
doktadnosc¢ i jednoznacznos¢ przechowywanych
informacji, nizszy koszt jej utrzymania oraz nizsza
awaryjnos¢. Aby zapewni¢ odpowiedni poziom
jakosci danych, coraz czesciej stosuje sie narze-
dzia zapewniajgce wysoka jakos¢ danych, ktére
przeprowadzajg deduplikacje.

Deduplikacja to bardzo szerokie pojecie i cho¢
nazwa kojarzy sie z usuwaniem duplikatow, to
w rzeczywistoscirzadko kiedy jest to jej ostatecz-
nym celem. Najczesciej z tym terminem wigzg sie
operacje ustandaryzowania danych, wyszukiwa-
nia potencjalnych duplikatéw, a nawet kompre-
sji danych, co doktadniej opisuje ponizej. Historia
deduplikacji, jak podajg zrédta, np. http://www.
enotes.com/public-health-encyclopedia/record-
linkage, siega az do 1946 roku, kiedy deduplikacja
zostata uzyta w stuzbie zdrowia. W tym to roku
po raz pierwszy pojawit sie termin ,record lin-
kage”, wprowadzony przez H. L. Dunn - amery-
kanskiego statystyka, ktory zdefiniowat go w naste-
pujacy sposob: ,Kazda osoba tworzy swojg wiasng
ksiege zycia. Pierwsza strona to urodzenie, ostat-
nia - $mier¢. Record linkage to termin opisujacy
sposob potaczenia pojedynczych stron tej ksiegi
w catos$¢”. Pierwsze zastosowanie deduplikacja zna-
lazta w epidemiologii tuz po wojnie, kiedy taczono
naptywajace zroznych zrodet informacje medyczne
w jedng catos¢, aby w ten sposob méc opisac staty-
stycznie proces zycia cztowieka oraz $miertelnosc¢
powodowang przez rézne choroby i katastrofy.
Matematyczne podstawy rozpoznawania dupli-
katow zostaty podane w 1969 roku przez I. P. Fel-
legiego i A. B. Suntera. Do 2003 roku deduplikacja

Jan Kowalski Kr JPII 14
Jan Kowalski Krakow Jana Pawta Il 14
Kowalski Jan Krakow al.Jana Pawta 2 14
Janek Kowalski Krakow J. Pawta Drugiego 14
Jan Kowlski Krakow JPIl aleja 14
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znajdowata zastosowanie tylko na uczelniach oraz
w instytucjach dobra publicznego w USA i krajach
Europy Zachodniej. Rok 2003 byt rokiem przetomo-
wym, w ktérym deduplikacja pojawita sie na rynku
komercyjnym IT jako narzedzie, a rynek ustug dedu-
plikacji wzréstz poziomu zera dolaréw do wartosci
mierzonych w milionach.

Z punktu widzenia uzytkowego deduplikacja
jest wieloetapowym procesem, z ktérym zwigzana
jest analiza danych, standaryzacja, indeksowa-
nie, wyszukiwanie duplikatéw i na samym koncu
wtasciwa deduplikacja. Oczywiscie, w zaleznosci
od problemu, nie kazdy z tych krokow jest reali-
zowany.

Analiza danych to wstepny proces, majacy na
celueliminacje z dalszej obrébki rekordéw uszko-
dzonych, zawierajgcych bardzo niestandardowe
wpisy (jak wiek = 999 lat), oraz sprawdzenie, czy
w bazie nie pojawiajg sie jakie$ oczywiste btedy,
jak np. ten sam numer PESEL zapisany wielokrot-
nie. Krotko méwiac, do dalszej analizy przeznacza
sie tylko te kolumny i rekordy, ktére wnoszg sen-
sowng informacje.

Pod pojeciem standaryzacji kryja sie dwa pro-
cesy: parsowanie i formatowanie zapisu. W pierw-
szym odpowiedni algorytm analizuje zawarto$¢ pola
bazy danych i identyfikuje jej sktadniki - np. zapis
»al.Jana Pawta Il 413" rozbija na trzy znalezione ele-
menty: Prefiks (tutaj: ,al”), NazwaWlasna (tutaj: ,Jana
Pawta Il”), Blok (tutaj: ,41a”). Drugi proces obejmuje
nadanie ujednoliconej, o identycznej strukturze,
postaci kazdemu ze sparsowanych pél bazy danych,
czyli np. wszystkie numery telefonu zapisuje sie
w okreslony sposob (zapisy 1211122233 lub (+4812)

nowe technologie [magazyn comarch]

Rysunek 1. Pierwszy etap procedur
elementami pola ImieNazwisko.

Y

11122233323 zastepuje sie numerem o postaci 48
(12) 111 222 333), to samo dotyczy dat, ktére moga
by¢ zapisane na dziesigtki sposobéw (12-2-2008 ;
121108; 2008-02-12; 12/2/08 itd.), a konwertuje sie na
jeden standard, np. 12-lut-2008. Wszystkim prefik-
som nadaje sie okreslong postac¢ - np. ,Ul”; ,ulica”,
»Ul” zastepuje sie ,ul”. Na tym etapie eliminuje sie
takze btedy stownikowe, a zdrobniate nazwy imion
zastepuje sie oficjalnie przyjetymi (,Grzes”, ,Grzesiu”,
»Grzesiek” stajg sie ,Grzegorzem?”).

Na tym etapie warto wyjasni¢, skad algorytmy
standaryzacji miatyby wiedzie¢, ze ,Grzes” to imie,
a ,ul” to prefiks. Informacje te czerpig ze stowni-
kéw. Gdy analizowana jest kolumna /mie to kazde
jej pole poréwnywane jest z wartosciami stowni-
kowymi. Stowniki natomiast budowane sg w taki
sposob, by uwzglednia¢ alternatywne mozliwo-
$Ci uzycia tego samego imienia. Stowniki wyko-
rzystywane sg takze przy naprawianiu btedow
w bazie. Typowym przyktadem moze by¢ stownik
»kod - miasto”. Jesli potencjalne duplikaty mia-
tyby zapisy postaci ,30-072 Krakéw” oraz ,,03-072
Krakéw”, to drugi zapis rozpoznany bytby jako
biad, ktory po poréwnaniu do pierwszego zapisu
dawatby sygnat o znalezieniu duplikatu. Mozna
zadac pytanie, dlaczego nie prébowac do kodu
03-072 przypisa¢ miejscowosci, ktéra z tym kodem
bytaby zgodna. Odpowiedzig jest stwierdzenie, ze
statystycznie wiekszym prawdopodobienstwem
opisane jest przestawieniu dwéch cyfr niz przypad-
kowa wymiana catego stowa. Tego typu zaleznosci,
tj. typowe btedy popetniane przy wprowadzaniu
danych, takze sie bada i uwzglednia w tworzeniu
regut standaryzacyjnych.

Ze wzgledu na ztozonos¢ parsowanie doczekato
sie wielu metod algorytmistycznych. Ciggle jednak
dwie znich wiodg prym. Pierwsza opiera sie o reguty
logiczne. Dla pola ImieNazwisko reguty mogtyby
brzmiec¢ ,Jesli pole zawiera jeden wyraz, to sprawdz
w stowniku, czy to nazwisko; jesli dwa wyrazy, to
sprawdz, czy pierwszy jest imieniem, jesli nie to
sprawdz, czy jest nazwiskiem; jesli trzy, to sprawd?,
czy pierwsze dwa sg imionami lub dwa ostatnie
nazwiskami... itd” Oczywiscie, im dfuzsza informa-
cjamozliwa do zapisaniaw polu, tym dtuzsze reguty.
Im dtuzsze reguty, tym wieksza szansa pojawiania sie
wyjatku od zapisanych regut, ktéry trzeba opisac...
dodatkowymi regutami. Cho¢ jest to dos¢ prosta
metoda w implementacji, wymaga doskonatej znajo-
mosci sposobu zapisu danych w bazie, aduzaliczba
regut czyni te metode dos¢ zawitg i trudng w inter-
pretacji. Druga metoda oparta jest o samouczacy
siealgorytym o nazwie ,Ukryte tancuchy Markova”.
Idea jest dos¢ prosta. Zilustruje jg przy pomocy ana-
lizy pola/mieNazwisko. W pierwszym kroku analityk
przeglada te polaw bazie danych lub zastanawia sie
nad tym, co moze sie w nich, teoretycznie, znajdo-
wac. Przyktadowo, mozemy spodziewac sie zapisu:
»mgrinz Kamil Nowak” lub ,Kowalski Grzegorz Piotr”
lub ,Stefan”, a raczej nie bedziemy spodziewac sie
»Kamil mgr Nowakinz” Na tej podstawie budowane
sg diagramy, ktére pokazujg mozliwg kolejnos¢ ele-
mentow takiego pola. llustruje to Rysunek 1. Strzatki
ukazujg mozliwe przejscie pomiedzy elementami.
Strzatka kierujaca do tego samego elementu ozna-
cza mozliwos¢ jego powtdrzenia (np. wiele tytutow
lubimion). Dla uproszczenia, w diagramie zatozono,
ze jesli pole sie powtarza, to tylko jeden raz.
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W drugim kroku algorytm skanuje pola bazy
danych, zgodnie z zaproponowanym schematem,
i ustala prawdopodobienstwa realizacji odpowied-
nich potaczen. Przyktadowy wynik jego dziatania
przedstawia Rysunek 2.

Liczba 0.7 pomiedzy imieniem i nazwiskiem
oznacza, ze jesli w polu napotkane jest imie, to
W 70 proc. sytuacji nastepuje po nim nazwisko.
Zdiagramu wynika, ze najbardziej prawdopodobny
zapis, to imie (50 proc.) + nazwisko (70 proc.). Po
tej sekwencji zawartos¢ pola najczesciej sie kon-
czy (65 proc.).

Gdy reguty parsujgce zostang ustalone, urucha-
miasie je na petnej bazie danych. Metoda jest bar-
dzo szybka, bowiem sprawdza kolejne pola zgod-
nie z najbardziej prawdopodobnymi potgczeniami
w diagramie. Przyktadowo, po imieniu najpierw
sprawdzi, czy nastepnym stowem jest nazwisko
(prawdopodobienstwo 70 proc.), a dopiero w razie
porazki sprawdzi, czy jest to moze drugie imie
(prawdopodobienstwo 20 proc.).

Co sie jednak stanie, gdy algorytm natrafi na
btedny wpis ,Szafa dwudrzwiowa sktadana” lub
mocno niestandardowy ,Krél Zygmunt Il Waza”™?
Mozliwosci sg dwie: albo analityk utworzy dodat-
kowe mozliwe potgczenia pomiedzy elementami
diagramu, albo wiersze oznaczy jako btedne i nie
bedzie ich poddawac deduplikacji.

Majac uporzadkowang baze danych, moznarozpo-
czac¢ jejanalize pod katem istnienia duplikatow. Tu
znowu droga do celu sie rozdwaja. Typowym roz-
wigzaniem jest poréwnywanie kazdego wiersza
z kazdym, co jednak prowadzi do kwadratowej
ztozonosci obliczeniowej - liczba poréwnan jest

Rysunek 2. Drugi etap procedur

parsowania: wyznaczanie prawdo
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rzedu liczby wierszy bazy podniesionej do dru-
giej potegi. W przypadku srednich baz danych nie
stanowi to problemu - komputery sg obecnie bar-
dzo szybkie. Gdy jednak nalezy zmierzy¢ sie z bazg
liczacg 100 min rekordow, sprawa sie komplikuje,
gdyz potencjalnie oznacza to rzad 10% (10 milio-
néw miliardéw) poréwnan. Bardziej zawanso-
wane, obecnie rozwijane algorytmy probujg wiec
przed wiasciwym poszukiwaniem duplikatéw opi-
sac¢ wiersze przy pomocy liczb (indeksow), ktore
obrazujg to, co w wierszu sie znajduje. Nastepnie
poréwnywana jest zawartosc¢ tylko tych wierszy,
ktorychindeksy sg zblizone. Metody te nie gwaran-
tujg jednak 100 proc. poprawnosci. Czasami zdarza
sie tak, ze cho¢ indeksy majg skrajnie r6zng war-
tos$¢, wiersze sg swoimi duplikatami. Jest to jednak
alternatywa, ktéra pozwala nam wybra¢ oszczed-
nos¢ czasu nad wysoka doktadnoscia.

Porownywanie wierszy i okreslanie prawdo-
podobienstwa tego, ze s to duplikaty, to kolejny
zestaw wielu algorytmow, ktore lepiej lub gorzej
sprawdzajg sie w réznych sytuacjach. Krotko opi-
sze jeden z nich.

Metoda jest bardzo intuicyjna i polega na pro-
stym zatozeniu, ze im wiecej poréwnywanych pol
sie zgadza ze sobg, tym wieksza jest szansa, ze wier-
sze sg duplikatami. Jesliwiec z7 pél 6 jest identycz-
nych,ajedno rézne, to raczej jest to duplikat, jesli
tylko dwa, to raczej nie. Poniewaz naiwnosc tej
metody jest dos¢ oczywista, powstaty jej modyfi-
kacje uwzgledniajace dodatkowo pewne zaleznosci
statystyczne. Na przyktad: analityk moze wyloso-
wac probke 300 wierszy, oceni¢, ktore sg duplika-
tami, sprawdzi¢, ktore pola nie sg jednoznaczne,
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odobienstwa realizacji

i tym polom przypisa¢ wagi wskazujace, jak cze-
sto dane pole powodowato niejednoznacznos¢
przy identyfikacji duplikatu. Inne zaleznosci staty-
styczne moga uwzglednia¢ fakt czestosci wystepo-
wania pewnych stéw w polu. Np. jesli znajdziemy
bardzo rzadko spotykane nazwisko ,Kwalski” to
jest znacznie wieksze prawdopodobienstwo, ze
chodzi o ,Kowalski”, niz w sytuacji, gdy poréwnu-
jemy nazwiska typu ,Kwie¢” i ,Kwiat”.
Oczywiscie istniejg takze metody dziatajace
znacznie bardziej automatycznie. Oparte sg one
o0 tzw. miary odlegtosci, ktére oceniajg, jak bardzo
podobne sg do siebie poszczegdlne pola w kolum-
nach. Przy takiej mierze ,Kwalski” jest bardzo
podobny do ,Kowalski”, bo r6znig sie tylko jednym
znakiem na 8, zas ,Kwie¢” i ,Kwiat”az 2 nas.
Znalezione pary potencjalnych duplikatow to
dopiero pierwszy krok przy ich wyszukiwaniu.
Kolejnym krokiem jest préba automatycznego zna-
lezienia fatszywych duplikatow. Takie powstajg, gdy
w kilku parach potencjalnych duplikatéw znajda
sie wiersze, ktore wykazujg podobienstwo takze
pomiedzy tymi parami. Oto przyktad: ,Bak”i,Sek” -
oba stowa to polskie nazwiska, wiec raczej o dupli-
katach nie ma mowy. Ale jesli w bazie znajdzie sie
nazwisko ,Bek”, to wszystkie algorytmy uznajg,
ze jest ono podobne tak do ,Bgk” (wymiana ,e”
na,a”), jakido ,Sek” (wymiana ,B” na ,S”). W ten
sposob te trzy stowa zostang zgrupowane do jed-
nej grupy potencjalnych duplikatéw i ,Bak” moze
stac¢ sie ,Sekiem” lub na odwrot. Rozwigzania tego
typu probleméw lezg w metodach Data Mining,
aich zastosowanie moze zobrazowac nastepujacy
przyktad. Zatézmy, ze to, czy 2 wiersze sg duplika-
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Schemat 1. Wptyw pojedynczego rekordu na btedne rozpoznanie duplikatéw. Tutaj ,,0la Kowalska” powodu

srodkowy). Dopiero zastosowanie technik Data Minin

umozliwia ponowne rozseparowanie zbioréw (wykre
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tami, oceniamy na podstawie tylko dwéch kolumn:
Imie i Nazwisko. Nie wchodzac w szczegoty tech-
niczne, zatézmy dalej, ze kazdemu polu przypisu-
jemy pewng wartosc¢ liczbowa, ktéra to pole cha-
rakteryzuje, oraz ze jesli dwie liczby z kolejnych pol
sg sobie bliskie, to oba polaz duzym prawdopodo-
bienstwem sg duplikatami. Przyjrzyjmy sie sytuacji
zobrazowanej na Schemacie 1, gdzie na dwuwymia-
rowym wykresie na osi Y mamy odtozone warto-
ci liczbowe opisujgce pola z kolumny Nazwisko,
anaosi X znajdujg sie wartosci odnoszace sie do
pél kolumny Imie. Wida¢ wyraznie, ze punkty 1,
2,3, 4 lezg bardzo blisko siebie. S3 to potencjalne
duplikaty. To samo mozna powiedzie¢ o punktach
5,6,71i8, ktére jednak znajdujg sie w znacznej odle-
gtosciod pierwszej grupy punktow. Nad punktami
umieszczone sg mozliwe wartosci czynigce z nich
potencjalne duplikaty. Na rysunku wida¢ dwie duze
grupy potencjalnych duplikatéw.

Cosiejednak stanie, gdy w bazie pojawi sie wpis
»0la Kowalska™ Jest to imie bliskie zaréwno imie-
niu ,Ala” jaki,Olek” ,0la” wprowadzi pomost spa-
jajacy obie grupy i w ten sposéb utworzy sie grupa
dziewieciu potencjalnych duplikatow, z ktorych
jednak wiekszos¢ to fatszywe duplikaty.

Z tego typu problemami nowoczesne programy
deduplikujgce radzg sobie poprzez wykonanie tzw.
segmentacjilub klastrowania przy pomocy metod
Data Mining. Taki algorytm wykryje ,przeweze-
nie” pomiedzy grupami i utrzyma je jako nieza-
lezne dwie grupy potencjalnych duplikatow. Co
sie jednak stanie w takim wypadku z obiektem
»01a”? Zostanie wigczony do tego zbioru, do kto-
rego jest mu blizej.

nowe technologie [magazyn comarch]

Majac juz wykryte potencjalne duplikaty, nalezy
zastanowic sie, co mozemy z nimi zrobi¢. Mozli-
wosci sa dwie:

Fimozemy zaufa¢ automatowii pozwoli¢ mu pota-
czy¢je(iw ten sposob dokonac¢ wtasciwej dedu-
plikacji),

[Imozemy przestac ich liste do osoby odpowie-
dzialnej za weryfikacje poprawnosci deduplikacji,
ktora ostatecznie decyduje, ktére wiersze nalezy
uznac za duplikaty, a ktore nie.

W praktyce realizowany jest najczesciej punkt

drugi. Dane przechowywane w bazach sg zbyt

cenne, aby pozwoli¢ na ich przypadkowa, niepra-
widtowg modyfikacje.

Obszary zastosowan deduplikacji

Obecnie deduplikacja to nie tylko trend czy cie-

kawostka techniczna dostepna jedynie dla naj-

wiekszych firm, lubigcych wdraza¢ zaawanso-

wane i nowe technologie. Deduplikacja powoli

staje sie koniecznoscig, a zakres jej zastosowan

jest szeroki:

 Budowa hurtowni danych. Hurtownia danych
powstaje na podstawie danych zgromadzonych
w wielu réznych zrédtach. Deduplikacja danych
jest w tym przypadku wrecz niezbedna, jesli od
samego poczatku nie chce sie wprowadza¢ do
hurtowni wielokrotnie tych samych rekordow
zapisanych w réznych bazach. Rekordy porow-
nywane sg pomiedzy réznymi bazami danych,
a do hurtowni trafiajg te informacje, ktore sg
najpetniejsze i najaktualniejsze.

# Implementacja systemow integracyjnych. Nowo-
czesne systemy nie musza mie¢ dostepu do hur-
townidanych, by odpowiednio zarzagdza¢ infor-

Al Kowal

Ola Kowalska

Ala Kowalska

Alicja Kowalska

macjami pochodzacymi z réznych baz danych.
W takim wypadku deduplikacja stuzy tylko
oznaczeniu rekordéw odnoszacych sie do tego
samego obiektu (np. klienta lub produktu). Gdy
system wywotuje kartoteke klienta, jednoczesnie
otwierainformacje pochodzace z bazy personal-
nej, bazy sprzedazowej, bazy serwisu, admini-
stracyjnejitd.

f Okresowa deduplikacja bazy / hurtowni danych.
W kazdej bazie danych, niezaleznie od jej stanu
poczatkowego, po pewnym czasie pojawiajg sie
duplikaty. Aby zapewnic¢ jej maksymalng wydaj-
nos$¢, okresowo przeprowadza sie na niej wyszu-
kiwanie i eliminacje duplikatow.

f Deduplikacja ,.w locie”. Jest to najbardziej ztozony
proces deduplikacji. Stosujemy ja, gdy chcemy
zapobiec przypadkowemu zatozeniu przez kon-
sultanta nowego konta dla klienta, ktory jest
juz w bazie zarejestrowany, lub unikngc¢ tego,
by do bazy produktowej zostaty wielokrotnie
wprowadzone te same pozycje. Wyobrazmy sobie
sytuacje, gdy konsultant podczas obstugi klienta
zamiast ,Jan Kowalski”, wpisatby przypadkowo
»Jan Kwalski”. Zwykle system zgtositby, ze klient
nie istnieje, jednak system wyposazony w prze-
biegajacy w tle proces deduplikacji, bez trudu
odnajduje powigzanie prawidtowego rekordu
zdanymiwpisanymi przez konsultanta. Konsul-
tantjest wtedy informowany o prawdopodobne;j
pomytce i wskazywane sg mu prawdopodobne,
prawidtowe nazwiska.

f Kompresja danych. Wyobrazmy sobie sytuacje,
w ktérejdo 5znajomych wysytamy email z zatgcz-
nikiem o wielko$ci 10MB, a kazda z tych oséb prze-
sytaten email $rednio do trzech kolejnych znajo-
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mych. W ten sposob ten sam plik zapisywany jest
w bazie emailowej 5x3 +5+1=21-krotnie! Proces
deduplikacji wyszukuje tego typu kopie, w bazie
pozostawia tylko jedng wersje pliku, a do reszty
prowadzi jedynie odnosniki. Tego typu kompre-
sja daje nawet kilkunastokrotne zmniejszenie
zajmowanej przez rekordy objetosci (w naszym
przyktadzie rzedu 1:21).

f Przygotowanie danych pod analizy. Ta sama
informacja wielokrotnie zapisana bedzie wpty-
wac negatywnie na wyniki wszelkiego typu ana-
liz liczbowych przeprowadzanych na kolumnach
bazy. Nieprawdziwa bedzie liczba klientow czy
produktow, btednie bedg obliczane $rednie,
wszelkiego typu wskazniki. Takze modele pro-
gnostyczne nie bedg mogty by¢ precyzyjne, jesli
dane nawejsciu nie bedg prawidtowo reprezento-
wac realnego, unikalnego zbioru rekordow bazy.
Z tego powodu deduplikacja jest jedng z wstep-
nych metod selekcji zbioru rekordéw przezna-
czonych do analiz typu Data Mining.
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Podsumowanie
Rynek deduplikacji gwattownie wzrasta. Przy ciagle
powiekszajacych sie objetosciach hurtowni i baz
danych utrzymywanie porzadku w nich staje sie
niezbedne dla szybkiej, wydajnej i bezawaryjnej
pracy. Takze zadowolenie klientow ma ogromne
znaczenie. Klient wielokrotnie poddany tym samym
zabiegom marketingowym lub zmuszony do wie-
lokrotnej identyfikacji w kolejnych punktach tej
samej firmy nie pozostanie dtugo lojalnym klien-
tem. Poniewaz pozyskanie klientow jest znacznie
bardziej kosztowne niz ich utrzymanie, dedupli-
kacja staje sie koniecznoscig i standardowg pro-
cedurg czyszczaca bazy danych.

Wartos¢ rynku ustug deduplikacji jest ogromna.
W 2003 roku deduplikacja byta jedynie ciekawostka
i jak podaje artykut http://www.networld.pl/
news/128533.html, obroty pieniezne na tym rynku
byty rowne doktadnie zeru. Rok pézniej rozpoczeta
sie rewolucja trwajgca do dzis. W 2006 roku obroét
osiggnat warto$¢ 100 min S, w 2007 miat zblizy¢

sie do 300 mIn S, by w 2009, zgodnie z prognozg,
przekroczy¢ 1 mld s!

Na rynku polskim nie wyczuwa sie jeszcze duzej
potrzeby czyszczenia baz danych,a do deduplika-
cji duze instytucje finansowe podchodzg z duza
ostroznoscia. Wychodzac jednak naprzeciw potrze-
bom rynku, modut analityczny systemu Comrach
CRM zostat wyposazony w stosowny zestaw algo-
rytméw do wyszukiwania wierszy potencjalnie
mogacych by¢ duplikatami. Krotki jego opis znaj-
duje sie w ramce.

Moduty oraz techniki Data Mining implementowane w Comarch aCRM
Comarch aCRM to kompleksowe rozwigzanie CRM, ktérego centrum stanowi Modut Decyzyjny j!

zarzadzajacy wymiang informacji pomiedzy modutami: Analitycznym, Sales Management, Cam-
Barttomiej Kozakowski

paign Management, Loyalty Management, Contact Center. Zrédto danych dla aplikacji stanowi
hurtownia danych tworzona z wielu matych, lokalnych baz danych przez wyposazony w narzedzia

deduplikacyjne modut DPETL. Comarch SA
Algorytmy: Stanowisko: aCRM Business Solution
Grupujace: k-mean, k-medoids, DBSCAN, PAM, BIRCH. Manager
Klasyfikujace: samouczace sie algorytmy: CART, CHAID, C4.5 oraz sieci neuronowe. Sektor: Finanse, Bankowosc i Ubezpie-
Techniki uzupetniajgce: detekcja duplikatéw, wartosci odstajacych, wypetnianie brakujgcych czenia
wartosci, regresja liniowa i logistyczna, statystyka opisowa, testy statystyczne i wiele innych. Info: W Comarch SAzajmuje sig rozwojem
platformy aCRM

Proces przygotowywania modeli jest prowadzony i sterowany algorytmem CRISP.
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OCEAN W ADMINISTRACJI PUBLICZNE)

Ocean to nieustanny rozwoj. Rozwigzanie $redniego kalibru
W Ciggu roku przerodzito sie w rodzine produktéw, ktérych
wspolnym celem jest realizacja gtownego zatozenia:
Adresacja Biznesowych Potrzeb Klienta, w skrécie - Agile.

owe technologie [mag g




powstatg w centrum Btazeja Chodarce-
wicza platforme sktadajg sie obecnie
cztery produkty. Kazdy z nich odpowiedzialny jest
za zaspokajanie potrzeb organizacji na réznych,
wzajemnie powigzanych polach:
Ocean Workflow - system elektronicznego obiegu
dokumentéw - zarzgdzanie dokumentamii prze-
ptywem pracy,
Ocean Portal - system zarzadzania i publikacji tre-
$ci (CMS)wraz z Elektroniczng Skrzynka Podawczg
oraz Biuletynem Informacji Publicznej,
Ocean PKI - system obstugi infrastruktury PKI,
w tym Centrum Certyfikacji oraz moduty do skta-
daniai weryfikacji podpiséw elektronicznych,
Ocean CDAR&GenRap - system analityczny
i raportujgcy.

Funkcjonalne dopetnianie sie elementow plat-
formy Ocean dodatkowo wzmacnia koncowy
rezultat.

O jakich potrzebach mowa?
Specyfika sektora publicznego pozwala okresli¢
podstawowe wymagania wobec systeméw infor-
matycznych: system winien by¢ zgodny z prawem
i tani.. a takze tadny, funkcjonalny, zorientowany
na ustugi - zgodnie z SOA, zorientowany na uzyt-
kownika - zgodnie z Web2.0, skalowalny, dyna-
miczny, wyposazony w kreatory, modelery, repo-
zytoria i naprawde tani.. Dopiero spetnienie tych
wszystkich oczekiwan pozwoli pomysinie.. rozpo-
cza¢ wdrozenie.

Skad takie potrzeby?

Potrzeby biznesowe w sektorze publicznym to

wypadkowa wielu czynnikéw: technologicznych,

marketingowych, politycznych. Decydujace z tych

potrzeb kreujg nastepujacy aktorzy:
Ustawodawca - okre$lajgc szczegotowo ramy
i zakres dziatan instytucji, pozostawia margines
na interpretacje. Narzucajac obowigzki, ocze-
kuje ich realizacji, ale w sposéb odpowiadajacy
realiom urzedu.
Urzednik - ten sam, ktéry zgodnie z wynikami
badan poswieca jednga trzecig dnia na wyszuki-
wanie informacji, weryfikacje aktualnosci danych
wprowadzanych do trzech réznych systeméw
dziedzinowych, oczekujacy, iz system informa-
tyczny rzeczywiscie utatwi prace, a nie przyspo-
rzy kolejnych obowigzkow.
Petent - obywatel odpowiedzialny za dynamiczny
rozwoj spoteczenstwa informacyjnego. Kolejki,
wielokrotne wizyty w urzedzie, sterty zapisanych
badz zadrukowanych podan, wnioskéw, zatacz-
nikéw - taki stereotyp urzedu nadal pokutuje
wsérod obywateli. Wypetnienie dziesigtek stron

formularzy, wedréwki od okienka, do okienka,
oczekiwanie, oczekiwania.. Nowoczesne Spote-
czenstwo Informacyjne marzy o Nowoczesnym
Urzedzie!

Jest potrzeba, jest odpowiedz.
Jest Ocean.
Urzad, zaréwno ten realny, jak i ten cyfrowy, oparty
jestoprocedury - formalne i nieformalne - podzie-
lone na etapy, z produktami w postaci dokumen-
toéw i decyzji. W wiekszosci jednostek administracji
publicznej mozna zidentyfikowac od kilkudziesie-
ciu do kilkuset procesow, ktorych przebieg (wyni-
kajacy z KPAiInstrukcji Kancelaryjnej, cho¢ zawsze
wzbogacony o czynniki wtasciwe danej instytucji)
utrwalony jest.. w gtowach pracownikow. Urzed-
nik wie, komu powinien przekaza¢ dokumenty,
wie, w jaki sposob je wypetni¢ i ile pieczeci nada
mu wartos¢ urzedowa. O ile brak szczegotowe]
kodyfikacji tej wiedzy oraz zarzgdzanie procesami
stanowi sporg trudnos¢, to problemy powstajg juz
na bardziej podstawowym poziomie. Nawet najle-
piej ugruntowana procedura nie ustrzeze sie przed
kwestiami wynikajgcymiz natury i sposobu prze-
twarzania papierowych dokumentow.
zrodtem komplikacjijest tujuz sam
dokument. Owo pismo - sztuk jeden, ktore stanowi
podstawe do wszczecia sprawy i pieczotowitego
procesowania go z biurka na biurko. Pismo to moze
by¢ wielokrotnie kserowane (by przekaza¢ je do
wgladu uprawnionym osobom), przetrzymywane
pod stertg innych pism, poszukiwane (w segrega-
torach/ teczkach/ zeszytach ksigg podawczych),
a nawet gubione. Papierowa posta¢ dokumentu
sprawia, ze trudno zapanowac nad kolejnymiadno-
tacjami, zmianami dodawanymi ad hoc czy wer-
sjamidokumentu. Dlatego tak istotne jest stworze-
nie wersji elektronicznej. Wowczas taki cyfrowy
dokument, zarejestrowany w kancelarii lub sekre-
tariacie systemu Workflow, caty proces przecho-
dzi wirtualnie:
zadekretowany dokument, zeskanowany, zaopa-
trzony w metryke, zatgczniki (czesto uprzednio
poddane obrébce w module OCR), powigzywany
jest ze sprawag, przypisywany do definiowalnych
rejestrow i kategorii archiwalnej,
przeszukiwany petnotekstowo i wersjonowany,
zaopatrzony w komentarze moze zostac asygno-
wany do dowolnie zdefiniowanych klasyfikacji
i teczek.
Mozliwosci wykorzystania i przetwarzania doku-
mentu w Ocean Workflow ograniczone sg tylko
wyobraznig i uwarunkowaniami prawnymi.
zrodtem perturbacji w procesach jest... czto-
wiek. To urzednik poswiecajgcy sporg czes¢ czasu
na wyszukiwanie aktualnych wersji dokumentu,
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Agile (Zwinny) - nawigzuje do Agile Software
Development - technik i metodologii wytwa-
rzania oprogramowania, stawiajgcych nacisk na
bezposrednig komunikacje z klientem, iteracyjny
rozwoj oprogramowania i realizacje projektow,
a przede wszystkim ciggta i aktywng adaptacje
do zmieniajgcych sie warunkow.

weryfikacje, przekazywanie do dalszego proceso-
wania. Urzednik na zastepstwie, przejmujacy roz-
poczete sprawy, urzednik w delegacji, na ktérego
powrdt czeka wysoki i nieuporzagdkowany stos
dokumentow. System Ocean Workflow wychodzi
naprzeciw i tym zagadnieniom:
mozliwos¢ definiowania dowolnej struktury orga-
nizacyjnej,
przydzielanie rol i autoryzacje uprawnien do
spraw, procesow, dokumentéw,
definiowanie zastepstw, okreslanie priorytetow
zadaniudostepnienie narzedzi kontroli termino-
wosci wykonania,
mechanizmy pracy grupowej (praca grupowa nad
dokumentem, kalendarze prywatne i publiczne,
powiadomienia, IM czy konta pocztowe)
to tylko nieliczne z funkcji Ocean Workflow, kto6-
rych gtownym celem jest - utatwianie.
determinantgjest.. przyzwyczajenie. A przy-
zwyczajenie to druga natura. Wdrozenie systemu,
ktory nie bedzie komplementarny wobec przyzwy-
czajen pracownikow, z gory spisane jest na niepo-
wodzenie. Dlatego za niewatpliwg zalete Platformy
Ocean nalezy uznac fakt, iz w systemie odwzo-
rowywane sg rzeczywiste procedury jednostki,
a mozliwosci konfiguracyjne odswiezajg pojecie
elastycznej aplikacji. To system dostosowywany
jest do potrzeb urzedu, a nie urzad do konstrukcji
gotowego rozwigzania. Przy czym przez dostoso-
wanie rozumiem caty kilkuetapowy proces:
szczegotowg analize, w czasie ktérej identyfiko-
wane i porzadkowane sg formalne i nieformalne
procedury obowigzujgce w urzedzie,
konfiguracje aplikacji zgodnie z potrzebami
klienta,
definiowanie struktury organizacyjnej, rél, upraw-
nien, rejestrow, klasyfikacji, a wiec elementow
opisujgcych caty entourage instytucji,
modelowanie wtasciwych proceséw - nastepu-
jace po zdefiniowaniu regut i mozliwych wyjat-
kéw (co ciekawe czasem liczniejszych od samych
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Rysunek 1. Przyktadowe realizacje
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regut - stad zapewne najpopularniejszym rodza-
jem procedury w urzedach jest procedura ogélna
umozliwiajgca procesowanie ad hoc).

Usprawnienie pracy urzedu to krok w przysztosc,
lecz wiasciwg istotg i celem jest przeciez utatwie-
nie realizacji spraw obywatelom. A skoro wirtuali-
zacji ulegty centrarozryweki, sklepy, poczta, a nawet
banki, czyz nie przyszta pora na Cyfrowy Urzad?
0Otéz bez watpienia tak.

E-Urzad

Mozliwos$¢ przedtuzenia umowy dzierzawy czy
ztozenia wniosku o wpis do ewidencji dziatalno-
$ci gospodarczej w przyjaznych warunkach wta-
snego biura lub salonu (z dowolnego miejsca na
ziemi i o dowolnej porze!), pézniejsze zapozna-
nie sie z przebiegiem sprawy, czy odbior decy-
zji on-line to solidny sprawdzian rozwoju spote-
czenstwa informacyjnego. Rewolucyjne? Skadze.
Comarch skutecznie wdrozyt rozwigzanie Ocean
Portal w Urzedzie Miasta Ciechanowa, w Slaskim
Urzedzie Wojewodzkim i Urzedzie Marszatkowskim
Wojewodztwa Wielkopolskiego.

Implementacja Elektronicznej Skrzynki Podaw-
czej w Ocean Portal, a takze graficzny Edytor For-
mularzy - podstawowe funkcjonalnosci Cyfrowego
Urzedu - zaprojektowane zostaty tak, by maksymal-
nie usprawni¢ tworzenie i publikacje kolejnych pro-
ceduron-line. Mozliwo$¢ wgladu w historie sprawy,
przechowywanie catej korespondencjiz urzedem

nowe technologie [magazyn comarch]

w profilu uzytkownika (w tym dokumenty Urze-
dowego Poswiadczenia Odbioru UPP/UPD, decy-
zje, zataczniki) dajg petentom wygode, a urzedowi
renome otwartej i przyjaznej instytucji.

Cyfrowy Urzad jest kluczowym modutem Ocean
Portal - kolejnym réwnie waznym jest Biuletyn
Informacji Publicznej, pozwalajacy przede wszyst-
kim realizowac¢ ustawowy obowigzek upublicz-
niania informacji. W module zapewniona jest
dostepnos¢ gotowych do wykorzystania predefi-
niowanych szablonéw oraz odpowiednia obstuga
standardéw bezpieczenstwa. BIP w Ocean pozwala
tworzy¢ biuletyny jednostek podlegtych, zacho-
wujac spéjng i estetyczng forme dla wszystkich,
aintegracjazsystemem Ocean Workflow pozwala
publikowac na stronach dane bezposrednio z sys-
temu elektronicznego obiegu dokumentow (zesta-
wienia, raporty, zawartos¢ rejestrow).

O ile zasadniczym celem modutéw BIP i Cyfro-
wego Urzedu jest realizacja ustawowych obowigz-
kow, o tyle stowami kluczowymi dla modutu Ser-
wiséw Informacyjnych w Portalu sg: ‘Promocja’,
‘Wizerunek’, ‘Informacja’. Prawda jest, ze ‘kazdemu
przystuguje prawo dostepu do informacji publicz-
nej’, ale prawda jest tez, ze obecnie w poszukiwa-
niu dowolnej informacji kierujemy sie nie w strone
bibliotek, kioskéw z gazetami czy stupow ogtosze-
niowych, ale przed ekran komputera. Przegladarka
internetowa stanowi dla wielu okno na $wiat, wiec
dlaczego nie wykorzystac tego faktu? Dlaczego nie
przenies¢ informacji promujacych region i urzad

DOF Departament Finansém -
1
u

ul. Pigkna

nie zostol nigdy ak

Powrdt | Usund | Zapisz | Wyczysd hasio

z gazetki sciennej na portal urzedu? Dlaczego nie
nagtasnia¢ chlubnych inicjatyw spotecznych (pose-
zonowa akcja sprzatania $wiata, szpital przyjazny
matce)? Wzbogacone o galerie fotograficzne, fora
i gietdy ogtoszen Serwisy Informacyjne Ocean Por-
tal sg platformg, ktéra pomaga budowac spotecz-
nos¢ wokét zagadnien zwigzanych z zyciem regionu
ijednoczesnie znacznie poprawia wizerunek insty-
tucji. Przyjaznyiintuicyjny system zarzadzania tre-
$cig portalu (CMS) sprawia, ze za utrzymanie i aktu-
alizacje tresci odpowiedzialne mogg by¢ osoby
merytoryczne - te, ktére majg najgtebszg wiedze
w danej dziedzinie, lecz niechetnie patrzg na narze-
dzia bardziej skomplikowane niz pakiety oprogra-
mowania biurowego typu Open Office czy MS Office
(nota bene Ocean Portal pozwala na bezposrednie
wklejanie sformatowanych tresciz edytorow tek-
stu, zachowujac przy tym zgodnos¢ z formatem
dokumentu xhtml, a takze znaczgco zmniejszajac
rozmiar kopiowanych tresci).

»Czy moge prosic¢ o autograf?”

I kiedy juz zatroszczymy sie o wygode pracownika,
dostarczajgc mu Ocean Workflow, gdy zadbamy
o wizerunek instytucji, wdrazajgc Ocean Portal,
warto postawi¢ kropke nad i, ktorg jestimplementa-
cjainfrastruktury podpisu elektronicznego. Ocean
PKl zostat stworzony do obstugi certyfikatu elektro-
nicznego. Komponenty systemu pozwalajg na skta-
danie i weryfikacje podpisu kwalifikowanego oraz
niekwalifikowanego na wnioskach elektronicznych



Ocean Workflow

Ocean CDAR

przesytanych przez petentéw z Cyfrowego Urzedu,
a takze w Ocean Workflow na dokumentach i decy-
zjach podpisywanych przez pracownikéw. System
umozliwia generacje Urzedowych Poswiadczen
Odbioru (UPP/UPD) przy wspoétpracy z modutem
HSM oraz na znakowanie czasem. Zapewniona
jestzgodno$¢ z wymaganiami ustawowymi Polski
i dyrektywami unijnymi. Dodatkowo waznym i trud-
nym do przecenienia elementem systemu Ocean
PKI jest Centrum Certyfikacji. Dzieki umocowa-
niom prawnym urzad przy wykorzystaniu Centrum
Certyfikacji moze wydawac¢ obywatelom podpisy
niekwalifikowane, ktére nastepnie mogg zostac
wykorzystane do podpisania wniosku w Cyfro-
wym Urzedzie. Obywatel skorzysta z niego, zata-
twiajgc sprawy on-line jedynie w danej instytucji,
ale i tak jest to ogromne utatwienie (biorgc pod
uwage koszty podpisu kwalifikowanego). Innym,
réwnie waznym (jesli nie wazniejszym) sposobem
wykorzystania jest mozliwo$¢ wydawania certy-
fikatow niekwalifikowanych pracownikom. Przy-
ktadowo: wdrozenie w Urzedzie Marszatkowskim
Wojewodztwa Wielkopolskiego dla 1000 uzytkow-
nikéw objeto réwniez Centrum Certyfikacji. Jedynie
kilka procent pracownikéw UMWW posiada pod-
pisy kwalifikowane, pozostali zostang docelowo
wyposazeni w certyfikaty niekwalifikowane. Dzieki
temu beda mogli parafowac¢ dokumenty, potwier-
dzajacichintegralnos¢iniezaprzeczalnos¢. Prak-
tyczne rozwigzanie, ktére pozwoli zaoszczedzi¢
naprawde spore sumy.

Dobrze, a co na to dyrektor?

Pani dyrektor zapewne oczekuje terminowego
wykonywania powierzonych zadan. Chciataby
rowniez, aby systemy informatyczne wspomogty
ja w podejmowaniu decyzji, dostarczajac infor-
macji z rozlicznych systeméw wewnetrznych. Na
koniec zas - zaplanowac tydzien pracy, a infor-
macje o delegacji umiesci¢ w ogélnodostepnym
terminarzu.

Ocean Workflow w potgczeniu z narzedziami
raportujgcymi Ocean GenRap & CDAR(Comarch
Data Analisys & Reports) dostarcza intuicyjnych
instrumentéw do kontroli pracownikéw. Termino-
wos¢ wykonywanych zadan, prywatne i publiczne
terminarze, raporty wszelkiej masci pozwalajg nad-
zorowac procesy w urzedzie. Niewatpliwg zaletg
Ocean GenRap jest nie tylko mozliwos¢ zbierania
i analizowania danych z systemoéw znajdujacych
sie w instytucji, ale rowniez prezentacjaich w roz-
nych formatach i widokach. Co ciekawe, autorami
najbardziej skomplikowanych raportéw pobie-
rajacych informacje z baz danych (przyktadowo
Systemu Obiegu Dokumentow czy ERP) réwniez
mogg by¢ osoby merytoryczne, nieposiadajace
zadnej wiedzy dotyczacej tworzenia zapytan SQL.
Kazdy, kto poradzit sobie z pakietem biurowym, bez
problemow ‘wyklika’ (metodg drag’n’drop) defini-
cje raportu.

Rozwiazania i wdrozenia < 39

Ocean Portal

Codalej?

Najprostsza odpowiedz - rozwoj. Wyzwanie zostato
podjete. Tworcy Ocean rozbudowujg platforme
0 nowe podsystemy, a podsystemy wzbogacaja
o kolejne funkcjonalnosci. Szczegétowe infor-
macje o produktach mozna uzyska¢ na stronach
http://ocean.comarch.pl

Julia Domzalska

Comarch SA

Stanowisko: Product Manager Ocean
Portal &Workflow

Sektor: Administracja Publiczna, Utilities
i Samorzady (APUS)

Info: W Comarch SA zajmuje sie rozwig-
zaniami portalowymi w administracji

i jednostkach uzytecznosci publicznej
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OCEAN mozliwosci

WDROZYLISMY OCEAN W URZEDZIE MIASTA CIECHANOW

| ioprogramowania oraz $wiadczenie ustug

. w ramach projektu ,Budowa i wdrozenie
publicznego, interaktywnego systemu ustug

' administracji samorzadowej e-Urzad” (Etap I).

siezastanawiam, dlacze-
ZA\/\/ SZ E g0 nazwy przetargow
w administracji sg takie smutne i skomplikowa-
ne, przeciez systemy EOD, BOI i urzedy cyfrowe to
systemy przynoszace korzysci wszystkim uczest-
nikom proceséw administracyjnych.
OCEAN jako zwyciezca w przetargu najlepiej
dopasowat sie do potrzeb zamawiajgcego.
Szczegdtowym zadaniem postawionym OCEAN
byto wprowadzenie nowej jakosci w obstudze inte-

nowe technologie [magazyn comarch]

resanta w urzedzie miejskim. To wtasnie ,silnik”
OCEAN Workflow, ktory napedza obieg dokumen-
téw, rozsytajac je po poszczegolnych stanowiskach
w strukturze organizacyjnej i wybiegajac daleko
poza Biuro Obstugi Interesanta, sprawia, ze nie
interesant, a sprawa reprezentujgca ztozony doku-
ment ,biega” po pietrach urzedu.

O wyzwaniu rzuconym przez Prezydenta Mia-
sta Ciechanowa opowiada Zastepca Kierownika
projektu Michat Grabowski.

Jakie wyzwania postawit Prezydent Ciechanowa
podczas wdrazania Systemu Elektronicznego
Obiegu Dokumentéw OCEAN Workflow?

Michal Grabowski: Pierwszym wyzwaniem byta
koniecznos¢ uswiadomienia urzednikom korzysci
wynikajacych z pracy w Systemie Elektronicznego
Obiegu Dokumentéw. Dotychczas wydziaty praco-
waty na odrebnych, specjalizowanych aplikacjach,
a wymiana dokumentéw odbywata sie poprzez
sekretariaty. Sprawiato to, ze urzad generowat wiele




dokumentéw na wewnetrzne potrzeby. Problemy
wynikajace z braku wspétpracy miedzy systemami
i wielokrotnos¢ identyfikatoréw dotyczacych jed-
nej sprawy sprawity, ze poszukiwanie informacji
nie byto tatwym zadaniem.

Drugim wyzwaniem byto przezwyciezenie przy-
wigzania do dokumentow w wersji papierowej.
Czes¢ urzednikéw byta mato przygotowana do
pracy zsystemem informatycznym, sporaich grupa
woli swéj papier niz "pudetko" (dostowny cytat),
w ktore muszg pracowicie wstukiwac informacje
(co zajmuje im jednak wcigz duzo czasu).

Jak wiec przekonates ich do podjecia tej pracy?
MG: Konieczne byto przekonanie Zarzgdu Mia-
sta, ze raz wprowadzone do systemu dokumenty
zawsze sg dostepne, co nie jest cechg dokumen-
tow papierowych.

Wyszukiwanie dokumentéw powigzanych ze
sprawg lub spraw podobnych w czasie mierzo-
nym w sekundach przekonato ich do wzmozonego
wysitku i zainwestowania w prace potrzebng na
rejestrowanie dokumentow.

Wspominales, ze byly problemy ze sprzetem...
MG: Raczej z jego brakiem. Dostawa tak duzej ilo-
$ci sprzetu w niesamowicie krétkim terminie byta
wyzwaniem samym w sobie. Sprzet okreslony przez
zamawiajgcego w SIWZ okazat sie trudno dostep-
nym kaskiem dla koneseréw. W zwigzku z tym jego
produkcja byta ograniczona i dostawcy opoznili
terminy dostaw.

Wiem, ze pokonaliscie wszelkie trudnosci, ponie-
waz wdrozenie zostato zakonczone.

MG: Tak, system pracuje. Pikanterii wdrozeniu
dodawat fakt wspotfinansowania przedsiewzie-
ciaze srodkow UE, przez co terminy oraz protokoty
podlegaty scistej kontroli formalnej. Dzi$ wiem, ze
prace dofinansowane, mimo iz szczeg6towo zapla-
nowane i przemyslane na etapie studium wykonal-
nosci, sg przez konieczne procedury przetargowe
rozciggniete w czasie. Od momentu napisania
whniosku, poprzez ogtoszenie przetargu, do wykona-
niazadaniaijego rozliczenia uptywa sporo czasu.
W tym samym momencie praca urzedu i dostepne
technologie sie zmieniajg, czesto wykonujac wielki
skok organizacyjny badz technologiczny.

Prosze, opowiedz po kolei, jaka byta Wasza droga
do sukcesu.

MG: W pierwszym tygodniu napotkalismy nie-
spodziewany problem natury formalnej. Problem
dotyczyttgczenia siecizewnetrznej z wewnetrzna.
Instrukcja kancelaryjna wymagata odseparowa-
nia fizycznego obu sieci, co w rzeczywistosci jest
praktycznie nie do zrealizowania. Chodzito oczy-
wiscie o odseparowanie logiczne obu sieci. Sprawa
staneta niemal na ostrzu noza. Problem udato sie
rozwigzac dzieki interwencji pracownikow ciecha-

nowskiego UM w Ministerstwie Spraw Wewnetrz-
nych i Administracji.

Dodatkowym duzym utrudnieniem wdroze-
nia byto nieumysine pominiecie na etapie ana-
lizy przez przedstawicieli zamawiajgcego wiedzy
0szczegotach procesow zachodzacych w urzedzie.
Dla urzednikéw wiele proceséw zachodzgcych
w administracji byto oczywistych i nieistotnych
dla catego przedsiewziecia. System informatyczny
jednak musi w swojej funkcjonalnosci uwzglednia¢
wszystkie przypadki. Dobrym przyktadem ilustru-
jacym ten problem sg wyjatki od standardowych
procedur, ktore w sposob wielokrotny zwiekszyty
definicje nawet najprostszych procesow.

Na szczescie zespotom wdrozeniowym po obu
stronach zalezato na skutecznym wdrozeniu, wiec
problemy rozwigzywano sukcesywnie.

Co system dal interesantom?

MG: Podstawowag korzyscig dla interesantow jest
mozliwo$¢ wysytania wnioskow przez Internet
iotrzymywania odpowiedzi o stanie sprawy. Takiej
funkcjonalnosci interesanci wczesniej nie mieli.
Najprawdopodobniej w pierwszej kolejnosci z tej
funkcjonalnosci skorzystajg przedsiebiorcy i osoby
mtodsze, posiadajgce doswiadczenie i dostep do
Internetu. Dla 0séb preferujgcych tradycyjna forme
komunikacji pracuje Biuro Obstugi Interesanta, kté-
rego zadaniem jest kompleksowa obstuga poszcze-
golnych spraw zgtaszanych przez interesantow.

Praktycznie catkowicie ulegta zmianie proce-
dura kontaktu urzedu z interesantem. Wczesniej
to interesant chodzit od biurka do biurka, czesto
nie uzyskujgc kompleksowej informacji o elemen-
tach sprawy. Dzi$ spotkanie odbywa sie w jednym,
komfortowym miejscu, gdzie interesant przyjmo-
wany jest przez kompetentnego urzednika proce-
sujgcego sprawe w imieniu interesanta w wydzia-
tach urzedu.

Co system dat urzednikom?

MG: OCEAN Workflow zapewnia skuteczny nad-
z6r nad dokumentami oraz sprawami toczgcymi
sie w urzedzie. Sprawy sg w jasny, jednoznaczny
i okreslony przez obieg dokumentéw sposéb pro-
cesowane od stanowiska do stanowiska. System
w petni kontroluje terminowos¢ realizacji poszcze-
golnych zadan sktadajacych sie na sprawy.

Stan sprawy zgtoszonej poprzez elektroniczng
skrzynke podawczg publikowany jest w czesci Biu-
letynu Informacji Publicznej nazwanej Cyfrowym
Urzedem. Dotarcie do szczegotow sprawy zajmuje
minimalng ilo$¢ czasu, uwzgledniajac przy tym
sprawy z okreséw wczesniejszych.

Czy Zarzad Miasta moze skontrolowac prace
urzedu?

MG: Tak, elementem systemu jest modut Infor-
mowania Kierownictwa, dzieki ktoremu mozliwa
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jest kontrola stanu spraw w urzedzie przez prze-
tozonych.

W szczegolnosci dostepne s raporty ilosciowe
i jakosciowe spraw toczacych sie w urzedzie. Sys-
tem taki umozliwia wyznaczanie zastepstw w przy-
padku absencjichorobowej urzednikéw, powodu-
jac réwnomierne roztozenia zadan i zakonczenie
spraw w toku.
Czy po zainstalowaniu systemu praca urzedni-
koéw sie poprawita?
MG: Docelowo tak, wszystkie procedury ulegty
przyspieszeniu, urzednicy maje tatwiejszy dostep
do informacji. "Docelowo", poniewaz w okresie
przejsciowym to jest nawet przeciwnie - jest wol-
niej i trudniej, gdyz obieg elektroniczny obecnie
nie zastapit jeszcze obiegu papierowego. Decyzje
o0 rezygnacji z obiegu dokumentéw droga papie-
rowg podejmie Zarzad miasta.
Styszatem, ze w czasie wdrozenia w UM Ciecha-
néw OCEAN Workflow zostat wybrany w innych
jednostkach.
MG: Tak, to prawda. Co najmniej 3 klientéw zdecy-
dowato sie na wdrazanie OCEAN w swoich insty-
tucjach w przeciggu ostatnich kilku miesiecy, ale
0 tym mozemy porozmawiamy po zakonczeniu
wdrozen...

Rozmowe przeprowadzit tukasz Tylkowski

Michat Grabowski

Comarch SA

Stanowisko: Kierownik Centrum Produk-
cyjno-Wdrozeniowego

Sektor: Administracja Publiczna, Utilities
i Samorzady (APUS)

Info: W Comarch zajmuje sie OCEAN
Workflow
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Rozquanla
na mlare nagrod

-H\

Przyznawane regularnie nagrody i wyréznienia
na biezaco wyznaczajg nowe trendy

w branzy IT oraz stanowig potwierdzenie
sprawdzonych i efektywnych systeméw.

[ftagazyn co




Bankowa”, ,Miesiecz-

nik Finansowy BANK”
czy specjalistyczne jury na konferencjach bran-
zowych petnig funkcje recenzenta i dostarczajg
rzetelnych informacji o sytuacji na rynku finanso-
wym i bankowym, gdzie poprzeczka podnoszona
jest coraz wyzej. Coraz wieksze wymagania sekto-
ra oraz preznie rosnaca konkurencja wymuszajg
na firmach IT nowatorskie rozwigzania oraz ela-
styczne i bezpieczne systemy. Comarch wydaje
sie radzi¢ sobie bardzo dobrze w tym $rodowisku,
czego potwierdzeniem sg kolejne wyréznieniaina-
grody. W ostatnim czasie Comarch zajgt Ill miejsce
w rankingu IT@BANK na ,Najlepsze firmy informa-
tyczne dla sektora finansowego 2008”, otrzymat
wyréznienie w konkursie ,Hit roku dla instytucji
finansowych” za system Pl@net wersja3 wdrozo-
ny w Fortis Bank Polska oraz nagrode Ztoty Bit Gi-
gaCon 2008 za najlepszy system CRM.

Comarch uklasyfikowat sie w pierwszej tréjce ,Naj-
lepszych firm informatycznych dla sektora finanso-
wego 2008” w rankingu IT@BANK, przeprowadza-
nym od trzech lat przez ,Miesiecznik Finansowy
BANK”. W tegorocznej edycji niezalezni bankowi
analitycy finansowi dokonali poréwnania i oceny
38 najlepiej prosperujgcych firm informatycznych
Swiadczacych ustugi dla bankow i sektora finan-
sowego. Szczegotowej analizy dokonano w opar-
ciu o kryterium wysokosci przychodoéw, udziatu
przychodow od sektora finansowego oraz sektora
publicznego, liczby produktow z danej katego-
rii, liczby zatrudnionych oraz rentownosci dzia-
tania.

Na to prestizowe wyro6znienie dla Comarch
w obszarze finansow i bankowosci ztozyta sie cata
gama sukcesow. Warto w tym miejscu wspomniec
o Platformie CAFE Comarch Front-End, bedgce;j
kompletnym $rodowiskiem pracy dla oddziatow,
Contact Center oraz innych placowek instytucji
finansowych, ktéra zostata juz nagrodzona reko-
mendacjg ,Gazety Bankowej”. Réwniez systemy
bankowosci internetowej Comarch Internet Ban-
king zyskujg coraz wiekszg popularnos¢, szczegol-
nie po gtosnych wdrozeniach w Fortis Bank, Banku
BPH, PEKAO SA czy NORD/LB Bank Polska.

Platforma CAFE

Platforma CAFE integruje wiele systemow biz-
nesowych oraz dostarcza intuicyjnego i ergono-
micznego interfejsu pracy, stanowigc jednolitg
platforme technologiczng, w ktorej osadzone sg
wszystkie moduty funkcjonalne dostepne dla uzyt-
kownikéw. Dzieki zastosowaniu architektury por-

tletow, jak rowniez oparciu platformy na syste-
mie Comarch CMS mozliwe jest petne biznesowe
zarzadzanie formg i zawartoscig systemu widzia-
nego oczami uzytkownika. Duzo tatwiejsze staje
sie dostosowywanie srodowiska pracy do zmien-
nych potrzeb biznesowych, jak rowniez tacze-
nie funkcjonalnosci biznesowych z informacyj-
nymi czy nawet intranetem. Pracownik loguje sie
tylko dojednego systemu, w ktorym ma wszystkie
potrzebne opcje, poczynajgc od informacji ogoélno-
firmowych, a konczac na operacjach gotowkowych
wykonywanych w kasie. Rozwigzanie to oferuje
caty szereg korzysci:
Efekt synergii. Dzieki zgromadzeniu w jednej
wspolnej platformie wysokiej jakosci systemow
doskonale przygotowanych do realizacji posta-
wionych przed nimi wymagan uzytkownik otrzy-
muje dodatkowy efekt synergii i zwielokrotnia
efekty wdrozenia.
Usprawnienie i ujednolicenie interfejsow syste-
mow informatycznych. Ergonomiczne i przyjazne
srodowisko podnosi jakos¢ i efektywnosc¢ zadan
wykonywanych przez pracownikéw. W rezulta-
cie prowadzi to do redukcji kosztow zwigzanych
ze szkoleniami czy bezproduktywnym czasem
potrzebnym na przelogowywanie lub przeno-
szenie danych z aplikacji do aplikacji.
Modularna architektura. Ta cecha pozwala na
ewolucyjne budowanie rozwigzania ,z klockéw”.
Najpierw tworzy sie jadro systemu, a nastepnie
w prosty sposob rozbudowuje sie system, dota-
czajac kolejne moduty.
Mozliwosci konfiguracyjne. Elastycznos$¢ w zarza-
dzaniu pozwala szybko reagowac na zmiany
w uwarunkowaniach biznesowych i modyfika-
cje platformy, bez koniecznosci angazowania
0s6b technicznych zaréwno w zakresie struktury
systemu, jak i proceséw biznesowych.
Uspdjnienie mechanizmoéw bezpieczenstwa
i administracji. Skutkiem zastosowania jednoli-
tych rozwigzan jest mozliwos¢ centralnego zarza-
dzania uzytkownikami i wprowadzenia spojne;j
polityki bezpieczenstwa.

Comarch Internet Banking
Kolejnymi produktami, ktére miaty duzy wplyw na
zdobycie przez Comarch tak wysokiego miejsca
w rankingu IT@BANK, sg systemy Comarch Inter-
net Banking:

Comarch Retail Internet Banking

Comarch Corporate Internet Banking

Internetowe rozwigzania oferowane bankom deta-
licznym wyroézniajg sie precyzyjnie opracowang
technologig cienkiego klienta, ktéra jest znacz-
nie tansza w utrzymaniu i rozwoju od standar-
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dowych systemow opartych o grubego klienta.
System zapewnia klientom detalicznym oraz mikro-
przedsiebiorstwom dostep do ustug oferowanych
przez bank 7 dniw tygodniu, 24 godziny na dobe, za
pomocg Internetu, WAP, SMS oraz innych kanatow
dystrybucyjnych. Rozwigzanie to stanowi uniwer-
salne, kompletne, wydajne i bezpieczne uzupetnie-
nie srodowiska informatycznego banku o bogatej
itatwej w rozszerzeniu funkcjonalnosci. Natomiast
nowoczesne relacje z klientem korporacyjnym
pomaga ksztattowa¢ Comarch Corporate Internet
Banking. System jest zoptymalizowany pod katem
masowego przetwarzania ptatnosci, podziatu rol
w przedsiebiorstwie, wsparcia dla komunikacji
miedzy klientem a opiekunem ze strony banku
oraz najwyzszego dostepnego poziomu bezpie-
czenstwa.

W 2005 r. Comarch Internet Banking wdrozony
w Banku BPH, najlepszym europejskim banku inter-
netowym dla klientow korporacyjnych w 2005 r,
zostatwyrézniony nagrodg w konkursie ,The Euro-
pean Banking technology” w kategorii ,The Best
Customer Relationship Achievement”. Rok p6zniej
Bank BPH uznano za najlepszy Bank Finansowania
Handlu w Polsce w 2006 r. na tamach miedzynaro-
dowego magazynu ,Global Finance”.

Comarch Pl@net
Kolejnym systemem, na ktéry w ostatnim czasie
»Gazeta Bankowa” zwrocita uwage swoich czy-
telnikow i nie tylko, byt zrealizowany przez Fortis
BankiComarch system bankowosciinternetowej
Comarch Internet Banking Pl@net. Projekt zostat
wyrozniony w konkursie ,Hit roku dla instytucji
finansowych” w kategorii ,Bankowos¢ elektro-
niczna i e-finanse” w ramach VI edycji konkursu
na najlepszy projekt informatyczny wdrozony
w 2007 roku w instytucjach finansowych. Roz-
wigzanie tgczy w sobie prawie wszystkie pro-
dukty oferowane przez bank w ramach portfolio
produktowego. Platforma sktada sie z systemu
Pl@net skierowanego do klientéw indywidual-
nych w zakresie produktow bankowych i fundu-
szy inwestycyjnych oraz BiznesPl@net przezna-
czonego dla firm. Rozwigzanie redukuje potrzebe
bezposredniego kontaktu klienta z bankiem do
minimum. Uzytkownicy komunikujg sie z syste-
mem za pomocga standardowej przegladarkiinter-
netowej. Internet Banking Pl@net charakteryzuje
sie przede wszystkim:
Wysokim bezpieczenstwem. Wzmocniono sys-
temy, wyeliminowano zagrozenia typu SQL
Injection, Scoss-Site Scripting i tym podobne,
przeprowadzajac je przez zewnetrzng firme. Bez-
pieczenstwo zapewnia tez komunikacja wymu-
szajgca korzystanie ze 128-bitowego protokotu
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SSL 3.0, mechanizmy zapobiegajace phishingowi
orazeliminujgce key-loggery, takie jak spersona-
lizowane klawiatury oraz mechanizmy powiada-
miajace o zdarzeniach w systemie. Wbudowany
jest takze autonomiczny system zarzadzania
dostepem oraz mechanizmy kontroli sesji (poje-
dyncza sesja, wygasanie sesji i brak mozliwosci
uzywania cofania sie do poprzedniego ekranu
przez ikone ,wstecz” w przegladarce interneto-
wej).

§ Funkcjonalnoscia. Pl@net umozliwia efektywne
zarzadzanie wszystkimi produktami bankowymi:
rachunkami, kartami, kredytami i produktami
inwestycyjno-oszczednosciowymi.

 Kompleksowa struktura,. Pl@net zapewnia zinte-
growany dostep do wszystkich rachunkéw i pro-
duktow bankowych. Ponadto daje mozliwos¢
przejsciaw prosty sposéb z ekranéw obstuguja-
cych prywatne finanse do rachunkoéw firmy, bez
koniecznosci powtérnego przelogowywania.

§ tatwoscig w uzyciu i niezawodnoscia. Cecha cha-
rakterystyczng systemu jest duza przejrzystosc
prezentacji danych i intuicyjnos$¢ uzytkowania,
dzieki czemu korzystanie z niego nie stwarza pro-
bleméw nawet tym osobom, ktére wczesniej nie
korzystaty z bankowosci internetowej. System
stanowi gwarancje dostepu do zawsze aktual-
nych danych i ustug bankowych.

Oprocz systemu Pl@net w Fortis Bank Polska na
polskim rynku sposréd platform Comarch Inter-
net Banking wdrozono réwniez:

Comarch SA

Stanowisko: Specjalista ds. Marketingu
Sektor: Finanse, Bankowos$¢ i Ubezpie-
czenia

nowe technologie [magazyn comarch]

# Raiffeisen on-line w Raiffeisen Bank Polska
W 2007 T.

5 ING BankOnLine w ING Banku Slaskim w 2007 r.

i PekaoBIZNES24 w Banku PEKAO / Unicredit Group
W 2005 T.

f Sez@m w Banku BPH / Unicredit Group w 2004 r.

f BusinessNet w Banku BPH / Unicredit Group
W 2004 T.

# Nordnet w DnB Nord Polska w 2004 r.

Obecnie przed produktem stojg wyzwania dosto-
sowania do wymogdw rynkow zagranicznych pod
wzgledem formatow, przepisow prawnych oraz
integracji z systemamilokalnymi, jak réwniez stan-
dardéw Komisji Europejskiej (SEPA).

Comarch Analytical CRM

Nowe rozwigzanie Comarch Analytical CRM (aCRM)
zdobyto ostatnio publiczng akredytacje w postaci
nagrody Ztoty Bit 2008 w dziedzinie doskonalenia
narzedzi wspierajgcych utrzymywanie efektyw-
nych relacji z klientami. Wyr6znienie stanowi wyraz
uznania cztonkéw kadry zarzadzajacej zgromadzo-
nych na IV Konferencji CRM GigaCon w Warszawie.
Comarch aCRM jest nowatorskim na polskim rynku
systemem analityczno-decyzyjnym. Program ma
spetnia¢ role inteligentnego doradcy o strukturze
arkusza kalkulacyjnego, rozbudowanego o szeroka
palete narzedzi statystycznych oraz szereg nowo-
czesnych metod obliczeniowych, jak np. algorytmy
Data Mining stuzace do segmentacji oraz klasyfika-
cji klientow. Program podpowiada konsultantowi
obstugujacemu klienta, czym klient bytby najpraw-
dopodobniej zainteresowany oraz jakie bedg praw-
dopodobnie jego przyszte decyzje wobec ustugo-
dawcy. Dziatanie algorytméw Data Mining oparte
jest na poszukiwaniu w bazie danych wzorcow
przyczynowo-skutkowych, a nastepnie ,wyliczaniu”
nieznanego skutku, gdy znana jest przyczyna.
Elementarnym przyktadem dziatania systemu jest
bank, ktéry chce wypromowac nowy kredyt miesz-
kaniowy. Nie chcgc przygotowywac oferty maso-
wej, bank staje przed problemem wyboru grupy
docelowej. Po uruchomieniu aCRM, podtgczeniu
bazy danych klientéw oraz wskazaniu systemowi
kolumn z odpowiednimiinformacjami rozpoczyna
sie analiza majgca na celu wykrycie przyczyn (tj.
cech klienta), ktére decydujg o skutku w postaci
zaciggnietego kredytu. Nastepnie system zwraca
reguty, ktére bedg klasyfikowac¢ dowolnego klienta
jako potencjalnie chetnego na wziecie kredytu. Przy-
ktadowy zestaw regut: jesli klient nie ma mieszkania
na wiasnos¢ oraz jesli jego wiek jest w przedziale
25-35,0raz zarabia wiecej niz 4000 brutto, oraz... itd,
to prawdopodobnie jest zainteresowany wzieciem

kredytu. Odkryte reguty implementowane sg nastep-
nie w systemie, a ich wynik wyswietlany na ekranie
monitora konsultanta obstugujgcego klienta. Kon-
sultant wie wobec tego, czy jest sens proponowac
obstugiwanemu klientowi kredyt, czy nie. Oczywi-
scie to jest bardzo btahy przyktad; aCRMy sq wyko-
rzystywane do znacznie bardziej ztozonych i mniej
intuicyjnych analiz - ttumaczy Barttomiej Kozakow-
ski, Business Solutions Manager, Comarch SA.

Wszystko zalezy od profilu firmy, ktéra uzywa tego
systemu. Ogélnie wszystko sprowadza sie do tzw.
personalizacji obstugi klienta. Klient, nawet anoni-
mowy, powinien w wielkiej instytucji, ktéra obstu-
guje tysigce jemu podobnych, czu¢ sie tak, jakby
robitzakupy na przydomowym bazarku, gdzie kazdy
sprzedawca od lat zna jego upodobania i potrzeby.
Klient powinien mie¢ poczucie, ze bedzie obstfu-
zony zgodnie z jego realnymi potrzebami, a nie
tymi, ktére wymuszane sq przez masowe akcje
marketingowe. Jest to pierwsze, ogélne przezna-
czenie systemu. Bardziej szczegbétowymi przykia-
dami zastosowania mogg by¢: dla banku fakt, czy
klient sptaci kredyt oraz czy w przysztosci war-
tos¢ klienta wzrosnie, dla firmy ubezpieczeniowej
poziom ryzyka zwigzany z konkretnym profilem
klienta. Dla sieci stacji paliw - poziom lojalnosci
klienta. Dla producenta ekskluzywnych towaréw
- najlepsza grupa docelowa klientéw. Dla detali-
stow ciekawa moze by¢ tzw. analiza koszykowa,
czylitworzenie pakietéw promocyjnych itd. Zasto-
sowan mogg byc tysigce - kontynuuje Barttomiej
Kozakowski.

aCRM jest ,silnikiem analitycznym” systemu
Comarch CRM. Moze on funkcjonowac niezalez-
nie jako zwykty pakiet obliczeniowy, jednak jego
prawdziwa, unikalna wartos¢ pojawia sie, gdy
dziata w roli doradcy konsultanta, tj. gdy modele
analityczne przeksztatca sie w realne dziatania
biznesowe. Program stanowi wcigz nowatorskie
na polskim rynku rozwigzanie.

W Polsce mato kto styszat o tego typu systemach,
w USA jednak juz od ponad 10 lat przynoszg one
ogromne zyski instytucjom, ktore je wdrozyty,
a rynek pracy peka od ogtoszen poszukujgcych
ludzi znajgcych techniki modelowania danych.
Nawet wiec jesli ciggle nie ma dostatecznego zaufa-
nia do systeméw, ktére podpowiadajg, co robic, to
potrzebaich rychtego wdrozenia jest coraz wieksza,
tak samo jak liczba klientéw, ktérzy sobie to uswia-
damiajg. Swojg drogg, w ten wiasnie sposéb tftuma-
cze fakt przyznania nam nagrody na Konferencji
GigaCon - komentuje Barttomiej Kozakowski.



koszt czy wartosc¢ dodana?

Do niedawna outsourcing systemow informatycznych odbywat

sie na zasadzie negocjacji kontraktu pomiedzy stronami. Nie
wystepowaty zadne zalecenia dotyczgce sposobu obstugi podmiotu
outsourcowanego. Stan taki powodowat wiele konfliktow

i nieporozumien na osi przedsiebiorstwo - firma outsourcingowa.

brytyjski niezadowolony z jako- ITIL (Information Technology Infrastracture
RZ $ci ustug Swiadczonych przez  Library)jest zbiorem regut opartych na najlepszych
firmy informatyczne zlecit opracowanie standar-  praktykach w dziedzinie zarzagdzania IT; zostat
dow zarzadzania w sferze informatycznej. W ten  wypracowany przez: ekspertéw, konsultantow,
sposob powstat ITIL. dostawcéw rozwigzan IT oraz koncowych uzyt-

kownikow IT. Metodyka ITIL zawiera zestaw powig-
zanych ze soba najlepszych praktyk dla obnizenia
kosztow IT, przy jednoczesnym podnoszeniu jako-
$ci ustug IT $wiadczonych uzytkownikowi. ITIL jest
obecnie uwazany za najpetniejsze podejscie do
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Rysunek 1. Struktura biblioteki ITIL

zarzadzania ustugami IT i stanowi de facto $wia-
towy standard w tej dziedzinie.

ITIL opisuje i definiuje kluczowe procesy oraz
sposéb zarzadzania ustugamiIT, takimi jak: obstuga
problemow, zmiany konfiguracji i instalowanie
nowych wersji czy zarzadzanie zmianami. Dzieki
takiemu podejsciu dziaty IT zostajg wyposazone
w narzedzia do identyfikacji proceséw wewngatrz IT.
Niewazne, czy organizacja jest mata, duza czy $red-
nia, ITIL pozwala na stworzenie podstaw do analizy
procesow, jakim podlega informatyka w odniesie-
niu do catego przedsiebiorstwa2.

Pierwsza wersja metodyki ITIL zostata opubli-
kowana w 1989 r. Na biblioteke ITIL w najnowszej
wersji - trzeciej, ogtoszonej w maju 2007 r, sktada
sie 5 nastepujacych publikacji (toméw):

Service Strategy (SS) - Strategia w zarzgdzaniu
ustugami informatycznymi
Service Design (SD) - Projektowanie ustug

nowe technologie [magazyn comarch]

Continual Service
Improvement

Service
Design

Service

Service Strategy

Operation

Tl

Service
Transition

Zrodto: itSMF, Foundations of IT Service Management, based on ITIL

Service Transition (ST) - Wdrazanie ustug
Service Operation (SO) - Utrzymanie ustug
Continual Service Improvement (SCI) - Mecha-
nizmy ciggtego doskonalenia ustug.

A DA A

Korzysci
ITIL prezentuje podejscie procesowe do zarzgdzania
ustugami IT. Definiuje cele, gtéwne czynnoscioraz spo-
sob rozpoczynaniaikonczenia procesu. Daje szereg
wskazéwek dotyczacych pomiaréw, raportowania
orazaudytu proceséw w celu weryfikacji i podnosze-
nia jakosci $wiadczonych ustug. Model ten jest w petni
skalowalny, tzn. odpowiedni dla przedsiebiorstw
o réznej wielkosci, jak i profilu dziatania.
Wdrozenie metodyki ITIL w przedsiebiorstwie
pozwala m.in. na:
obnizenie kosztow obstugi procesow informa-
tycznych,

poprawe dostepnosci, niezawodnosci i bezpie-
czenstwa swiadczonych ustug IT,

wzrost wydajnosci realizowanych projektow
IT,

lepsze wykorzystanie zasobéw informatycznych,
w tym takze dostawcédw zewnetrznych,

dostarczenie ustug zgodnych z potrzebami
klienta biznesowego i uzytkownika konco-
wego.

ITIL daje rowniez wiele korzy$ci niezwigzanych bez-
posrednio z wprowadzeniem konkretnych proce-
sow, a przede wszystkim definiuje wspolny jezyk
pomiedzy dostawcami ustug IT a biznesem (spon-
sorem). Organizacja stosujgca ITIL jest postrzegana
jako profesjonalista na rynku i powoli niemozliwe
staje sie swiadczenie ustug informatycznych bez
wdrozenia ,dobrych zasad” ITIL.



ITILa Comarch
Obecnie wiele firm produkcyjnych i ustugowych
ponosi duze naktady inwestycyjne w bardzo skom-
plikowang infrastrukture informatyczng. Firmy
te najczesciej nie optymalizujg swoich procesow
zarzadzania ustugami IT, gdyz ustugi informatyczne
nie sgich podstawowg dziatalnoscig i szeroko rozu-
miana informatyka traktowana jest, kolokwialnie
mowiac, jako ,zto konieczne”. Pomocne jest tutaj
wdrozenie najlepszych praktyk oferowanych przez
biblioteke ITIL, ktore poprzez optymalizacje pro-
cesow zarzadzania IT pomagajg uzyskac wieksze
korzysciz inwestycji w infrastrukture.
I.Wells, D. Lonsdale i A. Jeffcoat w artykule Ten
Tips for Successfully Implementing ITIL omawiajg
kluczowe zagadnienia umozliwiajgce wdrozenie
biblioteki ITILz sukcesem. Sa to m.in.:
okreslenie realistycznych celow oraz punktu,
w odniesieniu do ktérego mozna prowadzi¢
ulepszenia,
zaangazowanie do wdrozenia jak najwiekszej
grupy pracownikéw naréznych szczeblach orga-
nizacji; kluczowa jest rowniez komunikacja przy
procesie implementacji,

traktowanie wdrozenia modelu ITIL jako czesci
ogolnej strategii obejmujacej cate IT w przedsie-
biorstwie,

uwzglednienie w projekcie procesow IT wizji
catej organizacji po zakonczonej juz implemen-
tacji,

zrozumienie wptywu proceséw nasiebie nawza-
jem, ktore pozwoli osiggna¢ maksymalne korzy-
$ci zwdrozenia biblioteki ITIL.

Koszt wdrozenia ITIL w organizacji to duze naktady
nazbudowanie odpowiednich procedur i zdefinio-
wanie proceséw dopasowanych do danego przed-
siebiorstwa. Wdrozenie ITIL to takze duze zaanga-
zowanie 0séb odpowiedzialnych za implementacje
modelowych proceséw. Bez aktywnego poparcia
i uczestnictwa kierownictwa najwyzszego szcze-
bla wdrozenie ITIL w przedsiebiorstwie staje sie
praktycznie niemozliwe.

Koszt wdrozenia ITIL mozna znacznie obnizy¢
przez ,wykupienie know-how”, czyli zaangazowanie
firmy $wiadczacej ustugi typu ,IT Management”.

Comarch w trakcie realizacji projektéw outso-
urcingowych $wiadczy ustugi zarzagdzania $rodo-
wiskiem IT. Gwarantuje przy tym optymalne dzia-
tanie catej infrastruktury IT jako jednego spojnego
srodowiska, zapewnia modelowanie procesow
informatycznych orazich optymalizowanie. Zapew-
nia takze dostosowanie infrastruktury do zmian
w przedsiebiorstwie, prawie, technologii. Ustuga
Swiadczona jest przez wyspecjalizowang kadre,
profesjonalne narzedzia oraz wykorzystuje m.in.

metodyke ITIL. Comarch od kilku lat $wiadczy ustugi
outsourcingu IT. Jako referencje mogga postuzy¢
wdrozenia w GK Kety, Elektrowni Skawina, Santan-
der Consumer Banku, Renault i wiele innych.

Whnioski

Niewatpliwym wyzwaniem zwigzanym z wdroze-
niem ITIL jest zmiana sposobu myslenia o informa-
tyce i ustugach IT. ,Informatyka” jest dla biznesu
i musi rozmawiac z biznesem zrozumiatym jezykiem,
sprawiajac, zeby biznes byt wciaz bardziej konkuren-
cyjny, bardziej efektywny i ograniczat koszty.

Na podstawie doswiadczen i licznych case stu-
dies mozna wysnu¢ wniosek, ze ITIL to nie koszt
poniesiony przez przedsiebiorstwo, to nie war-
to$¢ dodana do kontraktu outsourcingowego, ale
to koniecznos¢. Kazda firma, ktérej dziatalnose
wspierana jest ustugami swiadczonymi przez dziaty
informatyczne, musi powaznie zastanowi¢ sie nad
wdrozeniem procedur, ktoére usprawnia dziatanie
ustug informatycznych i dadzg pewnos¢ ciggtosci
dziatania. Dopiero wéwczas bedzie mozna w petni
skupi¢ sie na dziatalnosci podstawowej przedsie-
biorstwa - osigganiu zysku.

Przypisy

Forrester Research, ITIUs Final Breakthrough:
From ‘What’ to ‘How’, 2004

B itService Management Forum
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Warto réwniez przeczytac:

http://www.best-management-practice.com

http://www.itlife.pl/
http://www.itsmfi.org/

A

Andrzej Nowacki

Comarch SA

Stanowisko: Konsultant ds. Outsourcingu
Infrastruktury

Sektor: Ustugi

Info: Od g lat pracuje w Comarch jako
kierownik projektow, zrealizowat
wdrozenia m.in. dla: PEKAO SA,

BP Polska, MEN, Elektrowni Skawina,
Santander Consumer Bank
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Hasto ,wirtualizacja zasobdw IT” zdobywa i podbija dzisiaj caty
Swiat. Szalenstwo wirtualizacji jaki$ czas temu trafito rowniez
do Polskiizagoscito juz na dobre w rodzimych serwerowniach.

nowe technologie [magazyn comarch]



- wirtualizowa¢ mozna prawie
DZ | S wszystko - serwery, pamieci ma-
sowe, sieci, systemy operacyjne i aplikacje bizne-
sowe. W tej chwili w centrach danych najwieksze
korzyscidaje wirtualizacja serweréw - pozwala nie
tylko naznaczne oszczednosci, ale takze upraszcza
zarzadzanie fizyczng infrastrukturg, coraz bardziej
rozbudowang w srodowiskach IT.

Co nieco o historii wirtualizacji,
czyli tytutem wstepu

Historia wirtualizacji wbrew pozorom wcale nie jest
taka krotkainie jest na pewno kwestig chwilowe;j
mody, dominujacej akurat w dzisiejszych czasach.
Pierwsze mechanizmy wirtualizacyjne pojawity
sie juzw latach so. ubiegtego stulecia, aczkolwiek
byty one w pewnym sensie efektem ubocznym
opracowanej technologii. Dopiero dekade pozniej
zaczeto wykorzystywac opracowane mechanizmy
do realizacji zadan, ktore dzisiaj kojarza nam sie
jednoznacznie z wirtualizacjg - rozpoczeto sie
tworzenie i uzytkowanie wirtualnych srodowisk
w oparciu o fizyczne zasoby obliczeniowe; $rodo-
wisk tych jednak nie mozna byto ani dotkna¢, ani
namacalnie sprawdzi¢. Prawdziwa nowos¢! Dzisiaj
wielu z nas wydaje sie to niepojete, a co dopiero
pot wieku temu...

Prawdziwa eksplozja popularnosci zaczeta sie
jednak dopiero pare lat temu. Firma VMware byta
co prawda wtedy juz dos¢ znana na rynku IT, jed-
nak stworzona przez nig technologia uchodzita
przez dtugi czas za niszowa, trudno byto znalez¢
dla niej praktyczne zastosowania, chociaz wszy-

Application

Operating System

Hardware

@cpu

scy eksperci podkreslalijej zalety, innowacyjnos¢
i wysoki poziom zaawansowania technologicznego.
Noiw koncu zaczeto sie.

Skoro w jednym fizycznym serwerze mozna
upchna¢ wiele osobnych maszyn, srodowisk sys-
temowych, to wtasciwie dlaczego tego nie robi¢?
Przeciez wiele z istniejgcych systeméw pracuje
nieefektywnie, zasoby ich sg nieoptymalnie wyko-
rzystane, wiele z nich to srodowiska niekrytyczne
z punktu widzenia biznesowego (wszelakie systemy
do celow testowych, rozwojowych, szkoleniowych)
lub nawet traktowane jako zwykte generatory kosz-
téw - srodowiska zapasowe, ktére 99,99 proc. czasu
po prostu sie nudzg. Zastosowanie wirtualizacji to
czysty zysk dla firmy - na pierwszy rzut oka: mniej
sprzetu w serwerowniach, wieksze mozliwosci roz-
budowy, inwestycji, mniejsze koszty utrzymania,
mniejsze koszty zasilania i klimatyzacji centrum
danych. Jednym stowem - realne pienigdze, ktore
pozostajg w kieszeni firmowej, i krok do praktycznej
realizacji ,Green DataCenter”. Zeby nie by¢ goto-
stownym - u jednego z polskich operatorow tele-
komunikacyjnych ponad 150 serweréw mozna byto
zastapic¢ ledwie dwudziestoma, a w duzym banku -
nakilku serwerach uruchomionych zostato 250 par-
tycji zréznego rodzaju ustugami biznesowymi.

Wirtualizacja VMware

VMware Infrastructure to pierwszy na rynku kom-
pletny pakiet do wirtualizacji, umozliwiajacy prze-
ksztatcenie i zoptymalizowanie infrastruktury
systemow informatycznych oraz zarzadzanie ta
infrastrukturg poprzez wirtualizacje. Umozliwia on

Application

Operating System
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centralne zarzgdzanie wirtualnymi srodowiskami,
optymalizacje zasobow, zwieksza dostepnosc apli-
kacji i automatyzuje dziatania operacyjne. Dzieki
temu pozwalazaréwno na oszczednosci finansowe,
jak tez eliminacje koniecznosci niepotrzebnego
wykonywania powtarzajgcych sie czynnosci ope-
racyjnych, zwiekszajac jednoczesnie dostepnos¢
catejinfrastruktury i podnoszac poziom $wiadcze-
nia ustug biznesowych.

Pakiet VMware Infrastructure pozwala stworzy¢
szybkie, dynamiczne i wydajne $rodowisko infor-
matyczne o wysokiej dostepnosci. Infrastruktura
wirtualna eliminuje wiele ograniczen tradycyj-
nej infrastruktury sprzetowej, w ktorej warstwa
aplikacyjna jest przypisana do przydzielonego jej
zasobu serwerowego.

Korzysci ptyngcych z budowy
infrastruktury wirtualnej jest
wiele:

Konsolidowanie serweréw. Ograniczenie roz-
proszenia serwerdéw poprzez uruchamianie apli-
kacji w serwerach wirtualnych, na mniejszej licz-
bie wysoce skalowalnych fizycznych serwerow
klasy Enterprise. Odnotowywany jest wskaznik
konsolidacji siegajacy 1:10, czyli 10 maszyn wir-
tualnych przypadajacych na 1rdzen procesora.

Zapewnienie ochrony ciggtosci biznesowej przy
nizszych kosztach. Pakiet VMware Infrastructure
gwarantuje wysoka dostepnos¢ aplikacji o zna-
czeniu krytycznym. Pozwala wdrozy¢ ujedno-
licong platforme odtwarzania po awarii, ktéra
umozliwia przywrocenie wielu eksploatacyjnych

Application

Operating System

ESX Server

Hardware
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maszyn wirtualnych w przypadku awarii sprzetu.
Nie sa konieczne inwestycje w kosztowne odwzo-
rowywanie typu »,1 do 1” sprzetu eksploatacyj-
nego i zapasowego.

Udoskonalenie testow i opracowywania opro-
gramowania. Konsolidacja oddzielnych srodo-
wisk programistycznych, testowych i etapowych
opartych nawielu systemach operacyjnych i wie-
lowarstwowych aplikacjach.

Uproszczenie wdrazania infrastruktury. Krotki
czas wdrozenia kolejnych serweréw wirtualnych
dzieki wbudowanejautomatyce. Scentralizowany
nadzoriodpowiedzialno$¢ za zasoby sprzetowe
przy jednoczesnym przekazaniu oddziatom i wia-
Scicielom aplikacji petnej kontroli nad wykorzy-
staniem zasobow.

Ponowne udostepnienie starszych aplikacji.
Migracja starszych systeméw operacyjnych iapli-
kacji do maszyn wirtualnych uruchomionych na
nowym sprzecie w celu zwiekszenia ich nieza-
wodnosci.

Korzysci z zastosowania
wirtualizacji VMware
Oprogramowanie VMware Infrastructure daje
wymierne oszczednosci w kosztach operacyj-
nych.

Zwieksza poziom wykorzystania sprzetu i ogra-
nicza wymagania sprzetowe.

Ogranicza koszty utrzymania przestrzeni serwe-
rowej i energii elektrycznej.

Obniza koszty pracy przez uproszczenie i auto-
matyzacje czynnosciizasobochtonnych operacji
informatycznych w rozproszonych srodowiskach
sprzetu, systemédw operacyjnych i aplikacji.

Zapewnia dostepnos¢ aplikacji oraz ciggtosc¢ biz-
nesowg niezaleznie od sprzetu i systeméw ope-
racyjnych.

Umozliwia nieprzerwang prace i konserwacje bez
przestojow w $rodowiskach informatycznych.
Eliminuje koniecznos$¢ czasochtonnej instalacji
i konfiguracji oprogramowania dzieki pre-kon-
figurowanym template’om serweréw wirtual-

nych.

Przyspiesza cykle opracowywania i wdrazania
aplikacji.

Skraca czas reakcji na potrzeby biznesowe dzieki
dynamicznej optymalizacji srodowisk aplikacji.

Umozliwia wspotprace starszych systemow
i nowych rozwigzan sprzetowych.

Jak dziala VMware Infrastructure?

Pakiet VMware Infrastructure oddziela system ope-
racyjny od sprzetu, na ktérym jest uruchomiony.
Zapewnia warstwe wirtualng, ktéra emuluje pro-
cesor, pamie¢, dyski i zasoby sieciowe, udostepnia-
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Rysunek 2. Jak dziata VMware Infrastructure?
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jacjewielu maszynom wirtualnym. Postugujac sie
technikg wirtualizacji, moznatatwo konsolidowa¢
obcigzenie wielu catkowicie odmiennych serwe-
row na bardziej niezawodnym sprzecie, pracuja-
cym z wiekszg wydajnoscia.

Oprogramowanie VMware Infrastructure
transformuje zbiory réznych serweréw x86/x64
w zestawy logicznych zasobow umozliwiajgcych
przetwarzanie danych. Poszczeg6lne systemy
operacyjne oraz ich aplikacje zostajg bezpiecz-
nie odizolowane w przenosnych maszynach wir-
tualnych. Zasoby systemowe sg nastepnie dyna-
micznie przydzielane poszczegdlnym maszynom
wirtualnym wedtug potrzeb i priorytetow. Kazda
maszyna wirtualna moze zosta¢ uruchomiona
na dowolnym fizycznym serwerze wchodzacym
w sktad infrastruktury i kazda z nich moze zostac
przeniesiona na inny serwer bez przerywania jej
pracy. Pozwala to dynamicznie i automatycznie
przenosi¢ poszczegdlne maszyny wirtualne na
te serwery, ktére sg najbardziej odpowiednie dla
zagwarantowania wiasciwego poziomu obstugi
konkretnej aplikacji (SLA).

Komponenty VMware

Infrastructure

VMware ESX Server. Dziata na fizycznych ser-
werach, ktére udostepniajg procesor, pamiec
operacyjng, pamie¢ masowg i zasoby sieciowe
wielu wirtualnym maszynom w jednym momen-
cie. Oprogramowanie ESX Server instaluje sie
bezposrednio na fizycznym serwerze, ktory ma
wnie$c¢ swoje zasoby do wirtualnej infrastruk-
tury. ESX Server to solidna warstwa wirtualizacji,
umozliwiajgca fizycznemu serwerowi obstuge
wielu maszyn wirtualnych, uruchamianych obok
siebie w bezpieczny i przenosny sposob.

System plikow VMFS firmy VMware. Wysoko
wydajny, klastrowy system plikéw przeznaczony
dla maszyn wirtualnych. Maszyny wirtualne
pozostaja catkowicie zamkniete w swych pli-
kach dyskowych, ktére mogg by¢ przechowy-
wane lokalnie na dyskach serwera lub centralnie
we wspotdzielonej pamieci masowej w techno-
logii SAN, NAS lub iSCSI. Klastrowy system pli-
kow umozliwia innowacyjne i unikatowe ustugi,
mozliwe tylko dzieki wirtualizacji. Obejmujg one
przenoszenie pracujgcych maszyn wirtualnych



Rysunek 3. Komponenty VMware Infrastructure
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zjednego fizycznego serwera na inny serwer bez
przerywania ich pracy, automatyczny restart
maszyny wirtualnej po awarii jej serwera na
jakim$innym fizycznym serwerze oraztgczenie
w klastry maszyn wirtualnych uruchomionych
naroznych fizycznych serwerach.

VMware Virtual SMP. Modut ten pozwala pod-
nie$¢ wydajnos¢ maszyny wirtualnej poprzez
umozliwienie jej rownoczesnego dostepu do
wielu fizycznych procesoréw goszczacego jg
serwera fizycznego, okresowo przenosi zadania

Virtual Machines
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pomiedzy dostepnymi procesorami, aby zréwno-
wazy¢ obcigzenie. Pozwala to na wykorzystanie
wirtualizacji takze w odniesieniu do aplikacji
najintensywniej wykorzystujacych procesory,
takich jak bazy danych, aplikacje ERP czy CRM.
VMware VirtualCenter. VirtualCenter Manage-
ment Server umozliwia centralne zarzgdzanie
setkamihostow ESX Server i tysigcami maszyn
wirtualnych, zapewnia funkcje automatyza-
cji czynnosci, optymalizacji zasobow i wysoka
dostepno$¢ w srodowiskach informatycznych.
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Te mozliwosci gwarantuja niespotykang tatwos¢
serwisowania, wydajnos¢ i niezawodnos$¢. Za
jego pomoca maszyny wirtualne mogg by¢ two-
rzone, konfigurowane, uruchamiane, zatrzymy-
wane, usuwane czy przenoszone na inne ser-
wery.

VMware DRS. Oprogramowanie VMware Distri-
buted Resource Scheduler (DRS) inteligentnie,
dynamicznie przydzielaibilansuje moc oblicze-
niowg dostepna na zbiorach zasobow sprzeto-
wych, udostepniajac jg maszynom wirtualnym.
Modut VMware DRS wspétpracuje z pakietem
VMware Infrastructure, zajmujgc sie ciaggtym,
automatycznym rownowazeniem obcigzen
poszczego6lnych maszyn wirtualnych pracuja-
cych w danym klastrze wirtualnej infrastruk-
tury.

VMware VMotion. Umozliwia przenoszenie
maszyn wirtualnych z jednego fizycznego ser-
weranainny bez przerywania ich pracy (migra-
cja »na zywo”), czyli z zachowaniem ciggtosci
dziatania ustugi biznesowej. Ponadto modut
VMotion stale, automatycznie optymalizuje
maszyny wirtualne danej puli zasobéw dla uzy-
skania maksymalnego wykorzystania sprzetu,
mozliwie duzej elastycznosci i dostepnosci.

VMware HA. tatwe w uzyciu, ekonomiczne roz-
wigzanie zapewniajgce wysokg dostepnos¢ apli-
kacji dziatajgcych na maszynach wirtualnych.
W przypadku awarii serwera maszyny wirtu-
alne dotkniete awarig sg automatycznie urucha-
miane na innych serwerach eksploatacyjnych,
dysponujgcych wolnymi zasobami.

VMware Consolidated Backup. VMware Consoli-
dated Backup to narzedzie do fatwego w uzyciu,
scentralizowanego tworzenia kopii zapasowych
maszyn wirtualnych. Modut VMware Consolida-
ted Backup umozliwia poprzez centralnie zarza-
dzane procedury backupu wykonywanie kopii
zapasowych bez angazowania sieci produkcyj-
nej LAN i z zachowaniem wirtualnej struktury
plikow. Technologia ta doskonale integruje sie
zwiekszoscig specjalizowanych, zewnetrznych
narzedzidla systemow backupowych (np. EMC/
Legato NetWorker, VERITAS NetBackup, CAARC-
serve).

Nie wszystko jest takie rozowe

Nie ulega watpliwosci, ze dzieki wirtualizacji za
podobne pienigdze mozna zapewni¢ wiekszg nie-
zawodnos¢ oraz szybsze reagowanie na pojawia-
jace sie sytuacje awaryjne. Poprzez odseparowa-
nie poszczegolnych aplikacji na dedykowanych
dla nich serwerach zwieksza sie ich stabilnosg,
a takze zyskuje mozliwos¢ oddzielenia uzytkowni-
kéw. Dzieki temu osobom odpowiadajacym za bez-

nr2/2008 (12)



52 > Trendy i Strategie

Application

Operating
System

ESX Server

Hardware

Mitosz Brzozowski

Comarch SA

Stanowisko: Konsultant ds. Outsourcingu
Infrastruktury

Sektor: Ustugi

Wspoétautor: Pawet Albert

nowe technologie [magazyn comarch]

Virtual Motion Technology

pieczenstwo w firmie przybedzie jedna dodatkowa
warstwa ochronna w postaci hosta goszczacego
srodowiska wirtualne, ale i tez - jedna warstwa,
ktorg nalezatoby chroni¢. Wykras¢ dane z serwera
badz uruchomi¢ ztosliwe oprogramowanie mozna
tak samotatwo w przypadku serwera wirtualnego,
jak do tej pory z fizycznej maszyny. A skuteczny atak
moze skonczy¢ sie uruchomieniem ztosliwego ser-
wera wirtualnego. Szkody mogg okazac sie zatem
dos$¢ znaczace. Administratorzy bezpieczenstwa
powinni wykazac¢ sie podwojng czujnoscia.
Innego rodzaju problemy wigza¢ sie bedg na
pewno z wydajnoscia srodowisk wirtualnych. Wiek-
szos¢ firm korzystac bedziez maszyn wirtualnych ze
znacznym narzutem obliczeniowym. Moze to by¢ zro-
dtem problemdéw z niewydajng pracg systemow, apli-
kacji, w zwirtualizowanych srodowiskach. Kolejne
tworzone serwery wirtualne moga pociggnac za sobg
przecigzenie hosta i w efekcie koncowym - problemy
zzapanowaniem nad srodowiskiem.
Najpowazniejszym jednak problemem jest
znaczna koncentracja systeméw w obrebie poje-
dynczej jednostki obliczeniowej, co czyni takie
srodowisko mocno podatnym na awarie. Awaria
pojedynczego serwera (fizycznego) moze wytgczy¢
catkiem pokazna liczbe aplikacji biznesowych, nie-
zbednych do prawidtowego dziatania firmy. Zapew-
nienie niezawodnosci, redundancjii dynamicznego
przetgczania zasobéw na wypadek awarii srodo-
wiska jest w takim razie absolutnie niezbedne, ale

Application

Operating
System

ESX Server

Hardware

skonsumuje czes¢ finansowych zyskow z zastoso-
wania wirtualizacji.

Osobna kwestia to swego rodzaju bariery men-
talne przed przej$ciem na wirtualizacje. Biznes
i kadry zarzadzajace przyzwyczajone sg do zaku-
pow fizycznych zasobow, sprzetu, infrastruktury
pod kazda nowga aplikacje. Procesy rozwoju firm
iich struktura organizacyjna dostosowane sg do
takiego wiasnie scenariusza. Zyski wynikajgce z wir-
tualizacjisg oczywiste dla dziatow IT,ale trudno je
czasem wykaza¢ w postaci konkretnych oszczed-
nosci. Wystepujac z projektem oszczednosciowym,
opartym na technologiach wirtualizacyjnych, nale-
zatoby zatem starannie i szczeg6towo przygotowac
wykaz osiagnietych korzysci i wymiernie oszaco-
wac oszczednosci.

Technologia przysztosci?
Wirtualizacja!

Jak kazda nowa technologia wirtualizacja niesie
ze sobg zaréwno nowe mozliwosci, szanse, jak
i obawy i zagrozenia. Jednak juz na pierwszy rzut
oka wida¢, ze suma zalet przewyzsza wszystkie
niedostatkiipotencjalne problemy. Czas i doswiad-
czenie pozwolg zniwelowac¢ zagrozenia i zwiek-
szy¢ szanse na osiggniecie sukcesu. Dlatego juz
dzis warto pomysle¢ o wdrozeniu wirtualizacji
w swoim centrum danych. Przysztos¢ infrastruk-
tury nalezy do Swiata zwirtualizowanego. Przy-
sztos¢ nalezy do VMware.
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ervic

i Model Saas, zdobywajgcy coraz wiekszg popularnos$¢ na rynku rozwigzan IT, zacheca
B o zagtebienia sie w jego istote potencjalnymi mozliwosciami obnizenia kosztow ‘
TCO, podniesienia dostepnosci rozwigzania i innych korzysci wynikajgcych z jego

charakterystyki. Jak przedstawia sie to z perspektywy Comarch Data Center?
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Historia

Oprogramowanie w formie ustug, czyli Saas, to
ostatnio modny temat poruszany natamach wielu
magazynow zajmujacych sie tematyka IT. Przekora
czy moze wrodzony sceptycyzm nakazujg mizasta-
nowic sie nad istotg tego modelu biznesowego -
czy opisywane szeroko korzysci to realna perspek-
tywa, czy tylko mrzonka?

Skojarzenie nasuwajace sie ze $wiadczeniem
ustug tego typu ,na zadanie” przywodzi na mys|
dobrze znany model ASP (Application Service Pro-
vider), od ktérego rynek wydaje sie oddalag, jezeli
nie porzucit go zupetnie juz wczesniej. ASP, bedace
nierozerwalnie zwigzane z architekturg klient-ser-
wer i rozbiciem na dostawce aplikacji (serwowa-
nejjako jednainstancja per klient) oraz platformy
sprzetowej, powoli traci na znaczeniu na korzys¢
Saas -wiasnie z powodu wspomnianego podziatu.
W modelu SaaS w idealnym potozeniu znajdzie sie
producent aplikacji, posiadajacy mozliwos¢ dosto-
sowania jej tak, aby mozliwe byto dzierzawienie
na zadanie jej jednej instancji dla wielu klientow.
Posiadanie infrastruktury, na ktérej usadowiona
bedzie owa aplikacja w ramach tej samej organiza-
cji, w petni umozliwi czerpanie korzysci ze swiad-
czenia ustug zgodnie z filozofig ,jeden dla wielu”
(one-to-many, multi-tenant architecture).

Co ciekawe, juz w 2006 roku éw model bizne-
sowy cieszyt sie sporym zainteresowaniem, a struk-
turana 6w czas wedtug Forrester Research przed-
stawiata sie tak, jak wida¢ na rysunku 1:

Wydaje sie, ze wraz ze wzrostem wartosci mar-
ketingowej pojecia SaaS znacznie zmniejszyta sie
liczba respondentéw wykazujgcych brak zainte-
resowania czerpaniem korzysci raczej z ustuginiz
z posiadania aplikacji na wiasnosc.

Korzysci i zagrozenia wynikajace

z wykorzystania Saas
Przedsiebiorstwo bedgce tzw. software house,
Swiadczgcym takze ustugi w innych obszarach
IT, nie pomijajac szczegdlnie istotnych - w Swie-
tle interesujgcego nas zagadnienia - ustug Data
Center, moze potencjalnie by¢ zainteresowane
modelem SaaS lub przynajmniej niektérymi jego
aspektami. Dzieje sie tak, poniewaz w ramach jed-
nej firmy skupiajg sie nie tylko wszystkie elementy
wymagane do tego, aby skutecznie sprzedawac
oprogramowanie jako ustuge, ale takze mozliwos¢
tgczenia tego z wykorzystaniem wysoko dostep-
nej, wydajnej i wyskalowanej ,pod rozwigzanie”
architektury fizycznej. Bliskos¢ i wynikajaca z niej
mozliwos¢ efektywnej wymiany informacji pomie-
dzy departamentami piszgcymi produkty software
a dziatem data center powoduje, ze mozliwe jest
stworzenie wydajnych, wysoko dostepnych plat-
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Rysunek 1. Zainteresowanie SaaS na przetomie 2005/2006
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form Saas. Platformy owe beda spetnia¢ formalne
zatozenia modelu sprzedazy oprogramowania jako
ustug, a poprzez to zapewnia¢ wysokg dostepnosc,
wydajnos¢ i obnizenie kosztu licencji oraz har-
dware’u (poprzez konsolidacje w warstwie logicz-
nejifizycznej). Poza kosztem fizycznych urzadzen
tatwo wyobrazi¢ sobie korzysci ptynace z licen-
cjonowania baz danych, systemow operacyjnych
i innych sktadnikéw software znajdujacych sie
ponizej warstwy samej aplikacji, jezeli mamy do
czynieniaz tylko jedng instancjg dla wielu korzysta-
jacych. Przyktadem moze by¢ sytuacja, kiedy wielu
klientéw ptaciza dostep do tej samej bazy danych
licencjonowanej w modelu per procesor - przy tra-
dycyjnym rozwigzaniu koszt licencji w catosci spo-
czywa na pojedynczym kliencie, tu jednak rozktada
sie na wielu, a liczba uzytkownikéw ograniczona
jest jedynie wydajnoscig sprzetu. Nie bez znacze-
nia z tej perspektywy jest takze wyeliminowanie
problemow z niespéjnosciami powstajacymi nieraz
podczas préb raportowania danych pochodzgcych
zroznych wersji aplikacji - teraz software zawsze
bedzie aktualny.

Saas, mocno zwigzany z ideg outsourcingu nie-
ktorych obszarow dziatalnosci przedsiebiorstw,
zaktada oddanie w rece ustugodawcy pewnego
zakresu dziatalnosci czy procesu biznesowego.
Oznacza to oczywiscie zrzucenie odpowiedzialno-
$ci na dostawce rozwiazania, co moze by¢ postrze-
gane jako korzys¢, ale spotyka sie takze ze scep-
tycyzmem w przypadku bardziej wymagajacych
potencjalnych klientow. Sceptycyzm éw jest tym
wiekszy, im cenniejsze sg dla nich dane i im bar-
dziej krytyczna jest bezwarunkowa dostepnos¢

Niezainteresowany

Pilot projektu teraz
lub w ciggu najbliz-
szych 12 miesiecy

Zrédto: Forrester Research

rozwiazania. Miedzy innymi z tego powodu obecnie
Saas cieszy sie duzg popularnoscig wérdéd mniej-
szych i sredniej wielkosci firm, zatrudniajgcych
od 10 do okoto 50 0s6b. Takie przedsiebiorstwa
moga potencjalnie przykiada¢ wiekszg uwage do
korzysci finansowych ptynacych z zastosowania
oprogramowania udostepnianego jako ustuga za
posrednictwem przegladarki WWW.

Wsréd czynnikéw postrzeganych jako najwaz-
niejsze, jezeli chodzi o zainteresowanie rozwigza-
niami Saas, przoduje uproszczenie zarzgdzania
aplikacjg, redukcja kosztow operacyjnych i pra-
wie w tym samym stopniu przyspieszenie czasu
implementacji oraz zwiekszenie poziomu uméw
serwisowych.

Wedtug Gartnera, uzycie oprogramowania w for-
mie ustug w zaleznosci od obszaru zastosowan
miato w 2007 roku strukture przedstawiong na
schemacie na nastepnej stronie.

SaasS w CDC - konsolidacja
warstwy logicznej a hardware
Korzystanie z jednej instancji aplikacji dla wielu
klientéw to nie jest jedyny obszar konsolidacji, jezeli
rozpatrujemy udostepnianie software’'u jako ustug.
Podobna sytuacja dotyczy¢ bedzie wszystkich
warstw architektury rozwigzania zarowno w uje-
ciu logicznym, jak i fizycznie. Konsolidacja zakta-
dajaca wspolne korzystanie z serwerow aplikacji,
bazdanychiplatform sprzetowych to - poza rezy-
gnacja z modelu klient-serwer na rzecz korzystania
z aplikacji za posrednictwem przegladarki - nieod-
taczne elementy filozofii SaasS. Nietrudno wyobrazi¢
sobie, ze przypisanie wiekszej niz 1 liczby klientow
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Rysunek 2. Uzycie aplikacji j
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do jednego serwera, zasobu dyskowego i innych
elementow infrastruktury kosztuje mniej niz roz-
wigzania dedykowane. Przytoczony przyktad znacz-
nie upraszcza faktyczny stan rzeczy, jednak wcigz
jest prawdziwy. W rzeczywistosci sfera fizyczna
sprowadzi sie do wykorzystania wspolnych dla
jednej aplikacji farm serweréw w ramach wszyst-
kich warstw, scentralizowanych zasobow dysko-
wych dajgcych sie dzieli¢ na mniejsze czesci przy-
pisywane do poszczegdlnych klientéw, centralne

Comarch SA

Stanowisko: Konsultant Comarch Data
Center

Sektor: Ustugi/Infrastruktura

Info: Specjalizuje sie w projektowaniu
wielowarstwowych, korporacyjnych
rozwigzan IT
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systemy backupu i inne elementy infrastruktury
wykorzystywane przez wielu ustugobiorcéw naraz.
Infrastrukturarozrasta sie w umiarkowanym tem-
pie, jezelichodzi o jej rozmiary fizyczne, aiinzynie-
rowie data center trzymajacy piecze nad sprzetem
moga poswieci¢ wiecej uwagi rozwigzaniu skupiaja-
cemu wielu klientow. Zespot inzynieréw nie bedzie
rowniez rozrastac sie tak szybko jak liczba inzynie-
row systemowych i atencja wymagana przez coraz
wiekszg liczbe maszyn, systeméw operacyjnych, ser-
werdw aplikacji czy instancji bazdanych. Z punktu
widzenia dostawcy ustug data center oznacza to
oczywiscie uzycie odpowiednio wydajnych maszyn:
pojemnych, szybkich i - dla wszystkich elementéw
infrastruktury - wysoko dostepnych i skalowanych
rozwigzan. Naturalng refleksjg jest to, ze niedostep-
nos¢ systemu hostujacego rozwigzanie w modelu
SaaSjestréwnoznacznaz zatrzymaniem $wiadcze-
nia ustugi nie dla jednego, lecz dla wielu klientow.
W istocie - poniekad paradoksalnie - oznacza to
korzys¢ dla ustugobiorcy, poniewaz swiadczacy
ustuge SaaS po prostu nie moze pozwoli¢ sobie
w takim uktadzie na stosowanie rozwigzan kompro-
misowych, tanich czy posiadajgcych wiele tzw. sin-
gle points of failure.

Whnioski i podsumowanie

Saas z perspektywy infrastruktury to rozwigzanie
szczegblnie zastugujgce na uwage przede wszyst-
kim mniejszych (lecz nie tylko!) przedsiebiorstw
i specyficznych obszaréw ich dziatalnosci, dla-
tego daleki jestem od bezkrytycznego zachwala-
nia wszystkich cech takiego modelu biznesowego
w kontekscie wszystkich klientéw i ustug IT. Idea
oprogramowania jako ustugi nie zawsze sprosta

10% 12% 14% 16% 18%

wymaganiom firm duzych, ktérych dane stano-
wig krytyczny element biznesu, a obawa przed ich
dostaniem sie w niepowotane rece to najwazniejszy
ze wszystkich czynnikéw polityki bezpieczenstwa.
Nie musi to oczywiscie oznaczag, iz nie ma obszarow
dziatalnosci w klasie enterprise, w ktorych podejscie
Saas przyniostoby wiele pozytku. Korzysci cenowe
wynikajgce z konsolidacji w obrebie wszystkich
warstw architektury, a zarazem ten sam poziom
jakosci ustug co przy rozwigzaniach dedykowanych
dla poszczegolnych klientéw wydajg sie mowic
same za siebie. Najwazniejsze jednak jest to, aby
pamietag, iz nie jest to rozwigzanie uniwersalne,
a udane wdrozenie w modelu SaaS bedzie uzalez-
nione przede wszystkim od prawidtowo wykonanej
analizy w sferze jezyka i logiki biznesu, a dopiero
potem w kwestii technologicznej.

Comarch jako producent aplikacji, integrator,
a takze dostarczyciel ustug data center zbliza sie
do modelu Saas przynajmniej w przypadku kilku
swoich produktow. Jezeli nie jest to czyste w for-
mie podejscie Saas, to przynajmniej czes¢ filozo-
fii znajduje zastosowanie w przypadku wielu pro-
duktow software dostepnych za posrednictwem
Comarch Data Center. W modelu, w ktérym opro-
gramowanie jest w zasadzie ustugg udostepniang
nazadanie w duchu Saas, znajdujg sie przyktadowo
produkty ECOD, takie jak Operator, Data Share czy
Archiwum, dziatajace za posrednictwem przegla-
darki WWW. Ustugi te udostepniane sg zgodnie
zmodelem SaaS za posrednictwem jednej instan-
cji aplikacji, bazy danych i wspolnej architektury
fizycznej. Planowana jest rowniez sprzedaz innych
produktéw jako ustug, dotyczy to m.in.rodziny apli-
kacji Comarch Loyalty Management.



telekomunikacji sa-

HISTORIA iaremersnce

w pazdzierniku 1945 r. Wéwczas to w brytyjskim ma-
gazynie ,Wireless World” byty oficer Krélewskich
Sit Powietrznych Arthur Charles Clarke opubliko-
wat artykut naukowy pt: ,Extra-terrestrial Relays”,
w ktorym zawart idee wykorzystania satelitéw
umieszczonych na orbitach geostacjonarnych do
stworzenia $wiatowej siecitgcznosci.

Clarke przewidywat, ze odpowiednio rozmiesz-
czone 3 satelity bedg w stanie zapewni¢ ludziom
z catego $wiata mozliwos¢ komunikowania sie. Stu-
dium to uznano wowczas za wizje fantasty, jednak
z czasem dato ono podwaliny pod dzisiejszg tech-
nike satelitarng. Kolejnym kamieniem milowym
byto wystrzelenie 4 pazdziernika 1957 r. przez ZSRR
pierwszego sztucznego satelity Ziemi - Sputnika 1.
Przez ponad 50 lat od wystrzelenia Sputnika na
orbicie pojawity sie tysigce jego nastepcéw. W roku
2005 znajdowato sie tam juz 536 funkcjonujacych
satelitow telekomunikacyjnych (z czego 298 na
orbicie geostacjonarnej). Szacuje sie, ze w latach

2006-2015 kolejnych 176 satelitéw zostanie wynie-
sionych na orbite geostacjonarna.

Obecnie telekomunikacja satelitarna to najbar-
dziej dochodowy segment rynku ustug satelitar-
nych. Wartos$¢ rynku zwigzanego z przestrzenia
kosmiczng i odpowiednimizastosowaniami wynosi
w skali $wiatowej okoto 70 mld euro i rynek ten
rosnie w tempie okoto 7 proc. rocznie.

Gdzie WiMax nie moze...

Czy dostep satelitarny do sieci w czasach powszech-
nego niemal szerokopasmowego dostepu do Inter-
netu ma sens? Czy w czasach dynamicznego roz-
woju ustug bezprzewodowych, takich jak WiMax
czy UMTS, dostep satelitarny stanowi jakas alter-
natywe? Paradoksalnie, rynek ten rozwija sie coraz
bardziej dynamicznie, a najbardziej dynamiczny
wzrost jest oczekiwany w dziedzinie interaktyw-
nych ustug szerokopasmowych - transmisji danych
i video, radia cyfrowego i regionalnych systemow
mobilnych. Cho¢ udziat segmentu satelitarnego
w catosci wolumenu Swiatowych transmisji tele-
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komunikacyjnych nie przekracza s procent, znacze-
nie przekazu dokonywanego za pomocg satelitow
komunikacyjnych jest kluczowe dla gospodarczego
i cywilizacyjnego rozwoju spoteczenstw i panstw,
amozliwoscioferowane przez te techniki sg trudne
do zastgpienia. Jednym zistotnych czynnikéw roz-
woju tgcznosci satelitarnej w ciggu kilkunastu naj-
blizszych lat bedzie wzrost zapotrzebowania na
ustugi szerokopasmowe, przy czym zaktada sie,
ze zwiekszony popyt widoczny bedzie gtéwnie po
stronie uzytkownikow instytucjonalnych. Sateli-
tarne systemy szerokopasmowe stuzy¢ bedg jako
uzupetnienie systemow naziemnych (Swiattowo-
dowych i radiowych), pozwalajgc na zapewnienie
ustug tacznosciowych uzytkownikom nieposiada-
jacym dostepu do sieci naziemnych.
Trzebajednak podkresli¢, ze rozwigzania sateli-
tarne ze wzgledu chociazby na cene nigdy nie bedg
rozwigzaniami masowymi. Obecnie rozwdj tech-
nologii bezprzewodowych, takich jak WiMax, WiFi
czy HSDPA, powoduje, ze w duzych skupiskach lud-
nosci stosowanie rozwigzan satelitarnych bedzie
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ekonomicznie nieuzasadnione. Duze koszty emi-
sji satelitarnych, relatywnie mate przeptywnosci
i efektywnos$ci widmowe oraz duze op6znienia
w transmisji powodujg, ze powszechny dostep do
sieci Internet z wykorzystaniem satelitow geosta-
cjonarnych, zaréwno jednokierunkowy, jak i dwu-
kierunkowy, nie stanowi alternatywy dla przysztych
sieci naziemnych. Technologia satelitarna nie jest
skierowana na rynek klienta masowego.
Natomiast w kilku przypadkach wydaje sie bez-
konkurencyjna:
§ tfaczazapasowe dlaklientow instytucjonalnych,
§ dostep dosieci naobszarach stabo rozwinietych,
dostepy okazjonalne.

W przypadku tgczy backupowych satelitarne sys-
temy szerokopasmowe stosuje sie jako uzupet-
nienie systemow naziemnych (Swiattowodowych
i radiowych), zapewniajac tgcznos¢ uzytkownikom
nieposiadajagcym dostepu do sieci naziemnych, np.
w przypadku awarii. Wypada zwréci¢ uwage na to,
ze praktycznie cata trasa transmisyjna przebiega
pozainfrastrukturg naziemnych operatoréw funk-
cjonujacych wdanym kraju. Oznacza to, ze nawet
w wypadku awarii sieci szkieletowej mamy moz-
liwos¢ korzystania z dostepu do sieci. Jestesmy
catkowicie niezalezni od krajowych operatorow -
czy to przewodowych, czy tez bezprzewodowych.
Punkt styku z Internetem miesci sie daleko poza
granicami kraju, co powoduje, ze jest skutecznie
odseparowany od wszystkich awarii moggacych tra-
pi¢ operatoréw stacjonarnych. Dodatkowym czyn-
nikiem jest kwestia bezpieczenstwa ijakosci trans-
misji. Na potrzeby potgczenia zostaje stworzony
szyfrowany kanat z gwarantowanym pasmem.

. R ,-t' A
Michat Szybalski
Comarch SA

Stanowisko: Business Solution Manager
Sektor: Ustugi

Info: W Comarch SA zajmuje sie m.in.
kwestiami przesytu danych i gtosu,
sieciami LAN i WAN oraz rozwigzaniami
Calli Contact Center
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W przypadku projektéw wdrozonych przez Comarch
z reguty stosujemy infrastrukture w petni redun-
dantna.

Dzieki temu, ze obieg danych wyglada w spo-
sob nastepujacy: komputer w lokalizacji oddalonej
- stacja nadawcza - stacja odbiorcza - Comarch
Data Center - lokalizacja gtéwna klienta, zapew-
nianajest petna poufnos¢ danych przy redukcjido
minimum czasu transmisji.

Druga dziedzing, w ktérej ma zastosowanie trans-
misja satelitarna, jest dostep dla lokalizacji znajdu-
jacych sie na obszarach stabo rozwinietych teleko-
munikacyjnie. Internet dostarczany drogg satelitarng
stanowi tu czesto jedyne efektywne technicznie
i kosztowo rozwigzanie. W szczego6lnosci moze to
dotyczyc¢ rejondw gorskich, ale i np. stacji benzyno-
wych potozonych poza miastami, z daleka od tras
telekomunikacyjnych. Rozwigzania satelitarne sg
bardzo popularne w segmencie sieci stacji paliw.
W Polsce, czesto za posrednictwem Comarch, z tego
rodzaju transmisji korzysta w catosci (np. Lotos, Shell,
Neste) lub czesci (np. BP, Statoil) wiekszos¢ z nich.

Dostepy okazjonalne (ad hoc) wykorzystujg nie-
ograniczong wrecz mobilnos¢, na jakg pozwala nam
technologia satelitarna. Pierwotnym beneficjentem
tego rodzaju rozwigzan byta telewizja. Ustugi SNG
(Satellite News Gathering) swoje poczatki datujg
w czasach konfliktu brytyjsko-argentynskiego o Fal-
klandy. Wykorzystywano wéwczas analogowa trans-
misje satelitarng. Rozkwit ustug SNG przypada jed-
nak na czas pierwszej interwencji w Iraku. Wéwczas
to masowo pojawity sie systemy wykorzystujace
transmisje cyfrowg, pozwalajgce nadawac z dowol-
nego miejsca i szybko zmienia¢ potozenie.
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Obecnie z dostepéw okazjonalnych korzysta
nie tylko telewizja. Jest to np. idealne narzedzie
dla stuzb zarzadzania kryzysowego. W USA w 2005
roku po ataku huraganu Katrina na obszarze kle-
ski pracowato kilkadziesiat tysiecy satelitarnych
telefonow sieci Iridium i Globalstar, tworzac efek-
tywny system tacznosci funkcjonujgcy przez kilka
tygodni po katastrofie.

Przysztos¢ rozwigzan satelitarnych
Jak bedzie wygladata przysztos¢ takich systemow?
Rozwigzania satelitarne bedg funkcjonowac jako
rozwiniecie lub uzupetnienie ,tradycyjnych” metod
transmisji danych oraz dostepu do Internetu. VSAT
znajdzie swoje miejsce wszedzie tam, gdzie nalezy
zestawic transmisje szybko i niezawodnie, gdzie
wymagana jest mobilnos¢ rozwigzania oraz nieza-
lezna od infrastruktury lokalnej transmisja zapa-
sowa. Mariaz tych technologii naziemnych (prze-
wodowych i bezprzewodowych) oraz satelitarnych
pozwala zwykle na znaczne przyspieszenie czasu
uruchomienia ustugi oraz obnizenie sumarycznych
kosztow wdrozenia i eksploatacji.

Kto moze by¢ uzytkownikiem takich ustug? Od
instytucji finansowych, poprzez ustugi pocztowe
i kurierskie, samorzady, sieci sprzedazy, firmy budow-
lane, az po stuzby mundurowe.

Jak stwierdzita Viviane Reding, komisarz UE odpo-
wiedzialna za telekomunikacje: Potencjat ogélnoeu-
ropejskich satelitarnych ustug komunikacji rucho-
mej jest ogromny - wystarczy pomyslec o telewizji
komdrkowej, ogélnodostepnych tgczach szeroko-
pasmowych, ochronie ludnosci czy pomocy w przy-
padku katastrof.
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