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' ST g Swiadomi tej odpowiedzialnosci
Janusz Filipiak

Prezes Zarzadu Comarch

CDN Egeria jest nowoczesnym, polskim systemem klasy ERP Il, wspomagajacym zarzadzanie
przedsiebiorstwem. System oferuje zaawansowana funkcjonalnosé, obejmujaca wszystkie

obszary dziatalnosci przedsiebiorstw produkcyjnych, handlowych i ustugowych. Jest
uniwersalnym narzedziem gwarantujagcym stabilny rozwéj kazdej firmy a takze na tyle
elastycznym, by zaspokoi¢ jej nawet najbardziej specyficzne potrzeby.

Narzedzie oparte jest na najnowszej wersji bazy danych Oracle, co daje gwarancje
bezpieczenstwa i dalszego, stabilnego rozwoju tej technologii w przysztosci.

Funkcjonalnosé systemu obejmuje obszary: Finanse - Ksiegowos¢, Zarzadzanie Personelem,
Logistyka, Produkcja, Zarzadzanie Klientem i Obszar Wspierania Decyz;ji.
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OD REDAKCIJI

Europejski sektor ustug finansowych stawia obecnie czota chyba najwiek-
szemu wyzwaniu w historii. Zmiany nabraty szczegdélnego tempa zwtasz-
cza po wprowadzeniu Euro. Jestesmy rowniez swiadkami pogtebiajacej sie
integracji polityczno — ekonomiczno — kulturowej oraz wzrastajacej mobil-
nosci ludzi. To wiasnie z przemieszczaniem sie ludzi wiaza sie najwieksze
wyzwania dla bankowosci detalicznej — cztowiek wyprowadzajac sie z jed-
nego kraju do drugiego poza swoimi rzeczami osobistymi, kawatkiem kul-
tury i zwyczajow, prawdopodobnie zabratby najchetniej rowniez i swoéj bank.
Technologicznie mozliwe jest prawie wszystko i dzieki bankowosci interneto-
wej juz teraz oderwalismy sie od lokalnego oddziatu naszego banku na ulicy
obok. Niestety, kiedy w perspektywie nie mamy przeprowadzki z Krakowa
do Warszawy, a z Krakowa do Londynu, to poczucie, ze nasz bank przepro-
wadza sie razem z nami dramatycznie spada, a dostep do naszych oszczed-
nosci jest w znaczacy sposéb ograniczony. Przez lata banki budowaty swdj
sukces utatwiajac dostep do ustug poprzez masowa rozbudowe lokalnych
oddziatéw, w ktérych pracuja dobrze nam znane osoby (pani Zosia w kasie,
pani Jadzia w okienku z kredytami), teraz jednak od lokalnosci musza sie
oderwac i sprawic, aby poczucie bliskosci oddziatu (razem z paniami Zosig

i Jadzig) przenies¢ do sfery globalnej. Powstaje klasyczny przykiad banko-
wego glokalizmu (z angielskiego terminu glocalization = globalisation +
localisation) twdrca ktérego jest socjolog Roland Robertson. Wedtug tego
pogladu, w daleko idgcym procesie miedzynarodowej konsolidacji sektora
bankowego nie chodzi jedynie o budowanie ekonomicznej wiadzy poprzez
zwiekszanie efektu skali, ale rwniez o zmiane dominujgcego na razie w spo-
teczenstwie poczucia, Ze nasz bank i nasze panie Jadzia i Zosia (obecnie
podrézujace z nami po tym samym kraju) s w stanie wybrac sie z nami

na dtuzsza zagraniczng eskapade. Jak w to uwierze (a pewnie tak sie sta-

nie bo budzety reklamowe bankéw sg dosy¢ duze), to bedzie to wydarzenie
na miare kolejnej sensacji XXI wieku.

Wszystkim Czytelnikom Nowych Technologii, w imieniu redakcji sktadam
najlepsze zyczenia noworoczne, a w Nowym Roku jak najmniej gadzetéw
technologicznych, a mozliwie jak najwiecej rozwigzan.

Grzegorz Btazewicz
Dyrektor Marketingu i PR, Comarch
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9 Innowacyjnos$é jest istotg biznesu, ktéry prowadzimy | eror.s. riieiax

Comarch zostat laureatem nagrody Rzeczpospolitej dla najbardziej innowacyjnego polskiego
przedsiebiorstwa wsrédd firm ustugowych i handlowych. W 2004 roku na inwestycje
przeznaczono 12 proc. przychoddw firmy.
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Optymalizujemy procesy obstugi klienta
Mijajacy rok 2005 byt udany zaréwno dla instytucji finansowych
dziatajacych na polskich rynkach jak i dla obstugujacych ich
dostawcdw technologii. Wréd nowych wdrozer systemow
informatycznych mozna zaobserwowac kilka tendendcji, wynikajacych
z poziomu dojrzatosci samego rynku ustug finansowych.

Oddziaty bez kolejek

Banki oraz firmy ubezpieczeniowe w coraz wiekszym stopniu
wykorzystujg w procesie obstugi klientow nowoczesne narzedzia
informatyczne, szczegdlnie w miejscach bezposredniego kontaktu
z klientem.

Kredyt hipoteczny z automatu

Prognoza rozwoju rynku mieszkaniowego, poprawa ekonomicznej
sytuacji gospodarstw domowych oraz ztagodzenie warunkéw
sprzedazy kredytéw hipotecznych powoduje znaczny wzrost popytu
na te kredyty. Zdobycie i utrzymanie znaczacej pozydcji na rynku moze
wymagac stosowania narzedzi wspierajacych automatyzacje procesu
sprzedazy i obstugi produktéw hipotecznych.

Czy mozemy spac spokojnie?

Wraz z dynamicznym wzrostem liczby bankéw internetowych i ich
klientow, rownie szybko narasta fala przestepstw zwiazanych z ta
forma zarzadzania finansami. Czy klienci bankéw internetowych
moga spac spokojnie?

Dlaczego karta a nie palec?

Wybor karty mikroprocesorowej jako dodatkowego czynnika
w procesie uwierzytelniania z punktu widzenia bezpieczenstwa,
funkcjonalnosci, optacalnosci i ryzyka przedsiewziecia.

J
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22 Jak szybko i fatwo Sprawna windykacja
WYStaWi(f pOliSQ Wzrost ilosci sprzedawanych produktow oznacza
W odpowiedzi na zwiekszajace sie zapotrzebowanie coraz wigkszy wolumen niesptaconych przez klien-
firm ubezpieczeniowych w zakresie obnizenia tow zobowigzan oraz pojawianie sie naduzy¢
kosztéw sieci sprzedazy Comarch wprowadzit w agencyjnych sieciach sprzedazy. Jak temu zaradzic?
zestaw aplikacji Comarch Insurance dedykowanych
dla ubezpieczeniowych sit sprzedazy. Tankuj na karte

. . Spotka LOTOS Paliwa wprowadzita na rynek

24 Fuz]a z Comarch NonlLife program flotowy LOTOS Biznes oparty o system
Insurance Comarch FleetCare. Dzieki kartom paliwowym
Fuzja duzych organizacji to zadanie dla mocnych Klient instytucjonalny moze bezgotéwkowo
graczy. Rézne sposoby pracy, rézne procesy dokonywac zakupu paliw i innych artykutow.
biznesowe — wszystko to musi zostac spiete
w jedna, sprawnie dziatajaca catosc. Ryzyko pod kontrola{

k k . Efektywnos¢ dziatar biznesowych jest

27 Nowoczesna komuni acja zdeterminowana nie tylko sukcesem oferowanych
Jakie korzysci zapewnia wdrozenie telefonii IP produktow badz ustug, ale réwniez skuteczna
w firmie? Rozmowa z Mariuszem Jurankiem, kontrolg wptywu czynnikéw ryzyka na osiggany
Dyrektorem Dziatu Infrastruktury IT wynik finansowy.

-/

36 Budka suflera Komputerowe wsparcie
Bank powinien skupiac sie na optymalizacji obstugi leasingu
Klienta, zarzadzaniu ryzykiem i maksymalizacji Firmy leasingowe rozszerzaja swoja oferte
zyskow, a procesy niezwigzane z podstawowa i dostosowuig sie do miedzynarodowych
dziatalnoscia sprawnie przebiegac w tle. standardéw. Do sprawnego i efektywnego

dziatania niezbedne staja sie nowoczesne

38 System szyty na miare rozwigzania informatyczne.

Koniecznos$¢ dostosowania sie do surowych
zasad europejskiego rynku odziezowego sprawita,
ze Vistula SA rozpoczeta poszukiwania systemu
wspierajgcego wewnetrzne procesy.

42 Kiedy rabat nie wystarcza Rozwiazania do wynajecia
Systemy lojalnosciowe — jak skutecznie zatrzymac Outsourcing IT w Polsce — obecne trendy
obecnych oraz zdoby¢ nowych klientow? i prognozy na przysztosc.

45 Polska branza IT Detekcja to za mato
,,tygrysem” Europy Systemy wykrywania wtaman powoli odchodza
Czy Polscy dostawcy systemow ERP powinni w zapomnienie. Co sprawito, ze detekcja wlaman
myslec o zagranicznych rynkach? przestata juz wystarcza¢?

46 Nie sama reklama zyje marka

Rola PR produktu we wspotczesnej kampanii
marketingowej.
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Comarch podpisat
umowe z MENiS

Comarch podpisat umowe
z Ministerstwem Edukacji
Narodowej na dostawe,
instalacje i integracje ponad
14 tys. komputerow do

1053 pracowni interneto-
wych w pieciu wojewddz-
twach: lubuskim, pomor-
skim zachodniopomorskim,
kujawsko-pomorskim i
warminsko-mazurskim.
Umowa opiewa na kwote
54,5 min zk.

Comarch uhonorowany
nagroda , Best of
European Business”
Podczas uroczystej gali
,Best of European Business”,
ktora obyfa sie 27 pazdzier-
nika w siedzibie Polskiej
Rady Biznesu, Comarch
zostat uhonorowany
nagroda w kategorii inno-
wacyjnos¢. Organizatorami
konkursu ,Best of European
Business” byt dzien-

nik Financial Times oraz
Roland Berger Strategy
Consultants. Jako zwy-
ciezca polskiej edycji kon-
kursu Comarch wezmie
udziat w finale ogélnoeuro-
pejskim, ktéry odbedzie sie
w Brukseli.

Gazeta Prawna: Comarch
Technologiczna Firma
Roku

Comarch zostat uznany
przez Gazete Prawnga Tech-
nologiczna Firma Roku
2005 i nagrodzony Wehi-
kutem Czasu — wyrdznie-
niem przyznawanym za
ksztattowanie gospodarczej
przysztosci. Statuetke z rak
Bohdana Gawronskiego,
dyrektora Wydawnictwa
,Gazeta Prawna’, odebratw
warszawskim hotelu Shera-
ton Pawet PrzewieZlikowski,
wiceprezes Comarch.

Nowe Technologie | Magazyn Comarch

Comarch rosnie i zwieksza rentownos¢

Przychody Comarch ze sprzedazy w pierwszych trzech kwartatach 2005 roku wyniosty 249
min zt, co w poréwnaniu z analogicznym okresem 2004 roku 0znacza wzrost 0 10,6 proc.
Stan portfela zamdwieri na rok biezacy wynosi w chwili obecnej 3751 min ztijest 0 23,2
proc. wyzszy niz w analogicznym okresie w ubiegtym roku. Udziat eksportu utrzymuje sie
na poziomie ok. 20 proc. Zatrudnienie w Grupie wzrosto w tym czasie do 1809 0sob.

Pierwsze trzy kwartaty zaliczamy do udanych. Nastapit wzrost przychodoéw ze sprzedazy,
a takze zdecydowanie poprawita sie rentownos¢ operacyjna. Z satysfakcja nalezy odnoto-
wac, iz w dalszym ciagu trwa rozwoj kapitatu intelektualnego Grupy — méwi Rafat Chwast,
Dyrektor Finansowy, Wiceprezes Comarch SA.

Bardzo dobre wyniki notuja spotki w Grupie Kapitatowej Comarch. Q3 byt kolejnym
dobrym kwartatem dla portalu Interia.pl., ktora trzeci raz z rzedu wygenerowata zysk.
W Q3 siegnat on 750 tys. zt. Po trzech kwartatach Interia osiggneta zysk netto na poziomie
prawie 2 min zt.

Kluczowy kontrakt miedzynarodowy Comarch

Wiodacy $wiatowy koncern energetyczny podpisat ramowga umowe z Comarch

na budowe, wdrozenie, integracje i utrzymywanie globalnego systemu lojalnosciowego
opartego o rozwigzanie Comarch Loyalty Management. W ramach umowy, ktérej wartos¢
w zaleznosci od liczby krajow moze osiagnac 20 miliondw Euro, Comarch wdrozy swdj sys-
tem w najwazniejszych dla koncernu rejonach geograficznych. Umowa ramowa obejmuje
podpisane do tej pory kontrakty ze spdtkami zaleznymi koncernu dotyczace wdrozenia sys-
temu w jednym z krajéw zachodnioeuropejskich o wartosci 4,1 min Euro. System bedzie
hostowany w Polsce, w centrach danych Comarch. Aktualnie prowadzone s3 negocjacje

z przedstawicielstwami koncernu w kolejnych krajach na catym swiecie.

Jestesmy bardzo zadowoleni z faktu, ze jeden z najwiekszych na swiecie koncernéw
energetycznych zaufat nam jako solidnemu dostawcy i wybrat Comarch sposréd bardzo
licznej grupy swiatowych producentow systemodw lojalnosciowych. Potwierdza to bardzo
wysoka jakos¢ naszych systemow informatycznych. Mamy nadzieje, ze ten kontrakt otwo-
rzy nam drzwi do kolejnych uméw w sektorze energetycznym na catym $wiecie — mowi
Pawet Przewiezlikowski, Wiceprezes Comarch SA.

Comarch wdraza lojalnosé w Rosji

Comarch podpisat umowe o wartosci ponad 3,3 miIn zt na wdrozenie systemu informatycz-
nego do zarzadzania lojalnoscia klientow i budowania programéw lojalnosciowych z klien-
tem w Rosji. System informatyczny bedzie oparty o flagowe rozwiazanie Comarch klasy
CRM, Comarch Loyalty Management.

Kontrakt rosyjski potwierdza nasza pozycje jako jednego ze $wiatowych lideréw na rynku
systemow lojalnosciowych. Potrafimy zdobywac kontrakty i wdraza¢ nasze rozwigzania
zaréwno na dojrzatych rynkach Europy Zachodniej jak i w gospodarkach wschodzacych.
Aktualnie zainteresowanie tego typu systemami jest bardzo duze, tym bardziej, ze daje sie
je zastosowac nie tylko w firmach handlowych, ale takze u operatoréw telekomunikacyj-
nych, bankach, czy w sektorze energetycznym. Liczymy na kolejne kontrakty i zwieksza-
nie udziatu w rynku tych systemow. Cieszymy sie réwniez ze wzmocnienia naszej pozycji
na informatycznym rynku rosyjskim. Rynek ten dynamicznie rosnie w zwiagzku z rozwo-
jem rosyjskiej gospodarki. Jestesmy juz na nim obecni w sektorze telekomunikacyjnym,
finansowym i handlowym, co stanowi dobrg baze do dalszej ekspansji — mowi Pawet
PrzewieZlikowski, Wiceprezes Comarch SA.

Nr 4/2005 (04)
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Comarch wchodzi na niemiecki rynek systeméw ERP

Comarch wprowadza na rynek niemiecki swoj flagowy produkt. CDN XL to najlepiej sprze-
dajacy sie polski system informatyczny klasy ERP. Produkt Comarch, wybrany dotychczas
przez ponad 8oo klientdw w Polsce, w Niemczech po raz pierwszy zostat zaprezentowany
podczas targow COMTEC w DreZnie (9-11 listopada). Prowadzone sg rozmowy z pierwszymi
potencjalnymi klientami i partnerami.

Utatwieniem dla Comarch bedzie fakt, ze nowoczesne systemy firmy sg juz obecne
na rynku niemieckim potwierdzajac renome polskiego producenta. Uzywaja ich miedzy
innymi tacy potentaci jak Ahold, O2 Germany, Siemens Business Services, HVB Group czy
Metro AG. W ekspansji na rynek niemiecki pomoze réwniez otwarte niedawno nowe cen-
trum kompetencyjne w Dreznie, dzieki ktéremu firma ma dostep do wiedzy o niemieckim
rynku i do najnowszych technologii. Pozwoli to zwiekszy¢ konkurencyjnos¢ firmy na glo-
balnych rynkach IT, a takze utatwi przeptyw wiedzy i biznesu pomiedzy spdtkami Comarch
na wschodzie i zachodzie Europy.

Comarch mocny w sektorze energetycznym

Comarch podpisat umowe z Zaktadami Energetycznymi ENION SA na dostawe i wdroze-
nie tematycznej hurtowni danych, ktéra usprawni zarzadzanie procesem sprzedazy ener-
gii, wspomaganie decyzji strategicznych i operacyjnych oraz monitorowanie dziatalno-

$ci oddziatow spotki. Wartos¢ podpisanego kontraktu to 73 min zt To jeden z najwiekszych
tegorocznych projektow Business Intelligence na polskim rynku.

Spotka Akcyjna ENION to firma powstata w wyniku potaczenia spdtek dystrybucyjnych
dziatajgcych na terenie Polski potudniowej. Zaktady energetyczne tworzgce ENION, a wiec
Beskidzka Energetyka, Bedziniski ZE, ZE Czestochowa, ZE Krakdw i ZE Tarnéw to obecnie
Oddziaty ENIONU SA, ktére tak jak dotychczas, zajmuja sie dostarczaniem energii elektrycz-
nej i obstuga klientéw na swoim terenie dziatania.

Bank BPH bazujac na rozwigzaniach Comarch
wygrywa The European Technology Awards 2005

Bank BPH otrzymat gtéwna nagrode w kategorii ,Best Customer Relationship Achievement”,
za system internetowej bankowosci korporacyjnej BusinessNet. Jest to pierwsza tego typu
nagroda przyznana polskiemu bankowi. Rozwigzanie informatyczne zostato opracowane
przez Bank BPH na bazie najnowoczes$niejszych rozwigzarn wspomagajacych zarzadzanie
relacjami z klientami dostarczonych przez Comarch.

Bardzo cieszy nas nagroda przyznana Bankowi BPH, ktéry postawit na innowacyjnos¢
i rozwigzania technologiczne autorstwa Comarch. Wyréznienia zdobywane przez naszych
klientéw dopinguja nas do jeszcze lepszej pracy nad systemami informatycznymi, ktdre
wspieraja zarzadzanie relacjami z klientami we wszystkich sektorach gospodarki. Powoli
mozemy powiedziec ze systemy CRM i systemy lojalnosciowe staja sie nasza specjalnoscia
miedzynarodowa. Chcemy pomagac naszym kontrahentom w zdobywaniu zaufania klien-
téw, w czym pomagaja wyrdznienia. Zwyciestwo Banku BPH w kategorii ,Best Customer
Relationship Achievement” jest dla nas kolejnym dowodem na stusznosc tej strategii. Czes¢
systemow, z ktorymi konkurowat BusinessNet Banku BPH to systemy globalne najwiekszych
korporacji finansowych swiata. Mozemy wiec spokojnie powiedzie¢, ze rozwigzanie banko-
wosci internetowej oferowane klientom Banku BPH to $cista czotdéwka nie tylko w Europie,
ale i na swiecie — moéwi Pawet PrzewieZlikowski, Wiceprezes Comarch.

BusinessNet jest w ofercie banku od czerwca 2004 roku. System jest obecnie najlepszym
na rynku rozwigzaniem bankowosci internetowej dla przedsiebiorstw, umozliwia integracje
rachunkéw prowadzonych w bankach zaréwno Grupy HVB jak i poza nig, a takze udostep-
nienie klientom elektronicznych produktéw bankowych nie oferowanych nigdy wczesniej
przezinne systemy.

Nr 4/2005 (04)

Pocztowe Towarzystwo
Ubezpieczen zComarch
Comarch podpisat z Pocz-
towym Towarzystwem
Ubezpieczent Wzajem-
nych umowe na udzielenie
licencji i wdrozenie flago-
wego systemu do obstugi
firm ubezpieczeniowych
Comarch Insurance. TUW
Pocztowe wybrato cen-
tralny system informatyczny
Comarch NonlLife Insu-
rance do kompleksowej
obstugi ubezpieczen majat-
kowych i osobowych oraz
system Comarch Insurance
Net, umozliwiajacy sprze-
daziobstuge ubezpieczen
w okienkach Poczty Pol-
skiej. Rozwigzanie dostar-
czone przez Comarch kom-
pleksowo wesprze strategie
rozwoju TUW Pocztowe

na polskim rynku i umoz-
liwi wprowadzanie na rynek
nowych pakietéw ustug.

CDN Egeriaw ZRE
Katowice SA

Comarch podpisat umowe
na dostawe i wdrozenie
zintegrowanego systemu
zarzadzania CDN Egeria dla
Zaktadéw Remontowych
Energetyki Katowice SA.

W ramach podpisanej
umowy Comarch dostarczy
dopasowane do potrzeb
katowickiego zaktadu roz-
wigzanie informatyczne

dla 35 koricowych uzyt-
kownikéw. Wdrozenie
obejmuje 9 modutéw z
obszaréw finansowo-ksie-
goweqo, logistyki, zarza-
dzania personelem oraz
obszaru wspierania decy-
Zji (System Informowania
Kierownictwa). Docelowo
planowane jest zinformaty-
zowanie o$rodkéw wyko-
nujacych kontrakty z ramie-
nia ZRE w rozwigzanie, ktére
zapewni ptynna wspot-
prace z centrala w trybie
off-line.

Nowe Technologie | Magazyn Comarch
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Pigta wersja systemu
ERP CDN Egeria wchodzi
narynek
Comarch wprowadza na
rynek piata wersje popular-
nego systemu klasy ERP I
CDN Egeria. System zawiera
wiele innowacji zwigzanych
z e-fakturg i podpisem elek-
tronicznym, obstuga projek-
téw inwestycyjnych, zarza-
dzaniem jakoscia, obiegiem
dokumentéw i wykorzysta-
niem Intranetu w zarzadza-
niu zasobami ludzkimi.
Prezentacja pigtej wer-
sji systemu odbyta sie w
trakcie cyklu konferencji
w szesciu najwiekszych
miastach Polski. Patronem
medialnym imprezy zostat
magazyn Computerworld.
W projekcie uczestniczyt
takze Oracle Polska.

CDN XL STANDARD -
rewolucja na rynku ERP
Na Konferencji Partnerstwo
2005 W dniu 7 pazdzier-
nika 2005r. zaprezento-
wany zostat nowy pro-
dukt Comarch - system
CDN XL STANDARD.
Zaprezentowane opro-
gramowanie —w petni
zintegrowany system
informatyczny klasy ERP —
dedykowane jest dla wyma-
gajacych matych i $red-
nich firm handlowych. Z
systemu CDN XL korzysta
obecnie ponad 700 przed-
siebiorstw w catej Polsce.

Comarch sponsorem
polskich hokeistow
Comarch zostat oficjalnym
sponsorem reprezentacji
Polski w hokeju na lodzie. W
ramach podpisanej umowy
z Polskim Zwigzkiem Hokeja
na Lodzie, logo Comarch
pojawi sie na strojach
pierwszej reprezentadji,
ktéra w rozpoczetym sezo-
nie wystapi na licznych tur-
niejach w kraju i zagranica.
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Comarch laureatem konkursu Microsoft

Comarch zostat laureatem konkursu aplikacji, zorganizowanego przez Microsoft w ramach
programu partnerskiego ,Badz pierwszy z Microsoft”. W ramach konkursu Comarch przed-
stawit w petni funkcjonalne rozwigzanie informatyczne Comarch Business Intelligence.
Wreczana podczas warszawskiej premiery SQL Server 2005 nagrode, z ragk Tomasza
Bochenka, dyrektora generalnego ds. sprzedazy i marketingu Microsoft na region Europy
Srodkowo-Wschodniej, odebrat wiceprezes Comarch, Zbigniew Rymarczyk.

Celem programu ,Badz pierwszy z Microsoft” byto umozliwienie partnerom Microsoft
oraz firmom specjalizujgcym sie w tworzeniu rozwigzan informatycznych, przygotowania
sie do wprowadzenia na rynek nowej platformy bazodanowej Microsoft SOL Server 2005.
Comarch znalazt sie wirdd twoércow 20 wyrdznionych rozwigzan, ocenionych jako najbar-
dziej innowacyjne technologicznie.

Comarch rozwija dzialalnos$¢ na Litwie

Comarch SA zarejestrowat na Litwie spotke zalezna z siedzibg w Wilnie. Nowy podmiot
bedzie koncentrowat sie na sprzedazy i obstudze systemdw sprzedawanych klientom sek-
tora telekomunikacyjnego oraz handlowo-ustugowego. Wartos¢ litewskiego rynku ITC
szacowana jest obecnie na ponad 1 miliard Euro.

Rejestracja nowej spotki na Litwie to element dtugofalowej strategii Comarch obejmuja-
cej zwiekszanie obecnosci na rozwijajacych sie rynkach Europy Srodkowo-Wschodniej. Ze
wzgledu na wysoka dynamike wzrostu zalicza sie do nich rowniez rynek litewski, ktérego
wartosc jest obecnie szacowana na ponad 1229 min Euro.

W zasiegu zainteresowania Comarch na Litwie znajdujg sie przede wszystkim dwa sek-
tory — telekomunikacyjny oraz handlowo-ustugowy. W obu z nich Comarch jest juz obecny
— klientem Comarch jest najwiekszy litewski operator telefonii komorkowej Bite, firma
dostarcza réwniez platformy do elektronicznej wymiany dokumentéw (ECOD), systemdw
CRM oraz rozwigzan Business Intelligence dla sektora handlowo-ustugowego.

Comarch z certyfikatem Check Point CSP

Comarch uzyskat certyfikacje Check Point CSP (Certified Support Provider). Przyznawana
jest ona jedynie najbardziej doswiadczonym partnerom i umozliwia $wiadczenie profesjo-
nalnych ustug wsparcia technicznego systemow bezpieczenstwa.

Program CSP pozwala zminimalizowac czas potrzebny na rozwigzywanie krytycznych
problemdw wymagajacych analizy ze strony firmy Check Point. Profesjonalne ustugi wspar-
cia technicznego sa oferowane wszystkim klientom, dla ktérych stabilne funkcjonowanie
systemow bezpieczenstwa jest kluczowym elementem wspierania dziatalnosci biznesowej.

Certyfikacja Certified Support Provider (CSP) przyznana firmie Comarch — jednemu z
naszych najlepszych partneréw w Polsce, umozliwi nam wspdine zwiekszenie satysfak-
cji klientow. Uzyskanie autoryzacji CSP stanowi kolejny dowdd profesjonalizmu i wyso-
kiego poziomu wiedzy specjalistow z firmy Comarch — powiedziat Robert Zelazo, Country
Manager — Check Point Software Technologies.

Uzyskanie przez Comarch certyfikatu CSP usprawnia pomoc techniczng $wiadczong dla
uzytkownikéw produktéw firmy Checkpoint, szczegdlnie dla duzych instalacji, gdzie roz-
wigzanie problemu wymaga bezposredniego dostepu do inzynieréw producenta odpo-
wiedzialnych za produkt. Nalezy zwréci¢ uwage na fakt, ze standardowa subskrypcja ofe-
rowana klientom przez Checkpoint nie uprawnia ich do bezposredniego korzystania z
pomocy technicznej. Jest ona dostepna tylko za posrednictwem firm takich jak Comarch
— posiadajacych certyfikat CSP. — powiedziat Grzegorz Flak, Szef Dziatu Bezpieczenstwa
Aplikacji Biznesowych w Comarch.
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Innowacyjnos¢
jest istota biznesu,
ktory prowadzimy

Innowacyjnos¢ jest istotg biznesu, ktd-
ry prowadzimy. Chce jednak zwrdcic¢
uwage na specyfike pojecia innowadja,
araczej na jego mniej popularne ro-
zumienie. Oczywiscie my, zarzadzaja-
cy firmami, oczekujemy od pracowni-
kéw innowacyjnosci w realizacji zadan
na swoich stanowiskach. Jednak nie-
zwykle istotne jest zrozumienie, czym
jestinnowacyjnos¢ na poziomie strate-
gicznym — to ciagte robienie tego, cze-
go rynek, konkurencja i otoczenie sie
nie spodziewaja. Innowacyjnosc to cia-
gte zaskakiwanie otoczenia. Posiadajac
dtugofalowa strategie innowacyjnosci i
rozwoju firma moze pozwoli¢ sobie na
konkurencje nie tylko na krajowym po-
dworku, ale réwniez za granica. Tutaj
polskie firmy maja najwieksze proble-
my, a przeciez sg dowody - swiadczy

o tym chociazby przyktad Comarch -
ze inwestycje w badania i rozwdj maja
kluczowe znaczenie w polepszaniu po-
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zycji konkurencyjnej firmy na rynkach
globalnych. Polskie firmy maja moz-
liwos¢ oferowania zaawansowanych
rozwigzan technologicznych niczym
nieustepujacych zachodniej konkuren-
ji po nizszych kosztach. Taka oferta za-
wsze spotka sie z zainteresowaniem.
Przykfadem niech beda ostatnie sukce-
sy systemow lojalnosciowych Comarch
w Rosji czy wejscie na niemiecki rynek
systemow ERP. Innowacyjnos¢ ofero-
wanych rozwigzan to rowniez mozli-
wos¢ wyrdznienia sie na tle konku-
rencji, ktérej znakomita wiekszos¢,
réwniez polskich firm, ma zadziwiaja-
3 skfonno$¢ do kopiowania juz wpro-
wadzonych rozwigzan. Tego rodzaju
przedsiewziecia, w ktérych innowacyj-
nos¢ produktéw, myslenia i dziatania
nie sg priorytetem, ostatecznie zawsze
skazane beda na niepowodzenie. By
moc méwic o prawdziwym, dtugofalo-
Wym wzroscie, poprawie rentownosci
przedsiebiorstwa i tworzeniu nowych

miejsc pracy, musimy wprowadzac kli-
mat ambicji i postepu gospodarcze-
go. Nie jest to mozliwe bez zadbania o
innowacyjnos¢ oferowanych rozwia-
zan. Firmy, ktére rozumieja te zalezno-
$ci moga liczy¢ na sukcesy nie tylko na
rynku lokalnym, ale tez rozwdj swojej
dziatalnosci w regionie — w przypad-
ku polskich przedsiewzie¢ mowimy o
Europie Srodkowo-Wschodniej - oraz
na $wiecie. Konieczne jest tutaj mysle-
nie w kategoriach inwestycji w bada-
nia i rozwdj konkretnych produktéw i
rozwigzan. Tylko konkretyzowanie na-
ktadow w kontekscie poszczegdinych
rozwigzan i linii produktéw daje szan-
se sensownego przeliczenia zwrotu z
inwestycji i przychodu na danym pro-
dukcie oraz umozliwia podejmowanie
decyzji o wlasciwej alokacji srodkéw na
badania w kierunku innowacji.

Profesor Janusz Filipiak
Prezes Comarch SA

p-

Rzeczpospolita: Comarch najbardziej innowacyjnym
polskim przedsiebiorstwem

Comarch zostal laureatem nagrody Rzeczpospolitej dla
najbardziej innowacyjnego polskiego przedsiebiorstwa wsréd
firm ustugowych i handlowych. Docenione zostaly naklady
sp6tki na dziatalnodé badawcza i rozwojows, wielokrotnie
przekraczajace érednia krajowa. W rankingu Rzeczpospolitej
i Centrum Analiz Spoteczno-Ekonomicznych Case, oprécz
zwycieskiej firmy Comarch uwzglednionych zostato 2000
najlepszych polskich przedsiebiorstw. Wedlug Rzeczpospolitej
Comarch zwyciezyt w kategorii innowacyjnoéé, poniewaz
inwestuje duze §rodki w badania i rozwéj (B+R) w stosunku do
swoich przychodéw i utrzymuje duze jednostki badawcze.
W 2004 roku na inwestycje te przeznaczono 12 proc.
przychodéw firmy.

N
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0 tendencjach w rozwoju rynku ustug finansowych i ofercie Comarch
dla sektora bankowego i finansowego opowiada Tomasz Marszat,
Dyrektor Centrum Konsultingu Sektora Finansowego

procesy
- obstugi klienta
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Mijajacy rok 2005 byt udany zaréwno dla insty-
tugji finansowych dziatajgcych na polskich ryn-
kach — wiekszos¢ z nich zanotowata wyrazna
poprawe wynikow w stosunku do nieztego roku
2004 - jak i dla obstugujacych ich dostawcéw
technologii. Wsrod nowych wdrozen systeméw

informatycznych mozna zaobserwowac kilka
tendencji, wynikajacych z poziomu dojrzatosci
samego rynku ustug finansowych. | tak wyraz-
nie widoczna jest koncentracja na rozwigzaniach
wspierajacych efektywng obstuge klienta oraz na
zagadnieniach zwigzanych z zarzadzaniem ryzy-
kiem. W obszarach tych, oferta Comarch zawiera
dojrzate i nowoczesne produkty, uzupetnione
zestawem profesjonalnych ustug konsultingo-
wych i informatycznych.

Wybrane sukcesy

Rok 2005 byt udany rowniez dla
Comarch SA —dotyczy to wszystkich
obszaréw dziatalnosci, w szczegdlno-
$ci w zakresie dostarczania nowocze-
snych rozwiazan do instytudji finan-
sowych. Kilka sposrdd osiagnietych
przez nas sukcesoéw warto wyréznic,
poniewaz podkreslajg one zbieznosc
tendendji obserwowanych na rynku
ze strategig Comarch, ktadaca nacisk
na radykalna poprawe jakosci proce-
sow obstugi klienta.

Przyktadem takiego sukcesu jest
niewatpliwie zdobycie pozydji nie-
kwestionowanego lidera w zakre-
sie internetowej bankowosci
korporacyjnej. Chociaz banki deta-
liczne niemal w komplecie posiadajg
systemy bankowosci internetowej ofe-
rujac coraz wieksza funkcjonalnosé,
wyzszy poziom bezpieczerstwa i bar-
dziej ergonomiczny interfejs uzyt-
kownika, to w zakresie elektronicz-
nej obstugi firm wiekszos¢ instytudji
na polskim (ale réwniez globalnym)

rynku hotduje tradycyjnym systemom
wykonanym w technologii grubego
klienta, czesto dziatajacym w trybie
off-line. Sytuacja ta zaczyna zmieniac
sie wraz z pojawieniem sie technologii
pozwalajacych na zaspokojenie specy-
ficznych potrzeb klientéw korporacyj-
nych przy pomocy znacznie tariszych
w utrzymaniu i rozwoju systemow
internetowych opartych o cienkiego
klienta, do dziatania wymagajacych
jedynie przegladarki internetowej.
System Comarch Corporate Internet
Banking stanowi najnowsze ogniwo
rodziny produktéw Comarch Internet
Banking, pozwalajgcej na oferowa-
nie dowolnych produktéw finanso-
wych dowolnemu segmentowi klien-
téw. Po gtosnym uruchomieniu przez
Bank BPH, w oparciu o nasze rozwiaza-
nie, systemu BusinessNet (btyskawicz-
nie obsypanego deszczem nagréd),
system Comarch Internet Corporate
Banking pomaga ksztattowac nowo-
czesne relacje z klientem korporacyj-
nym z wykorzystaniem sieci Internet
takze w banku PEKAQ SA (system

Nowe Technologie | Magazyn Comarch
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Klient

Front Office

Internet Retail Banking
Wielokanatowy system bankowosci internetowej

Bankowos¢
detaliczna

Bankowos¢
korporacyjna

Bankowos¢
inwestycyjna

Content Management System
Zarzadzanie trescig portali internetowych

Rozwigzania i ustugi
uniwersalne

Debt Management
Zarzadzanie wierzytelnosciami

PekaoBIZNES24) oraz w NORD/LB Bank
Polska (NORD/LB NET), a kolejne banki
rozpoczynaja wiasnie jego wdrozenie.
Innym osiggnieciem w dziedzinie
doskonalenia narzedzi wspierajacych
utrzymywanie efektywnych relacji
z klientami jest osiggniecie przez sys-
tem Comarch CRM Sales Management
dojrzatosci, zwigzane z zakoriczeniem
najwazniejszych etapdw w Banku
BPH. Ta nowoczesna aplikacja, sta-
nowi podstawowe narzedzie pracy
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Document Management System
Skanowanie, przetwarzanie i archiwizacja dokumentéw

Retail Credit Process Management

Middle Office

Back Office

Kompleksowe zarzadzanie procesem sprzedazy i obstugi produktéw kredytowych

Loyalty Management
Zarzadzanie programami lojalnosciowymi

CRM Retail & VIP

Zintegrowana aplikacja front-office dla doradcow klientow

Internet Corporate Banking
Bankowos¢ internetowa dla $rednichiduzych firm
Corporate Credit Process Management
Obstuga sprzedazowa i posprzedazowa produktéw kredytowych dla przedsiebiorstw
CRM Corporate
Aplikacja wspierajgca prace doradcow

Internet Investments
Inwestycje przez Internet

Risk Management
Zarzadzanie ryzykiem portfeli inwestycyjno-kredytowych
Portfolio
Zarzadzanie portfelem papieréw wartosciowych
Custody
System ksiegowy dla powiernikéw
Depository
Wsparcie dla wyceny funduszy

Commission
Zarzadzanie siecig posrednikéw, automatyzacja prowizji

Hurtownie danych

Przetwarzanie duzych ilosci danych i wnioskowanie
Konsulting i systemy pod klucz

Zespot konsultantow, analitykow i projektantéow

Oferta Comarch dla sektora bankowegi i finansowego

doradcéw klienta i jest tez waznym
elementem systemu zarzadzania sie-
cia sprzedazy, wykorzystywanym
przez centralne i regionalne struktury
banku. Duze zainteresowanie aplika-
cjami z rodziny Comarch CRM, ktére
obserwujemy od drugiej potowy 2005
roku swiadczy o tym, ze rynek docenia
wygode, jaka system Comarch CRM
Sales Management oferuje dorad-
com i konsultantom, dajac im — obok
podstawowych narzedzi, takich jak

terminarz czy lista biezacych zadan

- bogaty zestaw funkgji. Kompletna
informacja o kazdym kliencie i posia-
danych przez niego produktach (w
ramach catej grupy kapitatowej obej-
mujacej np. bank, biuro maklerskie, TFI
i ubezpieczenia), historia jego kontak-
téw w réznych kanatach dystrybudji,
aktualna informacja o ofercie banku
czy aktywnych kampaniach w kontek-
$cie obstugiwanego klienta - to tylko
wycinek funkcjonalnosci naszego
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systemu. Czes¢ operacyjna zawiera
moduty zarzgdzania umowami

i rachunkami, operacji bezgotéwko-
wych oraz modut operacji kasowych.
Catos$¢ ma nowoczesng architekture
tréjwarstwowa, wykorzystujaca autor-
skie rozwigzania Comarch zapewnia-
jace unikalng elastycznos¢ i otwarto$c
systemu. O niektérych korzysciach
wdrozenia systemu Comarch CRM
Sales Management opowiada artykut
Pawta Bojara zatytutowany ,Oddziaty
bez kolejek”.

Rozwdj akeji kredytowej bankow,
zwiaszcza w zakresie oferty dla osob
fizycznych, przyczynia sie do wzro-
stu zapotrzebowania na ztozone sys-
temy wspierajace procesy sprzedazy
i obstugi produktéw kredytowych.
Comarch posiada wieloletnie juz
doswiadczenie w zakresie wspiera-
nia optymalizacji i automatyzacji tych
proceséw. Wynikiem tych doswiad-
czen jest system Comarch Credit
Process Management, ktéry jest kom-
pleksowym rozwigzaniem wspiera-
jacym wszystkie etapy ,zycia” pro-
duktu kredytowego - od definigji
produktu i wstepnych rozméw z klien-
tem, przez wniosek kredytowy, pro-
ces opiniowania wniosku i wydawania
decyzji wykonanie samej transak-
cji, po monitoring aktywnych umow
i windykacje naleznosci zagrozo-
nych. Szereg krokdw w procesie kre-
dytowym — na przyktad weryfikacja
klienta w wewnetrznych i zewnetrz-
nych bazach danych oraz w Biurze
Informacji Kredytowej — zostato cat-
kowicie zautomatyzowanych, co ma
niebagatelny wptyw na czas trwa-
nia przecietnego procesu kredyto-
wego. W przypadku bardziej skompli-
kowanych produktow istotna jest tez
optymalizacja obiegu dokumentow
i strategia efektywnego przydziatu
zadan do uprawnionych pracownikow
banku. Zagadnienia te szerzej przed-
stawia kolejny artykut bloku ,Temat
Numeru” zatytutowany ,Kredyt hipo-
teczny z automatu”.

Sposréd pozostatych naszych roz-
wigzan, ktére cieszg sie szczegdl-
na popularnoscia, warto wyrézni¢
m.in. Comarch Commission, przydat-
ny w instytucjach wspoftpracujacych
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z szerokg i zréznicowang siecig posred-
nikdw, agentdw, brokerdw, etc. Nowo-
$cig roku 2005 jest tez system Comarch
Risk Management stanowiacy istotne
ogniwo w polityce zarzadzania ryzy-
kiem instytugji finansowych. Szcze-
gdtowe informacje na temat kazdego
naszego produktu znajdujg sie na stro-
nach www.comarch.pl.

Ksztatt oferty
i kierunki rozwoju w 2006

Pozostate systemy znajdujace sie

w naszej ofercie rowniez sg stale ulep-
szane i unowoczesniane, a ich funk-
cjonalno$¢ wzbogacana jest o nowe
moduty i zastosowania. Przyktadem
stabilnego rozwoju moze by¢ najstar-
szy system Comarch przeznaczony
dla sektora finansowego, wspierajacy
banki petnigce funkcje powiernika

lub organizatora obrotu papierami
komercyjnymi — Comarch Custody.
System ten — pod nowa nazwa — gru-
puje funkcjonalnosci kilku dawnych
modutéw (Papiery Komercyjne, KDPW,
Bony Skarbowe, Papiery Zagraniczne)
w nowoczesnej technologii.

W najblizszym czasie w ofercie
Comarch pojawig sie takze zupetnie
nowe, atrakcyjne rozwigzania, nad kté-
rymi aktualnie pracujemy. Przyktadem
takiej nowosci beda rozwiazania dla
firm Swiadczacych ustugi faktoringu
lub zaawansowane mechanizmy ana-
lizy zachowan klientow utatwiajgce
automatyczng ich kategoryzacje.

Wydarzeniem, ktére niewatpliwie
bedzie miafo istotny wptyw na kie-
runek rozwoju oferty Comarch dla
sektora finansowego jest udane
zakonczenie pierwszych zagranicz-
nych wdrozen systemu Comarch
Portfolio w dwdch spétkach dziataja-
cych na rynku rosyjskim: Allianz Rosno
i Raiffeisen Capital, ktore docenity
zaawansowane mechanizmy wsparcia
zarzadzajgcych portfelami aktywow
zastosowane w naszym rozwigzaniu.
Sukces ten jest wynikiem dtugotrwa-
tej pracy wpisanej w 0gdlna strategie
Comarch - zwiekszania zaangazowa-
nia na rynkach zagranicznych — i powi-
nien w niedtugim czasie przetozyc sie
na wyraznie zwiekszona liczbe pro-

wadzonych i konczonych wdrozen
réznych produktéw dla sektora ustug
finansowych w kilku krajach, zwtasz-
cza Europy Centralneji Wschodniej.
Z mysla o nowych projektach w tym
regionie tworzone i wzmacniane

sq struktury oddziatéw, zwtaszcza

w Moskwie, Kijowie i Bratystawie.
Roéwniez dojrzate rynki Europy
Zachodniej, poszukujgce nowej gene-
racji rozwiazan informatycznych sta-
nowig dla nas ciekawe wyzwanie

w najblizszych latach.

Tworzenie nowych wersji istnieja-
cych systemdw, pojawianie sie zupet-
nie nowych pozycji w naszej ofercie
oraz przygotowanie catej naszej oferty
do wdrazania poza granicami Polski
przektada sie na odswiezenie port-
fela oferowanych przez Comarch roz-
wigzan. Czesc¢ z nich otrzymata nowe
nazwy, inne zostaty zintegrowane
w wieksze systemy o budowie modu-
larnej (umozliwiajacej wdrazanie poje-
dynczych lub dowolnie ze sobg zesta-
wianych modutéw — na przykfad
Comarch Custody czy Comarch Credit
Process Management), jeszcze inne
urosty do rozmiaréw umozliwiajacych
wydzielenie specjalizowanych modu-
tow przeznaczonych np. dla réznych
segmentow klientow. Wszystkie nasze
rozwigzania cechuja sie otwartoscia
na integracje z innymi systemami, ela-
stycznoscig w zakresie rozszerzania
funkcjonalnosci (réwniez samodziel-
nie, wkasnymi sitami zespotéw infor-
matycznych instytucji finansowej) oraz
wysokim poziomem integracji pomie-
dzy nimi. Stanowig one elementy
kompletnej platformy ustug finanso-
wych dostepnych dla klienta i srodo-
wiska pracy zawierajacego wszystkie
niezbedne narzedzia dla doradcy.

Zyczac wszystkim Czytelnikom
samych udanych projektéw informa-
tycznych w 2006 roku zachecam
do blizszego poznania oferowanych
przez nas produktéw, rozwigzan
i ustug oraz do kontaktu z naszymi
konsultantami, ktorzy sg specjalistami
w zakresie technologii informatycz-
nych dla sektora finansowego.

Tomasz Marszat
Dyrektor Centrum Konsultingu
Sektora Finansowego
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Udze klienta instytucji finansowej

——

T_

g__ zia%y

kolejek

JC

Obstuga klientow w oddziatach jesz-
cze kilka lat temu kojarzyta sie przede
wszystkim z ucigzliwymi kolejkami
oraz pracownikami o réznym pozio-
mie kompetencji, ktdrzy zmuszeni byli
do obstugi wielu urzadzen i korzysta-
nia z wielu aplikacji na ekranie kom-
putera lub — co gorsza — nawet kilku
komputerow. Klient, ktéry chciat prze-
prowadzi¢ nawet najprostszg operacje
finansowg musiat spedzi¢ w oddziale
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duzo czasu. Obrazu dopetniaty nie-
efektywne procedury i olbrzymie ilo-
$ci dokumentéw papierowych, czesto
zawierajacych powtarzajace sie dane,
co zmuszafo klienta do wielokrotnego
uzupetniania tych samych informacji.

Taki model oddziatow operacyjnych
nie pozwalat instytucjom finansowym
realizowac podstawowych celow biz-
nesowych tj. prowadzenia skutecznej
i efektywnej sprzedazy ustug oraz

Dziatalnos¢ instytucji finansowych coraz bardziej zwigzana jest

z przemianami technologicznymi, postepujaca globalizacja i integracja
poszczegdlnych rynkéw. Banki oraz firmy ubezpieczeniowe, ktére
dostrzegaja w zachodzacych przemianach szanse rozwoju i budowania
silnej pozycji konkurencyjnej, w coraz wiekszym stopniu wykorzystuja
w procesie obstugi klientéw nowoczesne narzedzia informatyczne,
szczegolnie w miejscach bezposredniego kontaktu tj. oddziatach, filiach
i agencjach oraz w centrach obstugi telefonicznej (call center).

budowania dtugoterminowych relacji
z dochodowymi klientami. Instytucje
finansowe, posiadajgce ambicje bycia
liderem na rynku, rozpoczety stop-
niowa przebudowe tradycyjnych
placéwek.

Pierwszy etap zmian dotyczyt
wprowadzenia stref obstugi. Przy wej-
$ciu do oddziatu stworzone zostaty
strefy samoobstugowe wyposazone
w nowoczesne urzagdzenia tj. banko-
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maty, terminale multimedialne czy

wielofunkcyjne drukarki. Ideg utwo-

rzenia tych stref byto umozliwienie
przeprowadzenia prostych transakgji

i operacji finansowych samodziel-

nie przez klientdéw bez angazowania

pracownikow.

Nastepnym etapem modernizacji
oddziatéw jest wyposazenie pra-
cownikéw banku w standardowa,
zintegrowang aplikacje front-end
umozliwiajaca obstuge wielu syste-
mow. Rozwigzania tej klasy oparte sg
0 najnowoczesniejsze technologie
informatyczne umozliwiajace:

* personalizacje interfejsu
uzytkownika (dopasowanie go
do okreslonego profilu sprze-
dawcy),

* szybkaidentyfikacje klienta i prace
w jego kontekscie,

* realizacje transakgji w czasie
rzeczywistym,

* modyfikacje proceséw sprzeda-
zowych bezposrednio przez
wyznaczonych pracownikow
banku,

* integracje zinnymi kanatami
dystrybudji,

* zapewnienie wysokiego poziomu
bezpieczenstwa.

Sprzedawca korzystajacy z apli-
kacji front-end ma dostep do petnej
informadji o kliencie, ktérego obstu-
guje. Po sprawnym zidentyfikowaniu
klienta, na ekranie obstugujacego go
doradcy prezentowane sg wszystkie
dane niezbedne do przeprowadzenia
procesu sprzedazy, miedzy innymi:

* profil klienta - podstawowe, zagre-
gowane informacje np. dane kontak-
towe, dochodowosc¢ klienta, lista
produktow, z ktérych korzysta, etc.,,

* lista kontaktow —zestawienie kon-
taktow z klientem: planowanych,
biezacych oraz historycznych,

¢ lista produktow — zestawienie
na jednej stronie wszystkich
produktodw, ktére posiada dany
klient wraz ze szczegdtami,

* lista operacji — prezentacja wszyst-
kich operacji na rachunkach klienta.

Aplikacja klasy front-end dostar-
cza petnej informacji o potrzebach
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Korzysci dla klienta

Korzysci

dla instytucji finansowej

Mniejsze kolejki

Szybki czas obstugi

Zatatwienie sprawy przy jednym
stanowisku w czasie jednej wizyty
w oddziale

Kompetentne doradztwo ze strony
pracownika banku

Wyzsza jakos¢ ustug Swiadczonych
przez telefon

Obstuga wiekszej liczby klientow

Obnizenie kosztéw operacyjnych

Efektywne planowanie i monitoro-
wanie sprzedazy i kontaktow

Przeprowadzanie akgji pozyskiwa-
nia dochodowych klientéw

Budowanie skutecznych progra-
mow retencji

klienta na podstawie zgromadzonych
danych historycznych oraz ztozonych
analiz marketingowych. Dzieki temu,
sprzedawca posiada w jednej aplika-
¢ji petng informacje o obstugiwanym
kliencie. W kazdej chwili moze spraw-
dzi¢ historie kontaktéw, stan konta
czy wnioski przestane do banku. Co
wiecej, system sam analizuje sytuacje
klienta i przekazuje pracownikowi
banku informacje o ustudze lub pro-
dukcie, ktérym moze byc zaintereso-
wany klient. W przypadku, gdy klient
zdecyduje sie na dany produkt system
uruchamia procedure obstugi opartg
o zdefiniowany proces sprzedazy.
W toku realizacji sprzedazy system
automatycznie komunikuje sie z baza
danych i wypetnia poszczegdlne for-
mularze, znaczaco ograniczajac praco-
chtonnos¢, a tym samym czas obstugi.
W rezultacie system front-end przy-
nosi znaczace korzysci zarowno dla
klientow jak i instytucji finansowych.

Comarch CRM
Sales Management

Comarch, bazujac na wieloletnich
doswiadczeniach wspotpracy z wie-
loma instytucjami finansowymi, opra-
cowat wtasne rozwigzanie w zakre-
sie nowoczesnych aplikacji front-end
— Comarch CRM Sales Management.

Nowatorski na polskim rynku sys-
tem jest wysoko oceniany przez klien-
téw. Posiada szerokg funkcjonalnos¢
z zakresu zarzadzania relacjami z klien-
tami, zarowno w oddziatach jak i con-
tact center. Poza tym, Comarch CRM
Sales Management wyrdznia sie roz-
budowang funkcjonalnoscia trans-
akcyjna, obejmujaca petna obstuge
kasowa oraz rozbudowang sekcja

do zarzadzania siecia sprzedazy i pla-
nami sprzedazowymi. Nalezy row-
niez podkresli¢, ze system umozli-
wia automatyczne monitorowanie
aktywnosci i skutecznosci sprzedazo-
wej sprzedawcdw. Brak takiego nad-
zoru rodzi problemy w budowaniu
skutecznych programéw motywacyj-
nych oraz podejmowaniu wiasciwych
decyzji, zarbwno przez sprzedawcow
jak i menadzeréw odpowiedzialnych
za zarzadzanie sprzedaza.

Wdrozenie Comarch CRM Sales
Management rozwigzuje problemy
zwigzane ze standaryzacja pracy sieci
sprzedazy. Ponadto zapewnia wysoki
poziom obstugi klienta i umozliwia
pracownikom wglad w dziatanie sieci
na nieosiggalnym wczesniej poziomie.

Pawet Bojar

Business Solution Manager
Centrum Konsultingu
Sektora Finansowego
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Automatyzacja procesu sprzedazy i obstugi produktow hipotecznych

Kredythipoteczny

Z d

atu

Prognoza rozwoju rynku mieszkaniowego, poprawa ekonomicznej
sytuacji gospodarstw domowych oraz ztagodzenie warunkéw sprzedazy
kredytéw hipotecznych powoduje znaczny wzrost popytu na te kredyty.
Zdobycie i utrzymanie znaczacej pozycji na rynku moze wymagac
stosowania narzedzi wspierajacych automatyzacje procesu sprzedazy

i obstugi produktéw hipotecznych.

Rosnacy rynek

Rynek kredytow hipotecznych
w Polsce rosnie w tempie ok. 30 proc.
rocznie (wg danych Zwiazku Bankéw
Polskich) nadal zachowujac ogromny
potencjat wzrostu — w 2004 roku
kredyty hipoteczne warte byty
ok. 4,5 proc. PKB, podczas gdy w kra-
jach rozwinietych ten wspétczyn-
nik ma warto$¢ czesto przekracza-
jaca 50 proc. Coraz wiecej Polakow
poszukuje srodkéw finansowania swo-
ich inwestycji, banki za$ przescigaja
sie w ofertach. Nizsze oprocentowa-
nie, nizsze marze i prowizje, mniej-
szy wymagany wktad wtasny kredyto-
biorcy czy tez ztagodzenie warunkow
dostepnosci kredytu budowlanego
i hipotecznego powodujg, iz podjecie
decyzji o tym, zktérym bankiem zwia-
zac sie na kilkadziesiat lat jest dla klienta
niematym dylematem. Dodatkowo,
sytuacje na konkurencyjnym rynku kre-
dytéw utrudnia rosngcy udziat bro-
kerow kredytowych utatwiajgcych
poréwnanie wielu ofert bankow.
Oprocz kosztu kredytu, dla prze-
cietnego Kowalskiego, ktéry znalazt
juz wymarzony dom czy mieszkanie,
istnieje jeszcze jedno istotne kryte-
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rium — czas. Wazne jest dla niego to,
kiedy dowie sie 0 swojej zdolnosci
kredytowej, jak szybko otrzyma pie-
nigdze i ile bedzie musiat odby¢ wizyt
w banku. Optymalizacja i automa-
tyzacja skomplikowanego procesu
kredytowego ma wptyw na szybsze
udzielanie kredytéw i dotarcie do szer-
szego grona klientow. Jednoczesnie
sprzyja obnizaniu kosztow udzielenia
kredytu pozwalajac na utrzymanie sie
i rozwdj na rynku pomimo rosnacej
konkurendji.

Hipoteka - ztozony
proces kredytowy

Skomplikowanie procesu kredy-
towego wynika z kilku czynnikow.
Najwazniejszym jest wysoka warto$¢
kredytu i zwigzane z nig ryzyko, ktére
wymusza zabezpieczenie sie banku
przed ewentualng niewyptacalnoscia
klienta. Ustanowienie takiego zabez-
pieczenia wigze sie z koniecznoscia
dostarczenia przez klienta wielu doku-
mentow jeszcze przed podjeciem
decyzji kredytowej.

Kolejny aspekt komplikujacy proces
kredytowy zwigzany jest ze sposo-
bem wyptaty srodkow. W przypadku

kredytow hipotecznych, w odréz-
nieniu od na przykfad pozyczki kon-
sumpcyjnej wyptacanej w catosci,
kolejne transze zwykle wyptacane

sa w zaleznosci od umowy zakupu
nieruchomosci, ktéra klient podpisat
czy tez postepow budowy wiasnego
domu.

Dodatkowo, dtugi okres sptaty
kredytu wymusza na banku podjecie
krokdw zabezpieczajacych sptate kre-
dytu na wypadek utraty pracy przez
klienta, jego $mierci czy tez zdarzenia,
ktére moze znacznie obnizy¢ wartosc
zabezpieczenia. S to réznego rodzaju
ubezpieczenia, ktére wymagaja
cyklicznego odnawiania.

Sytuacja ta stawia banki przed
dylematem: czy i w jaki sposob opty-
malizowac proces kredytowy i mini-
malizowac czynnosci zwigzane z tym
procesem tak, aby — z jednej strony —
kredyt mégt zostac udzielony szybko,
z drugiej zas ryzyko banku byto jak
najmniejsze.

Automatyzacja procesu
Konkurencja na rynku wymusza wdra-

Zanie przez banki rozwigzan infor-
matycznych, ktére umozliwiajg auto-
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matyzacje czesci lub catosci procesu
kredytowego. Automatyzacje prze-
prowadzi¢ mozna na kilku ptaszczy-
znach. Po pierwsze przez wprowadze-
nie elektronicznego obiegu wniosku
kredytowego. Zamiast tradycyjnego
przesytania wniosku z zatagczong doku-
mentacja papierowa pomiedzy oso-
bami biorgcymi udziat w procesie
podejmowania decyzji, dane z tego
whniosku wraz z niezbednymi doku-
mentami rejestrowane sg w syste-
mie informatycznym. Sterte papieréw
przekazywanych pomiedzy oddzia-
tami banku zastepuje komputer i sys-
tem umozliwiajacy autoryzowanym
uzytkownikom dostep do kazdego
dokumentu natychmiast po jego
wprowadzeniu w dowolnej lokaliza-
¢ji banku. Decyzja kredytowa podej-
mowana jest na podstawie dokumen-
téw elektronicznych, a weryfikacja ich
zgodnosci z oryginatami przeprowa-
dzana jest na etapie koricowej weryfi-
kacji przed uruchomieniem kredytu.
Jakie sg korzysci z automatyzacji
tego obszaru procesu kredytowego?
Podstawowa korzyscig jest skrocenie
czasu podejmowania decyzji kredyto-
wej. Istotne jest to zwtaszcza w sytu-
adji, gdy decyzja kredytowa podej-
mowana jest w innym miejscu (inne
miasto, inna siedziba banku) niz miej-
sce przyjecia wniosku. Rozwigzanie
sprawdza sie rowniez w sytuacji,
gdy bank udziela kredytéw poprzez
posrednikow finansowych, ktérzy
nie majg uprawnien do podejmowa-
nia decyzji kredytowej, jedynie rozpo-
czynaja proces kredytowy i sg odpo-
wiedzialni za kontakt z klientem.
Duzym ufatwieniem jest réwniez udo-
stepnienie wnioskow kredytowych
w Internecie, co pozwala klientowi
na wczesniejsze wypetnienie wnio-
sku i pojawienie sie w banku dopiero
po wstepnej akceptacji wniosku.
Znacznie wieksza warto$¢, z punktu
widzenia instytucji udzielajgcej kre-
dytéw, ma automatyzacja procesu
podejmowania decyzji kredyto-
wych. Do tego celu wykorzystuje sie
zaawansowane systemy scoringowe,
ktore umozliwiajg ocene zdolnosci
kredytowej klienta juz w ciggu kilku
minut. Decyzja podejmowana jest
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automatycznie, zgodnie z polityka
banku, na podstawie danych pocho-
dzacych z wniosku kredytowego,
baz zewnetrznych (np. BIK, MIG-DZ,
MIG-BR), baz wewnetrznych banku
(,czarne listy”, bazy klientow), historii
klientéw i innych Zrodet. Niewatpliwg
zaleta systemdw scoringowych, poza
znacznym skréceniem czasu podej-
mowania decyzji kredytowych, jest
réwniez usprawnienie procesow
zarzadzania ryzykiem i standaryza-
cja procedur obowigzujacych w tym
zakresie.

Korzystanie z opisanych powyzej
narzedzi, na réznych etapach pro-
cesu, jest dla nowoczesnego banku
koniecznoscig, jednakze istnieje
jeszcze jeden poziom automatyzacji
procesu — kompleksowe rozwigzania
informatyczne, ktére obstugujg pro-
ces od momentu ztozenia wniosku
az do uruchomienia $rodkéw i moni-
toringu sptaty kolejnych rat. Takie
rozwigzania umozliwiajg dokfadne
zaplanowanie i optymalizacje catego
procesu, zaplanowanie rol osob biorg-
cych udziat w procesie, ich uprawnien
oraz zasad dostepu do dokumentéw
zwigzanych z kredytem. Istotng korzy-
$cig jest mozliwos¢ modelowania
procesu kredytowego na biezaco, co
pozwala na btyskawiczne reagowanie
na zmieniajace sie warunkina rynku.
W przypadku sprzedazy kredytow
hipotecznych implementacja sys-
temu informatycznego wspieraja-
cego obstuge procesu kredytowego
rozwigzuje dwa kluczowe problemy.
Po pierwsze, wsparcie systemu
w zakresie rejestracji i obstugi zabez-
pieczen, znacznie utatwia zarzadzanie
nimi i ich pdZniejszy monitoring, co
tradycyjnie — bez wsparcia systemu
- jest zadaniem trudnym, czasochton-
nym i podatnym na pomytki. Druga
bardzo waznga korzyscia jest wspar-
cie w obstudze wielu dokumentow
(wniosek, umowa, cesje praw z polis,
ustanawianie zabezpieczen, wypisy
z ksigg wieczystych itp.). Juz sama
mozliwos¢ generowania w systemie
réznego rodzaju wydrukéw na pod-
stawie raz wprowadzonych danych
znacznie skraca proces i oszczedza
czas zarowno klienta, jak i pracownika

banku. Ponadto, systemy informa-
tyczne umozliwiajg obstuge catego
procesu sprzedazy kredytéw na pod-
stawie cyfrowych obrazéw dokumen-
téw, co eliminuje ucigzliwe przesytanie
opastych teczek dokumentacji pomie-
dzy oddziatami banku i centrami analiz
kredytowych. Kompleksowy system
minimalizuje ryzyko popetniania btfe-
déw w procesie kredytowym, a dodat-
kowo — dzieki mechanizmom kontroli
- umozliwia wykrywanie waskich
gardet hamujacych proces oraz stero-
wanie obcigzeniem poszczegdlnych
jego uczestnikdw w sposéb umozli-
wiajacy optymalne gospodarowanie
zasobami.

Wprowadzenie kompleksowego
systemu obstugi kredytow pozwala
na zapewnienie szybkiej decyzji i mini-
malizacje podejmowanych dziatar
przez klienta oraz gwarantuje bankowi
uwzglednienie wszystkich istotnych
czynnikdw procesu kredytowego.

Comarch Credit
Process Management

Takie kompleksowe rozwigzanie infor-
matyczne do obstugi procesu kredyto-
wego, system Comarch Credit Process
Management autorstwa Comarch,
wdrozyt Bank BPH, ktéry znajduje sie
w $cistej czotdwce bankow udzielaja-
cych kredytow hipotecznych w Polsce
720 proc. udziatem w rynku. Obecnie
wszystkie elementy procesu sprze-
dazy kredytow realizowane sg przez
system Comarch Credit Process
Management, co znacznie skraca czas
procesowania wniosku (obecnie czas
procesowania skrocit sie z 2 tygodni
do1dnial), usprawnia proces, zmniej-
sza ryzyko kredytowe i obniza koszty
operacyjne. Dzieki temu Bank BPH jest
$wietnie przygotowany do ciggtego
wzrostu zapotrzebowania na kredyty
hipoteczne zachowujac wysokie stan-
dardy obstugi klienta i rygorystyczna
polityke ryzyka.

Katarzyna Siwarska
Business Solution Manager
Centrum Konsultingu
Sektora Finansowego
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spa¢ spokojnie?

Elektroniczny

przeptyw pieniadza
Dynamiczny rozwdj Internetu spra-
wia, iz jest on przedmiotem zaintere-
sowania firm z sektora finansowego.
Korzysci wynikajace z zastosowania
technologii internetowych w ban-
kowosci wydaja sie by¢ oczywiste,
zaréwno dla bankéw, jak i posiadaczy
kont. Banki zyskuja mozliwo$¢ uspraw-
nienia obstugi klientow, bez koniecz-
nosci rozbudowywania sieci placé-
wek, klienci natomiast otrzymuja kanat
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obstugi, dzieki ktéremu z ustug moga
korzystac¢ 24 godziny na dobe, 7 dni

w tygodniu bez wychodzenia zdomu.
Dzieki nizszym kosztom prowadze-
nia kont internetowych ich posiada-
czom oferuje sie zazwyczaj korzyst-
niejsze warunki finansowe, np. wyzsze
oprocentowanie.

Zagadnienie bankowosci interne-
towej nie moze by¢ jednak postrze-
gane wyfacznie w kontekscie wygody,
szybkosci obstugi, czy tez kosztow
prowadzenia kont. Istotna jest rowniez
problematyka bezpieczeristwa trans-

Od ponad dziesieciu lat bankowosc¢ internetowa odnotowuje gwattowny
rozwdj. Jedynie w Polsce, w ciggu jednego miesigca wykonuje sie

blisko 6 mIn przelewow internetowych. Wraz z dynamicznym wzrostem
liczby bankéw internetowych i ich klientéw, réwnie szybko narasta fala
przestepstw zwigzanych z tg formg zarzadzania finansami. Czy zatem
klienci bankéw internetowych moga spac spokojnie?

akeji dokonywanych droga elektro-
niczna. Z uwagi na ,otwarty” charakter
Internetu, operacje bankowe nara-
zone sg na liczne zagrozenia. Z tego
tez powodu, znaczna grupa klientéw
podchodzi nieufnie do bankowosci
internetowej i nie jest przekonana

do korzystania z ustug eBankingu.

Wirtualny napad na bank

Przestepstwa dotyczace bankowosci
internetowej w gtownej mierze wigza
sie z nieautoryzowanym dostepem
do kont klientéw banku. Najczesciej
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w oparciu o pozyskane w nielegalny
sposéb ,wrazliwe dane’, takie jak hasta,
czy tez kody autoryzujace, wlamywacz
transferuje zgromadzone $rodki (lub
ich niewielka czes¢ liczac na nieuwage
wiasciciela) na wtasne konta. Tego
rodzaju przestepstwa wykorzystuja
mechanizm okreslany jako kradziez
tozsamosci. Znacznie rzadziej wyste-
puja przypadki przetamania zabez-
pieczen samego systemu, s$wiadcza-
cego ustugi bankowe — gdyz systemy
te sg z reguty bardzo dobrze zabezpie-
czone i stale monitorowane.
Pozyskiwanie kluczowych danych
moze odbywac sie na wiele réznych
sposoboéw poczawszy od prob odgad-
niecia hasta, poprzez wszelkiego
rodzaju proby wytudzen, a skonczyw-
szy na podstuchu transmisji interneto-
wej. Réwnie skuteczne moze by¢ takze
umieszczenie ztosliwego oprogramo-
wania w systemie uzytkownika, ktory
bedzie w stanie przechwyci¢ wpro-
wadzane poufne dane. Kluczowym,
z punktu widzenia bezpieczenstwa,
zagadnieniem jest zastosowanie
odpowiednich mechanizmow umoz-
liwiajacych dostep do kont wytacznie
osobom upowaznionym, a takze
zapewnienie bezpieczeristwa wszel-
kich posiadanych przez uzytkow-
nika informacji, ktérych ujawnienie
mogtoby umozliwi¢ dostep osobom
niepowotanym.

Co uzytkownik

wiedzie¢ powinien

Wszelkie ,wrazliwe dane”, kto-

rymi dysponuje uzytkownik banko-
wosci elektronicznej, narazone sg

na ryzyko ujawnienia, zaréwno pod-
czas ich aktywnego wykorzystywa-
nia, jak i biernego przechowywania.
Niezbedne s3 zatem mechanizmy
zabezpieczen, ktdre wyeliminujg
zagrozenia na kazdym z etapow korzy-
stania z systemu bankowosci elektro-
nicznej. Aby zapewnic¢ bezpieczen-
stwo informacji na etapie przesytania
pomiedzy klientem a bankiem, stosuje
sie algorytmy kryptograficzne — gwa-
rantujace odpowiedni poziom bez-
pieczenstwa ,wrazliwych danych”.
Najczesciej oferowanym obec-
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nie rozwigzaniem jest protokét SSL
(ang. Secure Socket Layer), ktéry
wykorzystuje silne algorytmy enkryp-
¢ji do zapewnienia poufnosci oraz
integralnosci danych. Pomimo, iz sam
protokdt moze by¢ uznany za bez-
pieczny, to uzytkownik musi zwery-
fikowac czy znajduje sie na wiasci-

wej witrynie i czy witryna ta posiada
poprawny certyfikat. Moze sie bowiem
zdarzy¢, ze w wyniku celowego dzia-
tania cyberprzestepcy, klient zostanie
przekierowany na inny serwer, ktérego
gtéwnym zadaniem bedzie kradziez
poufnych danych.

Rownie istotng kwestig jest zapew-
nienie stosownych zabezpieczen
na etapie przetwarzania danych
w systemie uzytkownika korico-
wego. Szczegdlnie wazne jest, aby
system taki nie byt podatny na dzia-
tanie wrogiego oprogramowania
zdolnego przechwyci¢ poufne infor-
macje. Nalezy mie¢ swiadomos¢, ze
to na uzytkowniku cigzy obowigzek
zabezpieczenia wiasnego systemu
poprzez zastosowanie ochrony anty-
wirusowej oraz innych narzedzi zdol-
nych do regularnego sprawdzania
komputera. Z tego tez wzgledu, korzy-
stanie z ustug bankowosci interneto-
wej gdziekolwiek nie jest uznawane
za bezpieczne. Podstawowym zagro-
zeniem wystepujagcym w ogélnodo-
stepnych systemach, jest mozliwos¢
instalacji ztosliwego oprogramowania,
np. przez osobe uprzednio korzy-
stajaca ze stanowiska, ktore bedzie
w stanie wykras¢ wrazliwe dane, takie
jak hasto, lub nawet w szczegdlnych
okolicznosciach - kopie klucza elek-
tronicznego.

Niemniej wazna sprawg jest row-
niez sam sposoéb przechowywania
kluczowych danych. W szczegdInosci,
nalezy unikac sytuadcji, kiedy poufne
informacje zapisane sg w postaci jaw-
nej w miejscu, z ktérego moga byc
w prosty sposob skradzione, badz
ujawnione osobom postronnym.

Banki zmniejszaja ryzyko
Wykorzystywanie wyrafinowanych
zabezpieczen zarbwno podczas prze-
chowywania, przetwarzania, jak i prze-
sytu wrazliwych danych, moze oka-

zac sie niewystarczajace, jezeli system
bankowy nie bedzie oferowat odpo-
wiednio bezpiecznych mechani-
zmow autoryzacji uzytkownikow.
WyobraZmy sobie system, do kto-
rego dostep uzyskiwany jest wytacz-
nie na podstawie statycznego hasta.
W takim przypadku, nieautoryzowane
wejscie w posiadanie hasta, na przy-
ktad poprzez jego wytudzenie, impli-
kuje mozliwos¢ nieupowaznionego
dostepu do konta bankowego. Aby
zapobiec takim sytuacjom, wprowa-
dza sie dodatkowe zabezpieczenia,

z ktérych najprostszym jest mecha-
nizm haset maskowanych (przy kazdej
prébie logowania uzytkownik podaje
tylko czes¢ hasta, wskazang przez sys-
tem). Podobnie jednak jak w przy-
padku haset statycznych, rozwigzanie
takie nie zapewnia catkowitego bez-
pieczenstwa, gdyz majac mozliwos¢
analizy wiekszej ilosci sesji autoryza-
cyjnych (np. podstuchujgc transmisje),
mozliwe jest skompletowanie catego
zestawu znakow.

Aby podnies¢ poziom bezpieczen-
stwa haset statycznych, stosuje sie tez
interfejs ,wirtualnej klawiatury”, prze-
znaczony do wpisywania poufnych
danych. W takim przypadku, informa-
cje wprowadzane sg bezposrednio
w oknie przegladarki internetowej
przy uzyciu wskaznika myszy. Dzieki
temu, nawet ewentualna infekcja sys-
temu przez oprogramowanie stuzace
do przechwytywania danych pisanych
na zwyktej klawiaturze, nie spowo-
duje ujawnienia wrazliwych informa-
¢ji. Dodatkowym zabezpieczeniem
majacym przeciwdziatac $ledzeniu
potozenia myszki sg systemy, ktére
zmieniaja ukfad klawiatury po wci-
$nieciu kazdego klawisza lub systemy,
w ktérych okno ,wirtualnej klawiatury”
jest losowo przemieszczane w obrebie
witryny logowania (patrz rysunek).

Pomimo dostepnosci réznorodnych
zabezpieczen dla haset statycznych,
znacznie bezpieczniejsze moze oka-
zac sie wykorzystywanie systemu
haset jednorazowych, ktéry gwa-
rantuje, ze uzyte przez uzytkownika
hasto, w zadnej sytuadji nie bedzie
mogto by¢ powtodrnie wykorzystane
do nieautoryzowanych operacji.
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Hasta jednorazowe sg najczesciej
udostepniane klientom bankéw
w formie kart, zwanych potocznie
,zdrapkami’, zawierajacych okreslong
liczbe koddw. Zdarzaja sie réowniez
przypadki, gdzie hasto takie moze
byc¢ przesytane kazdorazowo poprzez
SMS na telefon klienta banku. System
haset jednorazowych moze by¢ row-
niez oparty o mechanizm kalkulatora
— uzytkownik, przy pomocy specjal-
nego generatora, ,wylicza” aktualne
hasto w oparciu o ciag znakéw podany
przez system bankowy (tzw. challen-
ge-response handshake).

Odmiana haset jednorazowych
sg hasta dynamiczne. Klient musi

Poziom bezpieczerstwa takiego roz-
wigzania zalezy od wielu czynnikéw,
z ktérych najwazniejszym jest zabez-
pieczenie przed nieautoryzowanym
skopiowaniem klucza (np. poprzez
przechowywanie na dedykowanym
tokenie lub karcie mikroprocesoro-
wej) oraz zabezpieczenie przed nie-
autoryzowanym uzyciem klucza (np.
poprzez zastosowanie dodatkowego
hasta). Niestety w przypadku zasto-
sowania kart mikroprocesorowych
dla tego typu systemodw uzytkownik
musi posiada¢ odpowiedni czytnik,
czyli dodatkowe urzadzenie elektro-
niczne podtaczane do komputera.
Niezaleznie od stosowanych zabez-

Wirtualna klawiatura zabezpieczajqca przed wiekszosciq tzw. keyloggerow

posiadac¢ dodatkowe urzadzenie elek-
troniczne, tzw. token (miniaturowe
urzadzenie dynamicznie generujace
hasta), przy pomocy ktérego jest

w stanie uzyskac informacje doty-
czace aktualnego hasta. Czas zycia
hasta dynamicznego zazwyczaj nie
przekracza kilkudziesieciu sekund.
Rozwigzania wykorzystujace sprze-
towe tokeny okresla sie mianem
dwusktadnikowego uwierzytelniania
(z ang. two factor authentication).
Mechanizm ten wymaga posiadanie
przez wiasciciela odpowiedniego
tokenu oraz znajomosci hasta/PIN.
Tego typu rozwigzania sg tatwe w uzy-
ciu, dodatkowo gwarantujg wysoki
poziom bezpieczeristwa. Niestety

z uwagi na wysokie koszty jedynie kilka
bankoéw w Polsce korzysta z tego typu
systemow.

Oprocz wszelkiego rodzaju rozwia-
zan opartych na hastach, cze$¢ ban-
koéw internetowych oferuje rowniez
mechanizmy bazujace na podpisie
elektronicznym. W takim wypadku
klient posiada klucz elektroniczny,
ktérym sygnuje transakcje bankowe.
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pieczen technologicznych, réwnie
istotng kwestig bezpieczenstwa moze
okaza¢ sie dodatkowy poziom weryfi-
kacji operacji bankowych, np. poprzez
telefoniczne potwierdzenie transakgji
lub zastosowanie predefiniowanych
list odbiorcow, do ktérych mozna reali-
zowac przelewy bankowe.

Dobre zabezpieczenia
to nie wszystko

Pomimo rozwoju technologicz-
nego nawet najbardziej zaawanso-
wane rozwigzania technologiczne
nie sg w stanie zagwarantowac cat-
kowitego bezpieczeristwa, jezeli nie
zostang odpowiednio zastosowane.
Przyktadem moze by¢ przechowywa-
nie informacji dotyczacych identy-
fikatora klienta oraz hasta w jednym
miejscu, np. w portfelu. W takiej sytu-
acji kradziez portfela staje sie row-
noznaczna z uzyskaniem dostepu

do konta bankowego. Réwnie duze
zagrozenie moze stanowi¢ postugi-
wanie sie hastem opartym o specy-
ficzne dla uzytkownika informacje,

tatwe do odgadniecia. Nie nalezy réw-
niez zapominac, ze pomimo zacho-
wania wysokiego poziomu czujno-
$ci podczas postugiwania sie hastem
lub innymi urzadzeniami zabezpie-
czajacymi wrazliwe dane” moga
przedostac sie w niepowotane rece,
np. w wyniku dziatania ztosliwego
oprogramowania zainstalowanego
na komputerze.
Spij spokojnie
Aby mdc ,spac spokojnie” nie mar-
twigc sie o fundusze ulokowane
w banku internetowym, konieczne jest
spetnienie wielu warunkéw. Podstawo-
wa kwestig jest wybdr banku, ktérego
systemy zabezpieczer beda w stanie
skutecznie chroni¢ dostep do zasobow
uzytkownika. Pod pojeciem skutecz-
nej ochrony nalezy przede wszystkim
rozumiec stosowanie wielopoziomo-
wych zabezpieczen bazujgcych na réz-
norodnych mechanizmach (np. token,
hasta jednorazowe, podpis cyfrowy).
Wazne jest réwniez, aby same mecha-
nizmy nie byty ograniczone wytacz-
nie do najprostszych rozwigzan, takich
jak system haset statycznych, ale wyko-
rzystywaty znacznie bardziej zaawan-
sowane techniki, np. dwusktadnikowe
uwierzytelnianie. Rownie istotne jest
zabezpieczenie wiasnego komputera
w taki sposdb, aby podczas przetwa-
rzania danych nie nastgpit ich wyciek.
Najwazniejsza jednak kwestig jest Swia-
domosc zagrozen i wypracowanie
nawykow, ktére zmniejsza do mini-
mum ryzyko wytudzenia lub kradziezy
poufnych informacji. Podsumowujac —
odpowiednie mechanizmy zabezpie-
czen banku i umiejetne ich wykorzy-
stanie przez klienta ograniczaja ryzyko
zwigzane z prowadzeniem rachun-
ku internetowego do minimum. Kazdy
klient banku internetowego powinien
mie¢ Swiadomos¢, z jakimi zagroze-
niami moze mie¢ do czynienia i w jaki
sposdb moze im przeciwdziatac. Rolg
banku jest rzetelne informowanie swo-
ich klientéw na temat ewentualnych
zagrozen, a rolg klientow przestrzega-
nie tych zalecen.
Maciej Peciak
Konsultant w Dziale Bezpieczenstwa
i Ochrony Danych
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Karta mikroprocesorowa - skuteczna metoda uwierzytelniania klienta

Dlaczego karta
a nie palec?

Wybér kryptograficznej karty mikro-
procesorowej jako dodatkowego czyn-
nika w procesie uwierzytelniania ma
gtebokie uzasadnienie z punktu widze-
nia bezpieczenstwa, funkcjonalnosci,
optacalnosciiryzyka przedsiewziecia.
Z punktu widzenia bezpieczenstwa
komunikadcji/transakgji pomiedzy klien-
tem a bankiem, karta mikroproceso-
rowa pozostaje jedng z najpewniej-
szych metod uwierzytelniania. To nie
tylko sprawdzenie tozsamosci, ale row-
niez bezpieczny ,pojemnik” na klucz
prywatny wiasciciela karty. Dzieki temu
uzyskalismy nie tylko silng metode
uwierzytelniania klienta, ale réwniez
$rodek do cyfrowego podpisywania
zlecen, czynnik pomocny w zapew-
nieniu poufnosci i integralnosci komu-
nikacji z bankiem oraz mechanizm
niezaprzeczalnosci wykonania trans-
akgji. Bezpieczeristwo kryptograficz-
nych kart mikroprocesorowych zostato
potwierdzone brakiem udanych ata-
kéw w ciggu ostatnich kilkunastu lat.
W poréwnaniu z np. metodami bio-
metrycznymi sg one o wiele bardziej
wiarygodnym czynnikiem uwierzytel-
niajacym — podczas gdy metody bio-
metryczne wcigz cechuja sie istnie-
niem tzw. bfeddw uwierzytelniania
FRR (False Rejection Rate) i FAR (False
Acceptance Rate), czyli btedéw w iden-
tyfikacji autoryzowanych uzytkowni-
koéw i co gorsze — bteddw w identyfika-
¢ji nieautoryzowanych uzytkownikéw
jako autoryzowanych.

Jedna z czesto wymienianych zalet
metod biometrycznych dla banku
jest zerowy koszt nosnika informadji
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(np.: linie papilarne, wzor teczdwki
oka). Sama jednak metoda jest tylko
pozornie bezkosztowym zabezpie-
czeniem, gdyz praktyczne jej uzycie
na skale masowa wiazatoby sie z finan-
sowaniem przez bank niezwykle

kosztownych urzadzen po stronie
naszych klientéw. Jedna z najczesciej
opisywanych metod ataku na czytniki
linii papilarnych jest ta polegajaca
na $ciggnieciu odcisku palca autory-
zowanej osoby (np. ze szklanki) i zro-
bieniu na jej podstawie odlewu palca
—a wszystko to domowymi sposo-
bami, ktore sg opisywane w Internecie.
Okazuje sie, ze wiekszos¢ czytnikdw
linii papilarnych daje sie na to nabrac!
Zabezpieczenia na bazie biome-
trii, cho¢ wydaja sie przysztosciowe
i jest o nich ostatnio gtosno, przed
powszechnym wdrozeniem musza
rozwiac wszelkie watpliwosci z nig
zwigzane i zyskac akceptacje spo-
teczng i biznesowa.
Bartlomiej Nocon
Dyrektor Platformy Internetowej
Bank BPH

ture

i Personal Caed

Karta Comarch-PKl zabezpieczajqca System Sez@m
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Szansa dla ubezpieczycieli

Rynek ubezpieczen w Polsce jest cia-
gle rynkiem o tendencji wzrosto-
wej wiekszej niz wzrost catej gospo-
darki. Dodatkowo, konkurencja innych
towarzystw ubezpieczeniowych,
swoboda prowadzenia dziatalnosci
w Unii Europejskiej oraz pojawianie
sie nowych potrzeb ochrony ubez-
pieczeniowej sprawiaja, ze rynek ten
jest bardzo konkurencyjny. Konieczna
jest mozliwos¢ szybkiego zaspokaja-
nia potrzeb rynku poprzez budowanie
nowych produktéw ubezpieczenio-
wych, wprowadzanie nowych proce-
sOw biznesowych czy wykorzystanie
alternatywnych kanatéw sprzedazy.
Generalnie, polskie towarzystwa
ubezpieczeniowe uporaty sie zobstuga
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W odpowiedzi na zwiekszajace sie zapotrzebowanie firm
ubezpieczeniowych w zakresie obnizenia kosztéw sieci sprzedazy,
optymalizacji systemow motywacyjnych, skrécenia czasu dotarcia

do klienta czy wykorzystania alternatywnych kanatéw sprzedazy,
Comarch wprowadzit do swojej oferty zestaw aplikacji dedykowanych
dla ubezpieczeniowych sit sprzedazy.

podstawowych proceséw bizneso-
wych i teraz nadszedt czas na ich opty-
malizacje. Caty czas jednak pozostaja
aktualne nowe mozliwosci i wyzwania.
Dotyczy to zaréwno oferty produkto-
wej czy wykorzystania nowych zrédet
sprzedazy. Reagujac na oczekiwania
rynku Comarch stworzyt grupe roz-
wigzarh Comarch Insurance doskonale
wpasowujacych sie w trendy panujace
na rynku ubezpieczen. Jednym z nich
jest Comarch Insurance Net — system
front-office zapewniajgcy wsparcie
procesu sprzedazy i obstugi dowol-
nych produktéw ubezpieczeniowych
— ubezpieczen na zycie, ubezpieczen
majatkowych i osobowych oraz pro-
duktow emerytalnych znajdujacych
sie w ofercie danego towarzystwa
(OFE, IKE, PPE).

Wsparcie sprzedazy

Aplikacja biznesowa Comarch Insuran-
ce Net pozwala na prowadzenie ak-
tywnej sprzedazy produktéw ubez-
pieczeniowych (ubezpieczenia majat-
kowe i osobowe) przez rozproszong
sie¢ samodzielnych agentéw, multia-
gencji oraz pracownikow réznych firm
wspotpracujgcych z towarzystwem
ubezpieczeniowym.

Logistyczna strona obstugi rozpro-
szonej sieci agentdw moze przyspa-
rzac¢ wielu ktopotow. Zmiany taryf
produktéw, aktualizacja uprawnien
agentéw, odbieranie informacji
o wystawionych polisach to pro-
cesy, ktére moga by¢ znakomicie
usprawnione za pomoca systemu
Comarch Insurance Net.
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Dostepne sg dwa warianty roz-
wigzania: on-line dla sieci sprze-
dazy wyposazonych w staty dostep
do Internetu oraz off-line dla sieci
sprzedazy korzystajacych jeszcze
w znacznym stopniu z faczy dial-up.
Istnieje réwniez mozliwos¢ wdroze-
nia rbwnoczesnie obu rozwiazan lub
wdrozenia off-line z opcjg przejscia
na on-line w przysztosci.

Warto zaznaczy¢, ze Comarch
Insurance Net wspiera nie tylko uzyt-
kownikéw korzystajacych z komputera
stacjonarnego w swoim domu lub
biurze, z aplikacji mogga korzystac réw-
niez agenci znajdujacy sie w podrozy
lub na spotkaniach u klienta, pod
warunkiem wyposazenia ich w lap-
topy z bezprzewodowym dostepem
do Internetu. Dzieki temu agenci
uzyskuja ciggta pomoc w organizacji
pracy, negocjacjach z klientem i final-
nym zawieraniu ubezpieczenia.

Funkcjonalnos¢

Funkcjonalnos¢ systemu jest zgrupo-

wana w dwdch aplikacjach:

* aplikacji agenta: bezposrednie
wsparcie sprzedazy i obstugi
posprzedazowej,

* aplikacji centralnej: definicje,
administracja i integracje z innymi
systemami.

W wariancie on-line Comarch
Insurance Net cata funkcjonalnos¢
aplikacji agenta jest dostepna przez
przegladarke internetowa. W warian-
cie off-line agent korzysta z auto-
matycznie aktualizujacej sie aplikacji
zainstalowanej na jego wtasnym
komputerze.

Kluczowe cechy

* umozliwienie szybkiego i spraw-
nego definiowania produktéw,

* zaoferowanie funkcjonalnosci
rozpropagowujgcej nowe produkty
ubezpieczeniowe badz ich
modyfikacje w ramach catej sieci
sprzedazy, z uwzglednieniem
nadawanych centralnie uprawnier,

° przyjazny i prosty w obstudze
interfejs uzytkownika (praca agenta
ubezpieczeniowego powinna
skupiac sie na sprzedazy polis, a nie
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Comarch Insurance Net

produkcyjnego

\

dystrybucja dowolnych produktéw ubezpieczeniowych
sprzedaz przez wszystkie kanaty dystrybucji

wsparcie sprzedazy i obstugi posprzedazowej
rozliczenia prowizyjne sieci agencyjnej

¢ przekazanie danych polis i klientéw do systemu

architektura off-line i on-line

na uczeniu sie skomplikowanej

obstugi narzedzi informatycznych);
aplikacja pozwala w szybki sposéb
wystawic¢ polise ubezpieczeniowa,

* weryfikacja merytoryczna wszyst-
kich wprowadzanych danych,

* automatyczne obliczenie sktadki
ubezpieczeniowej na podstawie
aktualnych taryf,

* zarzadzanie przydziatem zakresow
numerodw polis dla agentow,

* zarzadzanie hierarchiczng strukturg
sieci sprzedazy (agenci i owce)

W powigzaniu z uprawnieniami
osob w aplikacjach lokalnych,

* automatyczna wymiana informacji
z centralg przy zastosowaniu
aplikacji agenta off-line.

Skuteczna prezentacja

Comarch Insurance Net wspo-

maga agenta bezposrednio w roz-
mowie z potencjalnym klientem.
Uporzadkowany zbiér danych doty-
czacych produktéw i towarzystwa
pozwala szybko dotrze¢ do wszystkich
potrzebnych informagji. Kalkulatory
umozliwiaja szybkie obliczenie sktadki
dla réznych wariantéw ubezpieczenia,
a symulatory dla ubezpieczen zycio-
wych i funduszy inwestycyjnych obra-
zuja m.in. przewidywany wzrost war-
tosci polisy. Prezentacje i wykresy
uatrakcyjniajg sposdb przedstawienia
oferty towarzystwa w oczach klienta,
Czyniac jg bardziej przekonywujaca

i sugestywna.

Aktualne informacje

Za pomocg Comarch Insurance Net
agendi i pracownicy firm partner-

skich maja do dyspozycji zawsze aktu-
alne informacje potrzebne do zawar-
cia ubezpieczenia. Zawarcie umowy
ubezpieczenia nie wymaga zadnej
specjalnej wiedzy — sprowadza sie

do wypetnienia odpowiednich formu-
larzy, skfadki licza sie automatycznie
na bazie automatycznie zaktualizowa-
nych tabel taryf, a informacje o zawar-
tej polisie ubezpieczenia trafiajg auto-
matycznie do systemow towarzystwa
bez koniecznosci przesytania doku-
mentdw i ponownego wprowadzania
danych.

Wsparcie dla partnerow

Pracownik firmy partnerskiej (biura
podroézy, dealera samochodowego,
posrednika finansowego) sprzeda-

jac produkt ubezpieczeniowy sprze-
daje co$, na czym nie zna sie najlepiej,
gdyz nie to jest jego podstawowym
obszarem dziatania. Czesto moze mie¢
mozliwos¢ oferowania produktow
kilku towarzystw i jesli nie zapewni sie
prostego i niezawodnego narzedzia
to bedzie preferowac produkty konku-
rencji. Dlatego podstawowym celem
systemu Comarch Insurance Net jest
maksymalne uproszczenie proce-
dury sprzedazowej tak, aby osoba

taka umiata udzieli¢ klientowi facho-
wej informacji dotyczacej ubezpiecze-
nia naszego towarzystwa oraz potra-
fita szybko i bez pomytek przygotowac
whniosek lub wystawic¢ polise.

Maciej Slésarczyk
Product Manager
Centrum Konsultingu
Sektora Finansowego
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z Comarch NonLife Insurance

Fuzja duzych organizacji to zadanie dla mocnych graczy. Rézne sposoby
pracy, rézne procesy biznesowe, rézne wspierajace je narzedzia

— wszystko to musi zostac spiete w jedng, sprawnie dziatajaca catosc.

W przeciwnym wypadku sens fuzji staje pod znakiem zapytania.
Oczekiwania stawiane systemom informatycznym, ktére maja to zadanie
wspomagac sg bardzo wysokie. Dla UNIQA i FILAR wybér systemu
Comarch NonlLife Insurance okazat sie strzatem w dziesiatke.

Fuzja dwdch Towarzystw Ubezpiecze-
niowych — UNIQA i FILAR SA jest nie-
watpliwie duzym wyzwaniem. Grupa
UNIQA zajmuje w Polsce, wedtug
stanu na koniec roku 2004, pigtg i sz6-
sta pozycje, odpowiednio dla ubez-
pieczert majatkowych i wyodrebnio-
nych komunikacyjnych. W portfelu
ubezpieczert majatkowych i osobo-
wych obstugiwanym przez UNIQA SA
72 proc. stanowig ubezpieczenia
komunikacyjne. Wiekszosciowym
udziatowcem firmy jest UNIQA Inter-
national Beteiligungs-Verwaltungs

Nowe Technologie | Magazyn Comarch

GmbH (69,93 proc.), pozostali udzia-
towcy to Europejski Bank Odbudowy
i Rozwoju (30 proc.) i akcjonariusze
krajowi (0,07 proc.). W portfelu FILAR
SA ubezpieczenia komunikacyjne sie-
gaja 29 proc., zas udziaty posiadaja
UNIQA SA (89,67 proc.) i akcjonariusze
krajowi (10,33 proc.).

Trudne poczatki

Comarch, wdrazajac Comarch NonLife
Insurance, musiat pokonac wiele trud-
nosci. Po pierwsze — rézne lokalizacje
obydwu towarzystw ubezpieczenio-

wych (k6dzZ i Szczecin). Nie wptywa
to mozZe znaczaco na techniczng
strone systemu, jednak wymaga sta-
rannego i przemyslanego podejscia
organizacyjnego w trakcie plano-
wania spotkan analitycznych i szko-
ler. Kolejnymi wyzwaniami okazaty
sie: rozbieznos¢ w ofercie produk-
towej siegajaca 8o proc., brak kom-
pleksowych systemdw produkcyj-
nych obejmujacych cato$¢ dziatalnosci
ubezpieczeniowej obu towarzystw
(realizowana dotad przez kilka aplika-
cji do obstugi polis i szkdd w oparciu

Nr 4/2005 (04)




ROZWIAZANIA | WDROZENIA 25

System
analityczny

Rozliczenia

Windykacja

Reasekuracja

Prowizje

Obstuga
sieci sprzedazy

[ System FK J [ System bankowy J

p
Comarch NonLife Insurance

System
obstugi klienta
N
)
Raporty i analizy g%
=
T
: INEL
Rezerwy 2 G <
p— é z8
>
e
Likwidacja szkod 3 ~—r’
©
El |
Choge S g
whioskoéw i polis °
Centralne "
repozytorium £
Generator produktéw ;
]
>
=
Administracja i konfiguracja systemu \ )

J

o rézne platformy technologiczne),

odmienne systemy finansowo-ksie-

gowe i aplikacje do zarzadzania siecia

sprzedazy, catkowicie rozne stowniki

i zakres przechowywanych danych.
Na podstawie analizy sytuacji wyj-

$ciowej przygotowano liste zadan

do realizacji:

* stworzenie modeli proceséw
biznesowych obu towarzystw,

* zdefiniowanie produktéw,

* wyeliminowanie produktow
powtarzajacych sie,

* ujednolicenie stownikéw i zakresu
danych,

* ujednolicenie sprawozdawczosci
obowiazkowej i wewnetrznej,

* migracja danych z wszystkich
systemow obu towarzystw,

* réwnolegte wdrozenie identycz-
nego systemu w obu spotkach.

Istotna jest réwniez docelowa liczba
400 bezposrednich uzytkownikow
systemu. Wszystkie te zadania wyma-
gaty oczywiscie bardzo drobiazgowej
analizy. Jak ujat to z wtasciwa sobie
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swada jeden z czotowych informa-
tykow UNIQA w trakcie spotkania

na temat kartotek oséb: ,Rozmnozy¢
osoby jest bardzo fatwo, ale scali¢ bar-
dzo trudno”.

Prace ruszyty

Wdrozenie podzielono na etapy funk-

cjonalne i organizacyjne. Etapy funk-

cjonalne to:

* Etap |: Sprzedaz i obstuga polis,
obstuga szkéd, prowizje.

* Etap Il: Statystyka, operacje
finansowe, rezerwy.

* Etap lll: Windykacja, reasekuracja,
koasekuracja.

Etapy organizacyjne objety: analize
wymagan, ujednolicenie proceséw
i struktur, wykonanie projektu i imple-
mentacje zmian, testy akceptacyjne
w obu towarzystwach, uruchomienie
systemu w obu towarzystwach.

Prace ruszyty na poczatku 2005
roku. W trakcie czterech miesiecy
odbyto sie ponad 50 spotkan ana-
litycznych, w efekcie ktérych zde-

Moduty systemu Comarch NonlLife Insurance

finiowano ponad 350 proceséow
biznesowych, 15 interfejséw do innych
systemow oraz zidentyfikowano
ponad 100 ,aktoréow” systemu.
Czteromiesieczny etap migracji
danych poswiecono na zbudowanie
uniwersalnego interfejsu przeno-
szenia danych i przeprowadzenie
migracji w 10 obszarach biznesowych.
Trwajacy 3 miesigce etap konfigura-
¢ji systemu pozwoli na wdrozenie

i uruchomienie 40 proc. catej funk-
cjonalnosci, zdefiniowanie ponad

20 produktéw ubezpieczeniowych

i udostepnienie systemu dla 3000
agentow.

Dlaczego Comarch
NonLife Insurance?

W opinii specjalistow z grupy UNIQA
to wiasnie system Comarch NonLife
Insurance oraz firma Comarch jako
wykonawca i podmiot wdrazajacy,
mogty sprosta¢ wyzwaniom fuzji

oraz gwarantowaty najlepsza jakosc
ustug. Wybierajac Comarch i rozwiaza-

Nowe Technologie | Magazyn Comarch
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System Comarch NonlLife Insurance

nie Comarch NonlLife Insurance specjalisci UNIQA bazowali

na dwdéch podstawowych przestankach:

* funkgjonalnos¢ systemu Comarch NonlLife Insurance
umozliwia kompleksowe obstugiwanie wszystkich
biznesowych obszaréw dziatalnosci towarzystw ubez-
pieczeniowych,

* pozytywna ocena dotychczasowych doswiadczen
wspotpracy UNIQA SA z Comarch.

Zakres funkgji realizowanych przez moduty systemu
Comarch NonlLife Insurance przedstawia schemat.

Na szczegdlna uwage zastuguje modut Generatora
Produktéw, w ktérym docelowi uzytkownicy systemu
moga definiowa¢ logike produktu (tabele taryf, formuty
kalkulacyjne, zakres przechowywanych informadji) oraz
interfejs wprowadzania danych. Kartoteki oséb i mienia
przechowuja aktualne i historyczne dane w ramach repozy-
torium wspdlnego dla catego systemu. Rejestry dokumen-
téw w jednolity sposdb klasyfikujg i porzadkujg informacje
o dtugofalowych i biezacych operacjach firmy.

Modut Obstugi wnioskéw i polis pozwala rejestrowac
wszelkie operacje ubezpieczeniowe, takze te zwigzane
z produktami pakietowymi, flotowymi i polisami general-
nymi. Nadzoruje wprowadzane wartosci i przeprowadza
na ich podstawie automatyczne wyliczenia oraz kontroluje
stany magazynowe.
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Proces likwidacji szkdd, oparty o definiowalny ,workflow”,
wspotpracuje z systemami wyceny szkody i umozliwia kla-
syfikacje zgtoszen szkodowych (w tym regresow rent).

Dane finansowe zbierane sg przez modut Rozliczen,
zintegrowany z systemem FK i systemami bankowymi.

W module tym przeprowadzane jest automatyczne
uzgadnianie naleznosci i inkasa.

Rozbudowane funkcje modutéw Zarzadzania siecia,
Sprzedazy i Naliczania prowizji wspomagaja prowadzenie
rejestru agentéw i ich pracownikéw, umoéw agencyjnych
oraz definiowanie wielowymiarowych struktur sieci sprze-
dazy. Pozwalajg tez nadawac uprawnienia sprzedazowe
i okresla¢ stawki prowizyjne, takze te zwiagzane z nadpro-
wizjami, bonusami i premiami, oraz przeprowadzac ratingi
i klasyfikacje agentéw.

Pozostate moduty zapewniajg obstuge reasekuragji
biernej i czynnej oraz koasekuracji, naliczanie rezerw tech-
niczno — ubezpieczeniowych oraz dokonywanie sprawoz-
dawczosci obowigzkowej i operacyjnej, uwzgledniajace
konstruowanie wtasnych raportéw i wydrukéw oraz inte-
gracje zzewnetrznymi systemami raportujgcymi.

Efekty wdrozenia

Celem przeprowadzania fuzji towarzystw ubezpieczenio-

wych jest osiggniecie korzysci biznesowych w postaci lep-

szej organizadcji pracy, nizszych kosztéw IT, wzrostu konku-

rencyjnosci oraz podniesienia poziomu ustug klienta.
Wdrozenie systemu Comarch NonLife Insurance pozwala

cel ten zrealizowac poprzez wykonanie przez towarzystwa,

przy wspdtpracy Comarch, konkretnych zadan, takich jak:

* ujednolicenie stownikéw, produktéw oraz procesdw
biznesowych,

* integracja sieci sprzedazy i polityki prowizyjnej,

* ujednolicenie sprawozdawczosci obowigzkowej
i wewnetrznej,

* zastgpienie kilku systeméw w dwdch towarzystwach
jednym zintegrowanym systemem produkcyjnym,

° automatyczna integracja z pozostatymi elementami
infrastruktury IT.

Korzysci
Funkcje oferowane przez sam system gwarantujg
Towarzystwom Ubezpieczeniowym UNIQA SA i FILAR SA
szereg korzysci:
* szybkie dostosowanie sie do zmian rynkowych i legisla-
cyjnych,
* zmniejszenie kosztow organizacyjnych poprzez lepszy
przeptyw informacji i automatyzacje procesow,
* szybsze i bezbtedne wystawianie polis,
* szybszaiefektywniejsza likwidacja szkdd,
* skrécenie czasu obstugi przez automatyzacje wielu
proceséw manualnych.
Michat Rogacki
Product Manager
Centrum Konsultingu
Sektora Finansowego
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Rozmowa z Mariuszem Jurankiem, Dyrektorem Dziatu Infrastruktury IT

Nowoczesna komunikacja

Jakie korzysci zapewnia wdrozenie
telefonii IP w firmie?

Telefonia IP nie jest ograniczona
mozliwosciami rozbudowy tak jak
w przypadku telefonii tradycyjnej.
Réwniez pod wzgledem jakosci
dzwieku jest duzo lepsza niz telefo-
nia tradycyjna. Jedna z najwiekszych
korzysci jest roznica wynikajaca
z zarzadzania jedna zintegrowang
siecia. Kazda reorganizacja wewnatrz
firmy wigze sie ze zmianami kon-
figuracyjnymi central, wykonywa-
nymi przez wyspecjalizowane firmy
zewnetrzne. Taka operacja pociagga
za sobg koszty ustug oraz koszty
zakupu dodatkowych kart do central.
Dla uzytkownikow telefonii IP koszty
te s3 wyeliminowane, wszelkie zmiany
sg wykonywane przez administratora
sieci dla catej korporacji. Instalacja
nowego telefonu do tradycyjnej
centrali wymaga wizyty specjali-
sty. W telefonii IP nowy telefon jest
wpinany do gniazdka w sieci razem
z komputerem i juz w tym momen-
cie staje sie w petni funkcjonalnym
telefonem.

Kolejng istotng zaletg jest zdolnos¢
do budowania srodowisk rozproszo-
nych. W duzym uproszczeniu SKYPE
to telefonia IP.

Czy firmy z sektora Matych i Sred-
nich Przedsiebiorstw stac na takie
rozwiqzanie?

Wszyscy producenci centralek
telefonicznych wybieraja rozwigza-
nia telefonii IP. W niedtugim okresie
czasu, w miejsce klasycznych PABXow
powstang centrale telefoniczne, ktére
tak naprawde bedg telefonia IP. Dla
wiasciciela sredniej firmy w Polsce
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zalety telefonii IP nie sg jeszcze zauwa-
zalne -traktuje ja jak drogi gadzet.
Wynika to z faktu, ze $redniej wielko-
$ci firmy nie dostrzegaja problemu
niesprawnego lub nieoptymalnego
kontaktu z klientem, ktéry powoduje
strate czasu i pieniedzy. Telefonia IP
znacznie ufatwia integracje syste-
mow informatycznych klienta z roz-
wigzaniami telekomunikacyjnymi.
Wykrycie powodu Zle wystawionej
faktury to kilkunastominutowa roz-
mowa z klientem, ktéra tak naprawde
moze zajac najwyzej kilkanascie
sekund. Mozliwos¢ usprawnienia
pracy jest jedynie ograniczona ludzka
wyobraznig w momencie tworzenia
oprogramowania.

Jakie sq kryteria optacalnosci
wdrozenia telefonii IP(czas
wdrozenia, koszty wdrozenia, zwrot
zinwestycji)?

Istniejg kryteria dotyczace Voice
over IP — technologii, ktéra stanowi
podstawe telefonii IP. Potrzeby klien-
téw zawsze oceniamy indywidualnie.

Jak optymalnie wybrac rozwiqzanie
idostawce?

Wystarczy skontaktowac sie z nami.
Nasi konsultanci dostosuja oferte
do potrzeb i oczekiwan kazdego
klienta.

Czy komunikatory internetowe
mogq zagrozic¢ profesjonalnym roz-
wigzaniom telefonii IP?

Oczywiscie, ze nie. To tak,
jakby poréwnac darmowe gazety
do powaznych magazyndw.

Jakie rozwiqzania telefonii IP
dostarczyt Comarch w biezgcym
roku w Polsce?

Comarch opracowat i wdrozyt sys-
tem szerokopasmowej szkieletowej
sieci miejskiej — eStupsk. System zre-
alizowany jest w oparciu o medium
Swiattowodowe oraz linki radiowe.

W ramach tak powstatej infrastruk-
tury sieciowej wdrozony zostat system
telefonii IP, sktadajacy sie z serwera
MSC7825, Voice Gateway-a opartego
na platformie Cisco 2651, zintegro-
wanego z istniejaca centralg telefo-
niczna oraz telefondéw IP typu 7912,
7940 i 7970. Cze$¢ telefondw umiesz-
czonych w Ratuszu Miejskim zasta-
pifa telefony stacjonarne, pozostate
zostaty rozmieszczone w poszcze-
golnych lokalizacjach objetych siecia,
umozliwiajac bezpfatne pofaczenia
w ramach sieci. Dzieki telefonii IP
mozliwe réwniez bedzie zestawianie
bezptatnych telekonferencji, oraz
wykonywanie szybkich pofgczen przy
wykorzystaniu zaimplementowanej
ksigzki telefoniczne;j.

Rozmawiata Izabela Hanus
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Co sie windykuje?

Wbrew pozorom procedury upomi-
nawcze i windykacja nie dotycza tylko
niesptaconych przez klientéw nalez-
nosci kredytowych. Zakres przed-
miotéw windykacji objety zaintere-
sowaniem instytucji finansowych
obejmuje:
* przeterminowane raty kredytow

i umoéw leasingowych,
* przeterminowane sktadki

ubezpieczer obowiazkowych

i dobrowolnych,
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anie wierzytelnosciami w bankowo

° regres ubezpieczeniowy
do sprawcy szkody (gtéwnie przy
wypadkach samochodowych),

* defraudacje i przetrzymania
gotéwkowych wptat przez agentow
i posrednikéw,

* zwroty nienaleznie wyptaconych
prowizji agentom i posrednikom,

* natozone zgodnie z postanowie-
niami umow kary, opfaty i odsetki.

Etapy informatyzagji

Departamenty windykacyjne w ban-
kach i ubezpieczalniach sg czesto

YROZE

,ubezpieczeniach I

Dynamiczny rozwdj instytucji finansowych i wzrost ilosci sprzedawanych
przez nie produktéw oznacza coraz wiekszy wolumen niesptaconych
przez klientow zobowigzan oraz pojawianie sie naduzy¢ w agencyjnych
sieciach sprzedazy. Wychodzac naprzeciw potrzebom instytugji
finansowych, Comarch stworzyt system usprawniajacy procedury
upominawcze i windykacyjne - Comarch Debt Management.

przecigzone iloscig prowadzonych
spraw windykacyjnych. Na obecnym
etapie informatyzacji polskich insty-
tucji finansowych departamenty IT
zwykle skupiaja wiekszo$¢ uwagi

na wsparciu proceséw w kluczowych
obszarach front-office oraz core-office.
Procesy upominawcze i windykacyjne
pozostajg na bocznym torze. Sytuacja
ta powoli sie zmienia, szczegdlnie

w instytucjach, ktére zakonczyty klu-
czowy etap informatyzacji, jakim jest
wdrozenie systemdw produkcyjnych

i wsparcia sprzedazy. W nadchodza-
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cym roku 2006 powinien nastgpic
zauwazalny wzrost zainteresowania
rynku kompleksowymi systemami
wsparcia windykadji.

Problemy klientow

W finansowych grupach kapitatowych,
skupiajacych banki, ubezpieczycieli,
leasing i inne instytucje finansowe cze-
sto wszystkie sprawy prowadzi fizycz-
nie jeden zespot ludzi, zmuszony

do zbierania danych z wielu systemdw
produkcyjnych. Brak jednego narze-
dzia informatycznego utrudnia kom-
pleksowe zarzadzanie wierzytelno-
$ciami dtuznika powstatymi w kilku
instytucjach naraz. Znaczaca czes¢
spraw windykacyjnych wykracza poza
departament windykacji, angazujac
merytorycznie pracownikéw admi-
nistracji, ksiegowosci oraz departa-
mentu prawnego. W takich warunkach
sprawna koordynacja prowadzenia
spraw windykacyjnych jest wysoce
skomplikowana, a przecigzeni pracow-
nicy moga nie nadazac za termina-
rzem dziatan. Jesli sprawa przechodzi
pomiedzy réznymi departamentami
istnieje ryzyko réwnoczesnego podej-
mowania wykluczajacych sie decyzji.
W konsekwendji instytucja traci cze$¢
mozliwych do odzyskania wierzytelno-
4ci, lub tez odzyskuje je duzo pézniej

i wiekszym nakfadem kosztéw.

Odpowiedz na potrzeby

Tworzac nasze rozwigzanie do zarza-
dzania wierzytelnosciami patrzylismy
z uwagg na zidentyfikowane potrzeby
naszych klientéw. W efekcie powstaty
produkt zapewnia maksymalne
wsparcie dla proceséw upominaw-
czych i windykacyjnych. Osiagnelismy
to dzieki zebraniu wszystkich proce-
dur i spraw windykacyjnych w jed-
nym systemie oraz automatyzacji lub
przypominaniu o wszystkich powta-
rzalnych czynnos$ciach windykatora.
Kazda z prowadzonych spraw na kaz-
dym etapie ma wyznaczonego kon-
kretnego operatora oraz komorke
odpowiedzialnosci. Sprawy tytutem
wierzytelnosci z réznych umoéw (np.
kredytu i leasingu) moga by¢ auto-
matycznie grupowane wg dtuznikdw.
Utatwia to zarzadzanie i uniemozliwia
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Comarch Debt Management

¢ obstuga proces6w windykacyjnych

¢ efektywny monitoring i odzyskiwanie naleznosci

* scentralizowanie danych o wierzytelnosciach

* usprawnienie przebiegu windykacji miekkiej i twardej
* oparcie proceséw windykacyjnych o Workflow
 wielowariantowe scenariusze windykacji

* automatyzacja monitéw i przypomnien

dublowanie dziatart podejmowanych
w ramach jednego dtuznika. W efek-
cie tych usprawnien klienci odnoszg
korzysci ptynace ze wzrostu sciggalno-
$ci naleznosci oraz obnizenia kosztéw
prowadzenia pojedynczej sprawy.

To nie moze by¢ pudetko

Comarch Debt Management nie jest
standardowg pudetkowa aplikacja.
Oferujemy kompleksowe rozwigzanie,
ktére uwzglednia petne dopasowa-
nie do specyficznych potrzeb kazdego
klienta. Jego implementacja jest zto-
zonym procesem, stawiajagcym wiele
wyzwarn ze wzgledu na koniecznos¢
zebrania i uporzadkowania w jedno
spojne rozwigzanie wielu zagadnien,
z mozliwoscig jednoczesnego obje-
cia wdrozeniem wszystkich podmio-
téw z grupy kapitatowej klienta i pro-
wadzenia rozliczern w wielu walutach
jednoczesnie. Wdrozenie systemu jest
poprzedzane analiza, w wyniku kto-
rej wszystkie zidentyfikowane zrodta
danych o wierzytelnosciach zostaja
zintegrowane w jednym spéjnym
repozytorium. Wszystkie zidentyfi-
kowane procesy windykacyjne, prze-
ptywy spraw pomiedzy departamen-
tami oraz szablony dokumentéw

i raportéw sg umieszczane w systemie.
Dzieki wymianie wiedzy i doswiad-
czen poszczegdlne procesy windyka-
cyjne moga zostac na etapie analizy
zoptymalizowane w celu maksymali-
zacji korzysci dla klienta.

Automatyzacja czynnosci

Wszystkie szablony dokumentow
wykorzystywanych w procesach win-
dykacyjnych sa generowane z sys-
temu. System przypomina uzytkowni-
kowi o uptywajacych terminach zadan

do wykonania, takich jak wykona-

nie monitu telefonicznego lub odpo-

wiedZ na korespondencje. Kontakty

z dtuznikiem i innymi podmiotami

W sprawie sg rejestrowane.

Waznga rzeczg jest, aby automaty-
zacja czynnosci nie oznaczata uprasz-
czania proceséw albo jednakowego
traktowania wszystkich klientow.
Dlatego jest mozliwos¢ wyrdzniania
grup klientow, takich jak:

* VIP" 0 wyzszej tolerancji termindw
pfatnosci i stonowanych tresciach
pism,

* Broken Promise”, czyli klientow
ktérzy chod raz w przesztosci
nie dotrzymali danego stowa,

o zaostrzonych i przyspieszonych

procedurach.

Spojrzenie w przysztosé
Kompleksowe rozwigzanie do zarza-
dzania wierzytelno$ciami autorstwa
Comarch jest w zatozeniu rozwigza-
niem nie tylko biezacych ale i przy-
sztych potrzeb klienta. Dlatego tez
system umozliwia klientowi dowolne
modelowanie proceséw windy-
kacyjnych, zaréwno obecnych, jak
i nowych, ktére moga sie pojawi¢ wraz
ze zmianami modelu biznesu klienta.
Wszystkie systemowe obiekty pro-
cesu windykadji, takie jak etapy proce-
sOw, czynnosci windykatora, opera-
cje masowe, komorki organizacyjne,
wzory szablonéw i raportéw moga
by¢ fatwo ulepszone lub stworzone
od zera przez wyszkolonych uzyt-
kownikéw systemu, bez koniecznosci
wsparcia z naszej strony.
Maciej Slésarczyk
Product Manager
Centrum Konsultingu
Sektora Finansowego
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We wrzesniu 2005r. Spétka LOTOS Paliwa wprowadzita na rynek
program flotowy LOTOS Biznes oparty o system Comarch FleetCare.
Dzieki specjalnym kartom paliwowym klient instytucjonalny moze
bezgotéwkowo dokonywac zakupu paliw i innych artykutow.

Wdrozenie programu flotowego

to kolejny konsekwentny krok w reali-
zowanej strategii rozwoju spotki
LOTOS Paliwa, a rozszerzenie aktualnej
oferty dedykowanej klientom insty-
tucjonalnym ma na celu wzmocnie-
nie jej pozycji na rynku paliwowym.
System LOTOS Biznes to zewnetrzne
centrum rozliczeniowe oraz nowo-
czesna infrastruktura informatyczna
na stacjach, umozliwiajaca szybka
obstuge na stacji. Gtowne zalety sys-
temu to: bezgotdwkowy zakup paliw
na stacjach, bezpieczenstwo transak-
cji, petna kontrola wydatkéw, parame-
try karty dostosowane do potrzeb i
specyfiki firmy, faktura zbiorcza, indy-
widualnie ustalone warunki han-
dlowe, dostep do nowoczesnej i dyna-
micznie rozwijajgcej sie sieci stagji
paliw. W zaleznosci od potrzeb klienta
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System Comarch
FleetCare nalezy do
rodziny produktéw
z grupy CRM,

z ktérego wywodzi
sie rowniez m.in.
Loyalty Management-
zintegrowana aplikacja
do zarzadzania
programem
lojalno$ciowym,
ktéra wraz z Contact
Center oraz Business
Inteligence stanowi
kompleksowe
rozwiazanie
do wspierania sprzedazy
nie tylko sieci
stacji paliw.

program oferuje szeroki wachlarz

kart paliwowych przypisanych do:
pojazdu, osoby, pojazdu i osoby, firmy
- na okaziciela. Kazda z kart moze by¢
dowolnie modyfikowana w zakresie
dostepnosci produktéw i innych limi-
téw. W ramach LOTOS Biznes klienci
maja dostep do petnego asorty-
mentu dostepnego na stacji. Klient ma
mozliwos¢ wyboru zakresu dostep-
nych towaréw na dowolna karte. Inny
dostep przyznany moze byc¢ preze-
sowi firmy a zupetnie inny pracow-
nikowi szeregowemu. Sprzyja to
wygodzie postugiwania sie kartami i
zarzadzania kosztami podrézy. Wyboér
zakresu towardw nastepuje poprzez
przypisanie odpowiednich kodow
towarowych dla poszczegdélnych kart.
Bezpieczenstwo transakcji zapew-

nia mikroprocesorowa karta zabez-
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pieczona kodem PIN znanym tylko
uzytkownikowi karty. Kazda karta, w
zaleznosci od oczekiwarn klienta jest
dodatkowo chroniona definiowa-
nymi limitami dostepnosci grup towa-
rowych, wielkosci i wartosci zaku-
pdw zardwno w okresie dziennym

jak i miesiecznym. Zarzadzajacy flota
moze réwniez okresli¢ maksymalny
dopuszczalny dzienny limit transak-
¢ji wykonywanych kartg LOTOS Biznes.
Parametry te mogg by¢ definiowane
odrebnie dla kazdej z kart zamdwio-
nych przez klienta. Posiadacze kart
maja dostep do wszechstronnych
raportéw, a w serwisie www.lotosbiz-
nes.pl — do petnejinformacji na temat
wszystkich transakcji dokonanych

na stacjach LOTOS. Wystawiane sg
faktury zbiorcze - tylko dwie faktury
w miesigcu z odroczonym terminem

Nr 4/2005 (04)
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$ LOTOS

+ 80 stacji wlasnych,
* 40 stacje partnerskie,
* 241 stacje patronackie.

+ Zarzadzanie siecig stacji paliw,
» Rozwij sieci,
+ Handel B2B.

\.

Grupa LOTOS SA - pionowo zintegrowany koncern naftowy,
zajmujacy sie wydobyciem i przerobem ropy naftowej oraz
dystrybucja produktéw naftowych. Spétka jest m.in. liderem

w branzy olejéw smarowych. Grupa LOTOS dostarcza na rynek
produkty takie jak: benzyny bezotowiowe, oleje napedowe, oleje
opatowe, paliwa lotnicze, oleje smarowe, produkty parafinowe
oraz asfalty i gazy. Grupa kapitalowa LOTOS sklada sie z rafinerii
w Gdansku, spétki poszukiwawczo-wydobywczej Petrobaltic,
trzech rafinerii potudniowych oraz 15 sp6tek-cérek spod znaku
LOTOS. W 2004 r. Grupa LOTOS SA sprzedata ponad 3,7 mln ton
paliw. Po finalizacji transakeji zakupu sieci stacji Esso i Slovnaft
w Polsce Grupa LOTOS posiada¢ bedzie 7,5% udzial w krajowym
rynku detalicznym paliw, zarzadzajac siecia ponad 400 stacji paliw.

W ramach sieci LOTOS funkcjonuje:

Gléwny zakres dziatalnosci LOTOS Paliwa Sp. z o.o. to:

ptatnosci, a warunki handlowe, takie

jak terminy pfatnosci, rabat oraz forma

zabezpieczen, ustalane sa indywidu-
alnie. Wszystkie rozliczenia dokony-
wane sg na podstawie danych zgro-
madzonych przez Comarch FleetCare.
System zapewnia catkowitg kontrole —
od transakcji zakupu na dowolnej sta-
¢ji paliw az po rozliczenie jej z klien-
tem oraz stacjg partnerska. Umozliwia
akceptowanie transakcji opfacanych
za pomocg paliwowych kart wiasnych
emitenta, a takze miedzynarodo-
wych kart paliwowych UTA oraz DKV.
Dzieki elastycznosci systemu udato sie
zachowac dotychczasowa infrastruk-
ture teleinformatyczna. Wykorzystanie
terminala ptatniczego jako interfejsu
uzytkownika aplikacji flotowej umoz-
liwito szybkie i bezpieczne wdrozenie
systemu. Uzytkownicy zaznajomieni

z obstuga terminala w przypadku
akceptacji transakgji ptatniczych nie
mieli probleméw z wykorzystaniem
go do przeprowadzenia transakgji flo-
towej. Terminal zapewnia rowniez

komunikacje z centralnym systemem

i posredniczy w przekazywaniu detali
transakgji z systemu kasowego do sys-
temu flotowego.

LOTOS Biznes umozliwia obstuge
klienta nie tylko w sieci wiasnych sta-
cji, ale i partnerskich. Sie¢ ta rozwija
sie dynamicznie, obejmuje ponad sto
stacji w catej Polsce. Dzieki umowie
z ExxonMobil o przejeciu stacji Esso
w Polsce powiekszyfa sie o kolejnych
39 obiektéw. W ramach zawartej
umowy LOTOS Paliwa beda rowniez
obstugiwac klientow krajowych i mie-
dzynarodowych, podczas tankowania
wykorzystujacych karty flotowe Esso
Card. Wdrozenie nowoczesnego sys-
temu do akceptadji kart paliwowych
wiasnych i obcych nie jest fatwe, ale
w obecnej sytuacji rynkowej — nie-
zbedne. System taki zapewni dodat-
kowe mozliwosci sprzedazy, a przy
odpowiednim zarzagdzaniu moze
stanowi¢ podstawe do uruchomienia
programu lojalnosciowego.

Nowe Technologie | Magazyn Comarch




32 ROZWIAZANIA | WDROZENIA

W ramach projektu Flota LOTOS
Comarch wykonat i wdrozyt dedy-
kowany portal komunikacyjny dla
posiadaczy kart flotowych oraz
potencjalnych klientdw Grupy LOTOS.
W czesdci publicznej serwisu udostep-
nione sg informacje ogdlne doty-
czace kart flotowych emitowanych
przez Grupe LOTOS oraz kart akcep-
towanych na stacjach partnerskich.

Mozliwe jest réwniez pobranie doku-
mentéw niezbednych do podpisania
umowy flotowej. W czesci prywatnej
klienci flotowi majag po zalogowaniu
mozliwos¢ wgladu do biezacych rozli-
czen transakgji flotowych oraz zmiany
parametréw umowy flotowej. Szeroki
zestaw raportéw oraz dostep do elek-
tronicznych faktur oraz dokumentéw
umowy daje mozliwos¢ petnego

wgladu w stan rozliczen oraz transakgji
dokonywanych przy uzyciu kart floto-
wych. Portal uzytkowany jest rowniez
przez kierownikdw na stacjach paliw
partnerskich do biezacego kontrolo-
wania stanu rozliczer pomiedzy sta-
Cja, a centrala.

Marcin Kosciak
Business Solution Manager,
Systemy Lojalnosciowe

l

—
Portal komunikacyjny LOTOS Biznes

Pomoglo doswiadczenie zdobyte podczas wdrazania systemow lojalnosciowych

Pawet PrzewieZlikowski, wiceprezes Comarch

Comarch ma duze doswiadczenie w systemach
wsparcia sprzedazy przeznaczonych dla sieci sta-

¢ji paliw. Po niewatpliwym sukcesie, jaki odnidst na
tym rynku Comarch Loyalty Management (narze-
dzie do prowadzenia programéw lojalnosciowych),
doceniony przez najwieksze koncerny paliwowe w
Polsce i za granica, zdecydowalismy sie na rozsze-
rzenie naszej oferty o system obstugi kart flotowych.
Doswiadczenie firmy Comarch w zakresie systemdw
bankowych oraz systemow lojalnosciowych umoz-
liwito stworzenie produktu idealnie dopasowanego
do potrzeb biznesowych tego sektora oraz spetnia-
jacego bardzo restrykcyjne wymogi bezpieczen-
stwa. Posiadanie w ofercie tak zaawansowanego
narzedzia nie zapewnia jednak petnego sukcesu.
Nalezy pamieta¢, ze w na pozor banalnie wyglada-
jacym procesie optacania transakgji kartg paliwowg
bierze udziat wiele systemdw niepochodzacych z
naszej oferty. Comarch wystepowat w tym projekcie
nie tylko w roli dostawcy systemu akceptadji kart flo-
towych, ale réwniez jako integrator odpowiedzialny

za sukces catego projektu. Nie byto to fatwe zadanie,
gdyz petna integracja z systemem kasowym oraz
systemami finansowymi eksploatowanymi w cen-
trali Grupy LOTOS wymagata przekazywania bar-
dzo szczegdtowych danych transakcyjnych. Nalezy
rowniez pamietac, ze w systemie istnieje mozli-
wosc¢ akceptacji nie tylko kart flotowych emitowa-
nych przez Grupe LOTOS, ale réwniez kart miedzy-
narodowych, emitowanych przez podmioty trzecie,
z ktérymi rowniez musielismy przeprowadzic inte-
gracje w zakresie realizadji i rozliczen transakgji karto-
wych. Tutaj takze pomogto nam doswiadczenie zdo-
byte podczas wdrazania systemdw lojalnosciowych,
ktére wymagajg rownie szczegdtowego zakresu
integracji. Cieszymy sie, ze udato nam sie zrealizowac
projekt wspdlnie z zespotem z LOTOS Paliwa oraz
naszymi partnerami. Mamy nadzieje, ze wdrozenie
systemu flotowego w LOTOS Paliwa bedziemy mogli
zaliczy¢ do sukceséw nie tylko informatycznych, ale
rowniez biznesowych.

O

J
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Zarzadzanie ryzykiem obejmuje pro-
cesy zmierzajace do ograniczania
wptywu wahan czynnikdw ryzyka
na elementy prowadzonej dziatalnosci
biznesowej. W szerszym ujeciu, dazy
do identyfikacji mozliwosci inwesty-
cyjnego wykorzystania tych fluktuagji
do zwiekszania zyskow.

Warunkiem koniecznym dla reali-
zacji funkcji zarzadzania ryzykiem
jest wykorzystanie dedykowanych
narzedzi z zakresu inzynierii finan-
sowej — dyscypliny udostepniajacej
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_ 1owana nie tylko sukcesem produktéw badz
ych prz'éz podmioty, ale réwniez skuteczng kontrola
ywu czynnikéw ryzyka na osiaggany wynik finansowy. Kontrola ta jest
mozliwa za pomoca narzedzi zarzadzania ryzykiem, ktére ze wzgledu
na stopien ztozonosci i masowos$¢ obstugiwanych zdarzerh wymagaja
automatyzacji w systemie informatycznym.

rozwigzania w zakresie modeli wyceny
i projekcji oraz miar ryzyka i metod
optymalizacji. Specyfika budowy

tych narzedzi i wielo$¢ wymaga-

nych danych nakazuja obstugiwac

je zpoziomu rozwiazania informa-
tycznego, tworzonego w technologii
otwartej na modyfikacje i ewolucje
stosowanych metod.

Sposob na ryzyko
System zarzadzania ryzykiem
Comarch Risk Management ma cha-

rakter wielomodularny. Pozwala

to zapewni¢ wysoki poziom specjali-
zacji rozwigzania oraz lokalng samo-
wystarczalnosc.

Pomiedzy komponentami rozwia-
zania dochodzi do licznych interak-
¢ji —w konsekwencji mozna méwic
o realizacji funkcji kompleksowego
srodowiska zarzadzania ryzykiem
(patrz rysunek). Dane wejsciowe
réznych rodzajow (dane unikalne
kontraktéw, dane rynkowe) po wpro-
wadzeniu do systemu s3 rejestrowane
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Hurtownia danych

Miedzynarodowe Standardy
Rachunkowosci

w portfelach inwestycyjno-kredyto-
wych i archiwizowane w hurtowni
danych (krok1). W dalszych etapach
pozwala to na odtworzenie ksztattu
portfeli oraz przeprowadzanie
symulacji z wykorzystaniem danych
historycznych.

Charakterystyki te wykorzystywane

sg do zasilenia modeli wyceny zgro-

madzonego w portfelach instrumen-
tarium (krok 2). Odswiezanie wartosci
po portfelach i skala jej odchylen jest
monitorowana i modelowana meto-

uprawnien i schematéw zdefiniowa-
nych w systemie core'owym i moga
podlegac raportowaniu.

System posiada bardzo bogata
funkcjonalnos¢, szczegdtowy opis
poswiecimy wybranemu modutowi
dedykowanemu operacjom wyceny
instrumentow finansowych.

Wycena instrumentow
finansowych

Ewidencja, wycena i rachunkowo$¢
instrumentéw finansowych stanowi

Modut obstuguje nastepujace kate-

gorie instrumentow:

Instrumenty pierwotne
—instrumenty w klasycznej postaci,
o charakterze pienieznym bad? nie-
pienieznym, ktére sg przedmiotem
transakgcji kupna-sprzedazy.
Instrumenty pochodne - instru-
menty majace postac kontraktu,
ktérego wartos¢ zalezy od wartosci
instrumentu pierwotnego, np. dery-
waty walutowe, derywaty stopy
procentowej, derywaty towarowe,
derywaty pogodowe. Umozliwiaja

dami estymadji ryzyka (krok 3), z mozli-
woscig wygenerowania komunikatéw
o koniecznosci zmiany struktury port-
felowej (krok 4) oraz sekurytyzowania
okreslonych pozycji (krok 5). W zalez-
nosci od charakterystyki podmiotu
udostepnia sie funkcje obliczania
wymogow kapitatowych, w tym
z mozliwoscig wykorzystania metod
innych niz standardowa (krok 6).
Wszystkie operacje zmieniajace
ksztatt portfeli sg ksiegowane i spra-
wozdawane w oparciu o zestaw
standardow rachunkowych (krok 7),
dokonuija sie ponadto w kontekscie

zabezpieczenie podmiotu przed
negatywnymi kierunkami wahan
czynnikow ryzyka.

Instrumenty ztozone - kombina-
cja dwoch instrumentow pierwot-
nych lub instrumentu pierwotnego
i pochodnego, np. depozyt
indeksowany do wskaznika, kredyt
Z 0pcja wczesniejszej splaty, obliga-
cje zamienne na akcje. Gwarantujac
czes$¢ statg przychodu/kosztu
udostepniaja mozliwo$¢ udziatu

w korzystnych kierunkach wahan
czynnikow ryzyka.

podstawowy aspekt zarzadzania ryzy-
kiem ijest automatyzowana w jed-
nym z modutéw systemu (wyrézniony
w schemacie). Procesy te sg istotne °
w szczegdlnosci, gdy podkresla sie
znaczenie wykorzystania instrumen-
téw pochodnych i ztozonych w opera-
cjach zabezpieczania efektow dziatal-
nosci operacyjnej podmiotu (zadanie
pierwszoplanowe) i zwiekszania moz-
liwosci inwestycyjnego wykorzystania
jego nadwyzek finansowych w obsza-
rze operacji spekulacyjnych (zadanie
drugoplanowe).
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Modut wyceny instrumentéw finan-
sowych umozliwia osiaggniecie wielu
korzysci:

Kompleksowa obstuga instru-
mentéw w jednym rozwiazaniu
informatycznym

Modut umozliwia ewidencje instru-
mentow w portfelu (subportfelach),
wycene (teoretyczng, rynkowa) oraz
ksiegowania i udostepnianie infor-
macji o aktualnym stanie ekspozycji

na ryzyko, w ramach globalnej pozydiji.

Zabezpieczenie marzy i unieza-
leznienie przychodéw od wahan
wybranego czynnika ryzyka
Modut umozliwia realizacje kluczowej
funkgcji instrumentéw pochodnych

i ztozonych tj. zabezpieczenie
poziomu czynnikow ryzyka. Tym
samym, uzytkownik posiada gwaran-
Cje osiggniecia z géry zdefiniowanej
wartosci przychodu/kosztu z zabez-
pieczonej transakgji (np. wptywy lub
wydatki z dziatalnosci eksportowej/
importowej w walucie obcej o kursie
ustabilizowanym derywatem).

Parametryzacja instrumentow
Modut umozliwia obstuge instru-
mentow waniliowych i egzotycznych
stylu europejskiego i amerykanskiego.
Zwieksza mozliwos¢ dopasowa-

nia charakterystyki instrumentu

do potrzeb odbiorcy bez konieczno-
$ci angazowania doradcy ds. budowy
instrumentow finansowych.

Znajomosc¢ wyceny instrumentéw
Dzieki implementacji matematycz-
nych modeli wyceny, modut udostep-
nia informacje o wartosci teoretycznej
instrumentow finansowych (wartos¢
bedaca podstawg kwotowan gtow-
nych uczestnikdw rynku). Uzytkownik
zna azymut, jakim kieruja sie doradcy
i dealerzy instrumentéw w negocja-
cjach tj. moze negocjowac cene bliz-
szg realnej wartosci instrumentu.

Poréwnanie aspektow
rachunkowych

Modut udostepnia poréwnanie
rezultatow ksiegowych osigganych

Nr 4/2005 (04)

Sektor finansowy:

« banki

+ instytucje doradcze

+ fundusze

Sektor niefinansowy:
+ kredytobiorcy

- inwestorzy

+ eksporterzy

« importerzy

3

Odbiorcy systemu zarzadzania ryzykiem

+ podmioty okreslajace ceny swoich
produktéw lub ustug wg kursu waluty obcej

w wyniku zastosowania rachunko-
wosci na zasadach ogodlnych oraz
rachunkowosci zabezpieczen.

Odbiorcy systemu

Docelowa grupa odbiorcow sys-
temu zarzadzania ryzykiem sg pod-
mioty, ktérych dziatalnos¢ biznesowa
narazona jest na wahania réznorod-
nych czynnikow ryzyka. Wptyw fluk-
tuagji tych czynnikdéw ma istotne zna-
czenie dla poziomu realizowanego
wyniku finansowego — moze powodo-
wac zaréwno jego wzrost, jak i reduk-
Cje bad? strate.

W zaleznosci od specyfiki podmio-
téw mozna moéwic o ich narazeniu
na dziatanie wszystkich lub prawie
wszystkich czynnikdw ryzyka (instytu-
cje finansowe, inwestorzy rynku kapi-
tatowego) badz o realizacji dziatalnosci
biznesowej w realiach zwigzanych
z ponoszeniem wybranych kategorii
ryzyka (przedsiebiorstwa sektora nie-
finansowego, wykonujace operacje
na rynku finansowym). W tym kontek-
écie eksporterzy/importerzy narazeni
s3 na ryzyko aprecjacji/deprecjadji
wartosci waluty narodowej. Aprecjacja
waluty narodowej jest rowniez nieko-
rzystnym zjawiskiem dla podmiotow
okreslajgcych ceny swoich produktow
czy ustug w walutach zagranicznych.
Z kolei kredytodawcy i kredytobiorcy
narazeni sg na ryzyko zwigzane ze
spadkiem dochodowosci produktéw
kredytowych lub wzrostem kosztéw
obstugi kredytu tj. ryzyko powodo-
wane zaréwno wahaniami stop pro-
centowych jak i kurséw walutowych

(w wypadku kredytow w walucie
obcej).

Specyfika i potrzeby odbiorcy
maja réwniez istotne znaczenie dla
doboru technologii wykorzystywanej
do budowy systemu - rozwigzanie
moze by¢ udostepnione w formie tra-
dycyjnej (tzw. gruby klient) lub przez
strone www (tzw. cienki klient), np.
ustugi bankowosci elektronicznej kie-
rowane do korporadji.

Korzysci

System zarzadzania ryzykiem zapew-
nia kontrole ryzyka i przyczynia sie

do optymalizacji dziatalnosci pod-
miotow. W wyniku jego stosowa-

nia instytucje sektora finansowego
moga podnie$c swoja konkurencyj-
nos¢ poprzez oferowanie innowa-
cyjnych produktow i aktywnga ocene
ryzyka portfeli inwestycyjno-kredyto-
wych. Odbiorcom z sektora niefinan-
sowego system umozliwia skupienie
uwagi na obszarze podstawowej dzia-
falnosci operacyjnej przy jednoczesnej
eliminacji wptywu na jej efektywnos¢
dziatarh o charakterze spekulacyjnym
(innych uczestnikdw rynku) tj. dziatan,
ktore nie znajdujg pokrycia w rzeczy-
wistym stanie gospodarki.

W wypadku wszystkich odbiorcéw
system odgrywa istotna role w prawid-
towym ksztattowaniu organizacji pracy
i wzrostu wydajnosci, co stymuluje
trwaty wzrost ich wartosci rynkowe;j.

Marcin Smotka

Business Solution Manager
Centrum Konsultingu
Sektora Finansowego
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Realizacja Gospodarki Wtasnej Banku w CDN Egeria

Wsparcie tych zatozen za pomocg sys-
temow informatycznych jest moz-
liwe dopiero od momentu pojawie-
nia sie systemow zintegrowanych,
poniewaz tylko takie systemy zapew-
niaty wydajny przeptyw informa-

cji. W momencie ich pojawienia sie
zaczety powstawac takze pierw-

sze rozwigzania SGW kierowane

do bankow. Podobnie jak w pozo-
statych obszarach gospodarki, row-
niez w instytucjach branzy finansowej
trwa proces ciggtego doskonalenia
narzedzi informatycznych i poszuki-
wanie nowych rozwigzan. W zwiagzku
z tym, kolejnym krokiem ewolu-

ji Systeméw Gospodarki Whasnej s3
rozwiazania oparte o mechanizmy
zarzadzania procesowego. Po pierw-
sze, wynika to z faktu, ze instytucje
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coraz powszechniej wdrazajg proce-
dury jako$ciowe, ktore z kolei wymu-
szajg zmiane procesdw zarzadzania.
Druga przyczyna wynika ze ztozono-
$ci zagadniert gospodarki wiasnej.
Dotykajg one bowiem réznych obsza-
row — poczawszy od planowania

i budzetowania, rejestracji kontraktéw,
zaopatrzenia, rozrachunkoéw, srod-
kéw trwatych czy gospodarki remon-
towej (w starszych systemach zakta-
dato to wykorzystanie wielu modutow
systemu i komplikowato zaréwno
obstuge samego procesu, jak i dostep
do danych).

Egeria SGW

Rozwigzaniem na miare wymagan
nowoczesnych instytugji finanso-
wych jest System Gospodarki Wfasnej

System Gospodarki Wtasnej (SGW) petni dla bankéw role suflera. Idealna
sytuacja, do ktoérej daza banki ma miejsce woéwczas, gdy wszystko co
niezbedne do wydajnej i bezpiecznej pracy banku dziata bez zarzutu

i minimalizuje jednoczesnie zaangazowanie pracownikéw w te sfere
dziatalnosci. Optymalna sytuacja to taka, kiedy bank moze skupic sie

na optymalizacji obstugi klienta, zarzadzaniu ryzykiem i zabieganiu

o maksymalizacje zyskow, a procesy niezwigzane z podstawowg
dziatalnoscig przebiegajg w tle.

bedacy elementem Zintegrowanego
Systemu Informatycznego CDN Egeria.
Oparty o filozofie zarzadzania pro-
cesowego system umozliwia plano-
wanie, realizacje i ciagta optymaliza-
Cje proceséw zwigzanych z obstuga
potrzeb i zasobdw wiasnych bankéw.
Dzieki funkcji definiowalnych obie-
géw dokumentow, system oferuje
mozliwos¢ plastycznego odtworzenia
zachodzacych w instytudji proceséw,
za$ narzedzia analityczne i raportujgce
pozwalajg na ich usprawnianie i ela-
styczne dostosowanie do zachodza-
cych zmian w otoczeniu wewnetrz-
nym i zewnetrznym instytucji.

System pozwala na zaplanowanie
i zabudzetowanie inwestydji oraz kosz-
téw biezacej obstugi posiadanego
majatku. Zaakceptowane plany moga

Nr 4/2005 (04)




ERP - NOWOCZESNE ZARZADZANIE 37

by¢ nastepnie wykorzystywane podczas rejestracji zapo-
trzebowan jako limity budzetowe generujac informacje
o zblizaniu sie do limitu, jego przekroczeniu badz tez wstrzy-
mujac proces zapotrzebowania (w zaleznosci od definicji
czynnosci w obiegu). Zapotrzebowania wykorzystywac
moga dane z zarejestrowanych kontraktéw, moga byc
powigzane z dokumentami protokotéw odbioru oraz reali-
zowane za pomoca pobran z magazynu (a za razem wydan
wewnetrznych na rzecz projektu, na rzecz srodkéw trwatych
lub innych zdefiniowanych) czy zamoéwier do kontrahen-
téw. Zamodwienia zas mogg by¢ generowane na podstawie
zapotrzebowan lub stanéw minimalnych zdefiniowanych
na okreslonych magazynach lub rejestrowane recznie
w zaleznosci od przyjetych procesow.

System pozwala réwniez na petng obstuge finansowa
realizowanych zakupéw (towardw i ustug), zaréwno
od strony rozrachunkéw i ich rozliczen, ale réwniez w powia-
zaniu z realizowanymi kontraktami i zadaniami budzeto-
wymi (wraz z monitorowaniem limitéw jednych i drugich).

CDN Egeria umozliwia nie tylko rejestracje oraz obstuge
srodkéw trwatych, umozliwia rowniez obstuge wartosci
niematerialnych i prawnych, obstuge srodkéw niskocen-
nych i wyposazenia. Wsparcie systemu nie koriczy sie tylko
na obstudze finansowej posiadanego majatku — CDN Egeria
pozwala takze na rejestracje proceséw zwigzanych z prze-
gladami, remontami i utrzymaniem srodkéw trwatych,
wraz z ich planowaniem i zarzgdzaniem magazynem czesci
zamiennych. Na kazdym etapie realizowanych proceséw
system wspiera uzytkownikéw operacyjnych szybkim
dostepem do przekrojowych zestawien i raportéw, zas
kadrze kierowniczej oferuje grupe narzedzi umozliwiaja-
cych analize zarzadcza i dalszg optymalizacje procesow.

Kolejny krok — Egeria 5.0
Wspomniatam juz wczesniej o dazeniu do ciggtego dosko-
nalenia zaréwno proceséw, jak i rozwigzar informatycznych.
W najnowszej, piatej wersji systemu CDN Egeria, umozli-
wiamy i jedno i drugie. Wraz z premierg nowej wersji sys-
temu oddajemy w rece naszych klientow dwa nowe moduty
majace duze znaczenie w procesie Zarzadzania Gospodarka
Wiasna bankéw. Pierwszy z nich to Projekty Inwestycyjne
umozliwiajacy obstuge inwestycji realizowanych przez banki
(np. budowa, remont budynkéw, modyfikacja sieci telein-
formatycznych czy modyfikacja sieci bankomatowej). Drugi
zas to Modut Obstugi Spraw, dzieki ktéremu usprawniona
zostanie obstuga dziatan nie objetych dotychczas wspar-
ciem standardowych systemow wspierajgcych zarzgdzanie
(np. obstuga decyzji administracyjnych, obstuga taboru, itp.).
Moduty te — w petni zintegrowane z pozostatymi elemen-
tami systemu — uzupetniajg oferowane wczesniej zaréwno
operacyjne, jak i analityczne funkcjonalnosci. Sg one kolej-
nym, cho¢ za pewne nie ostatnim krokiem na drodze cia-
gtego doskonalenia oferowanych przez nas rozwiazan.

Agnieszka Gatuszka
Straszy Konsultant Systemu CDN Egeria
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l System

szyty na mi

Obecnie Vistula skupia sie na inten-
sywnej ekspansji na rynku detalicz-
nym. Do korica 2005 roku wtasna
siec sprzedazy bedzie liczyta 61 salo-
néw w Polsce, 3 za granica. W przy-
sztym roku rozwoj sieci sklepow fir-
mowych bedzie kontynuowany

— kolejne punkty powstang w Polsce,

w Czechach, a takze na Stowacji

i na Litwie. W niedtugim czasie Vistula
SA planuje réwniez otwarcie pierw-
szego sklepu multibrandowego, ofe-
rujacego wszystkie marki jakimi spotka
zarzadza w obecnej chwili. Salon

Nowe Technologie | Magazyn Comarch

ma powstac w Krakowie. Spotka jest
w fazie dynamicznego przeksztatcania
sie w firme o wyraznym profilu marke-
tingowo-handlowym.

Vistula SA, koncentrujac sie na kre-
owaniu jednolitych stylistycznie kolek-
dji, a takze zapewnianiu najwyzszych
jakosci produktéw, rozwija nowo-
czesne i dostosowane do aktual-
nych potrzeb zaplecze produkcyjne.
Stata modernizacja bazy produkcyj-
nej to zapewnienie niepowtarzalnej
jakosci garnituréw, czyli asortymentu
wymagajacego najwiekszej precy-

-

Intensywny rozwdj i dbatos¢ o satysfakcje klientéw sprawity, ze zarzad
firmy Vistula SA rozpoczat poszukiwanie nowego systemu wspierajacego
procesy wewnetrzne w firmie. Po wnikliwej analizie rynku IT Vistula S.A.
wybrata zintegrowany system CDN Egeria oferujacy zréwnowazong funk-
cjonalnos¢ we wszystkich obszarach zarzadzania.

zji wykonania. Réwnolegle z kolek-
cjami Vistuli, produkowane sg wyroby
na zlecenie ogdélnoswiatowych
marek odziezowych. W chwili obec-
nej Vistula SA produkuje ubiory dla
znanych na catym $wiecie producen-
téw, wsrdd ktdrych znajduja sie takie
marki jak: Kenzo, Givenchy, Azzaro
czy De Fursac.

Tak dynamiczny rozwdj i koniecz-
nos$¢ dostosowania sie do surowych
zasad europejskiego rynku odzie-
zowego sprawity, ze firma zaczeta
poszukiwania sprawnego narzedzia

Nr 4/2005 (04)




ERP - NOWOCZESNE ZARZADZANIE 39

informatycznego, wspierajgcego
wewnetrzne procesy. Dodatkowym
czynnikiem powodujgcym koniecz-
nos$¢ zmiany oprogramowania przez
Vistule byt fakt, Zze z dniem 01-07-2004
r. miafa zosta¢ wydzielona ze swojej
struktury oddzielna firma o nazwie
MTM Spétka z 0.0., do ktérej miata
zostac¢ przeniesiona wiekszos¢ pra-
cownikéw produkcji. Dostawca sys-
temu informatycznego mogta wiec
by¢ tylko stabilna firma oferujaca
nowoczesne i bezpieczne oprogra-
mowanie, obstugujace instalacje wie-
lofirmowe, firma posiadajgca zespot
specjalistbw mogacych zrealizowac
projekt w bardzo krotkim czasie.

Po wnikliwym przeanalizowaniu
wszystkich ofert, przeprowadzeniu
prezentadji systemow i sprawdze-
niu referendji Vistula SA zdecydo-
wata na zawarcie umowy z firma
Comarch SA.

Sprawna wspétpraca

Wdrozenie rozpoczeto od modutow
Obszaru Zarzadzania Personelem,
gdyz pracownicy nowo powstaja-

cej firmy MTM Sp. z 0.0. musieli zosta¢
wyrejestrowani w ZUS z firmy Vistula
SA i zarejestrowani w firmie MTM, co
miato zosta¢ wykonane automatycz-
nie z nowego systemu CDN Egeria.
Byto to mozliwe dzieki dobrej wspot-
pracy zespotow wdrozeniowych
powotanych po stronie dostawcy
oprogramowania oraz klienta.

Po sprawnie przeprowadzonej insta-
lacji bazy danych Oracle wraz z syste-
mem CDN Egeria oraz migracji danych
z dotychczas eksploatowanych pro-
gramow, powstata instalacja wielofir-
mowa, zawierajgca dane pracownikow
firm Vistula oraz MTM na jednej bazie
danych.

Istotnym problemem dla firmy byty
kwestie zarzadzania licznymi (blisko
1000 pracownikéw) i znacznie roz-
proszonymi zasobami ludzkimi (poza
fabryka firma posiada kilkadziesigt
oddziatéw handlowych). Zarzad Vistuli
w braku wiasciwej obstugi spraw
pracowniczych i w braku informadji
zarzadczej z tego obszaru postrzegat
zagrozenie dla dynamicznego rozwoju
przedsiebiorstwa.

Nr 4/2005 (04)

Vistula SA - firma odziezowa o wieloletniej tradycji i marce
rozpoznawalnej w Polsce na poziomie dziewiecdziesieciu

procent — jest organizacja skoncentrowang na zarzadzaniu
wlasnymi markami odziezy meskiej oraz dystrybucji marek
ogélnoswiatowych, dedykowanych zaréwno kobietom, jak

i mezczyznom. Spétka jest jedna z pierwszych firm notowanych
na Warszawskiej Gieldzie Papieréw Wartosciowych (od 1993 roku).
Posiada certyfikat Systemu Zapewnienia Jakosci ISO 9oo1:2000.
Vistula specjalizuje sie w projektowaniu klasycznych oraz
nieformalnych kolekcji odziezy meskiej, charakteryzujacych sie
wysoka jakoscia, niepowtarzalnym wzornictwem oraz spéjnoscia
stylistyczna. Propozycje Vistuli, obejmujace dwie czotowe

marki: Vistula i Lantier oraz nowa marke Luigi Vesari, powstaja
w oparciu o surowce dostarczane przez najlepszych europejskich
producentéw, a takze odwotuja sie w swoich projektach

do aktualnych trendéw i tendencji w modzie $wiatowej. Dzieki
takim atutom produkty Vistuli s3 odpowiedzia na oczekiwania
najbardziej wymagajacych klientéw, zaréwno polskich, jak

i zagranicznych.

Dlaczego CDN Egeria?

Podczas wyboru dostawcy oprogra-

mowania potozono znaczny nacisk

na obstuge kluczowych wymagan

przedsiebiorstwa czyli:

* uwspdlnienie i sprawna obstuge
bazy pracownikéw oraz réznorakich
zawieranych z nimi umaw,

* mozliwos¢ tworzenia, obstugi i roz-
liczania réznych systeméw pracy
—istotnych z uwagi na réznorodng
specyfike pracy (inne systemy pracy
i rozliczen dla pracownikéw dziatéw
produkcyjnych, handlowych, admi-
nistracyjnych), w tym rowniez prace
akordowa (zarowno akordu zespo-
towego, jak i wspotzaleznego),

* przyspieszenie wyliczania list
ptac oraz kontrola poprawnosci
wyliczanych sktadnikow,

* obstuga struktur wielofirmowych
oraz mozliwos¢ ich sprawnego
rozliczania.

Poza tymi podstawowymi zato-
zeniami kadra zarzadcza przedsie-

biorstwa zwracata uwage réwniez na:

* bardzo krotki czas wdrozenia
systemu — 2 miesigce,

° ergonomie biezacej pracy,

* wszechstronno$¢, dostepnosc
i elastycznos¢ analiz oferowanych
przez system.

Migracja danych
Zgodnie z obowigzujaca w firmie
Comarch metodyka wdrozenia, pro-

jekt rozpoczeto od szczegdtowej ana-

lizy potrzeb i wymagan klienta. Analiza
ta pozwolita na precyzyjne zdefiniowa-
nie celow wdrozenia, jego priorytetéw
oraz harmonogramu. Na podstawie
powstatego po analizie i zatwierdzo-
nego przez Vistule projektu wyko-
nano optymalng konfiguracje systemu,
majgcg zaoferowac uzytkownikom
maksimum korzysci przy mozliwie
minimalnym nakfadzie pracy.
Kolejnym krokiem byfa migracja
danych niezbednych do prawidto-
wej obstugi spraw pracowniczych
oraz do wyliczania wynagrodzen
i zasitkow. Jak zwykle, w procesie
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wdrozenia migracja zostata wyko-
nana w oparciu o dane dostarczone
przez uzytkownika z uprzednio
posiadanego systemu, zastepujac
reczne wprowadzanie tych danych
przez pracownikéw dziatu HR, ktére
bytoby pracochtonne i obarczone
sporym ryzykiem popetnienia btedow.
Szkolenia administratorow i przysztych
uzytkownikéw systemu odbywaty sie
na bazie skonfigurowanej zgodnie

z wymaganiami klienta.

Zgodnie z filozofig systemu CDN
Egeria, wdrozenie poza modutami
obszaru Zarzadzania Personelem
(Ewidencja Kadrowa i Ptace) objeto
rowniez tzw. moduty bazowe, umoz-
liwiajace rejestracje danych stowniko-
wych, wykorzystywanych przez catosc¢
systemu (takich jak: dane urzedéw
skarbowych, oddziatéw Narodowego
Funduszu Zdrowia, wojewddztw,
krajow, jak réwniez strukture orga-
nizacyjna przedsiebiorstwa). Dzieki
implementacji systemu udato sie nie
tylko zrealizowac wszystkie zaktadane
wymagania (poczawszy od ewidendji
umow, poprzez planowanie i rejestro-
wanie czasu pracy az po wyliczanie
i ksiegowanie list ptac), wdrozenie
umozliwito réwniez obstuge fun-
duszy socjalnych, danych podatko-
wych i finansowych pracownika oraz
wszechstronne raportowanie, zgodne
Z ustalonymi zatozeniami.

Rozszerzenie wspotpracy
Po pozytywnej ocenie przebiegu
wdrozenia oraz analizie korzysci wyni-
kajacych z modyfikacji i automaty-
zadji proceséw biznesowych zarzad
Vistuli zdecydowat sie na rozszerzenie
wspotpracy z zespotem CDN Egeria

i firma Comarch. Kolejny etap wspot-
pracy objat zarzgdzanie majatkiem
przedsiebiorstwa (ewidencja $rod-
kow trwatych, wyposazenia i posia-
danych wartosci niematerialnych oraz
prawnych).

Vistula byta w posiadaniu ok. 4500
roznorakich srodkéw trwatych, pocho-
dzacych z wielu Zrédet finansowania
i objetych réznymi metodami i $ciez-
kami amortyzacji. Z uwagi na wspomi-
nang juz sie¢ handlowa, srodki trwate
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uzytkowane byty w bardzo réznych
miejscach. Dodatkowa komplika-

Cja byt szeroki zakres wymaganych
raportéw dotyczacych posiadanego
majatku trwatego oraz koniecznos¢
przygotowywania raportow zgodnych
z polskimi i miedzynarodowymi stan-
dardami rachunkowosci, co czynito
koniecznym wprowadzenie kolejnej,
poza podatkowa i bilansowa, Sciezki
amortyzacji.

Przystepujac do realizacji projektu
obie strony bazowaty juz na wspdlnie
wypracowanych i zweryfikowanych
oraz dobrze ocenianych mechani-
zmach wspodtpracy. Po wykonaniu

pakiet licznych, konfigurowal-

nych raportéw, to zeby zaspokoic
wszechstronne potrzeby informa-
cyjne przedsiebiorstwa, zalecane
byto rozszerzenie implementacji

o kolejny modut systemu — Generator
Raportow. Narzedzie to umozliwito
tworzenie raportéw w formie tabeli
przestawnej na podstawie danych
zawartych w bazie. W trakcie wdro-
zenia przygotowano w nim wyma-
gane raporty, analizy i zestawienia,
elastyczno$¢ i ergonomia tego
narzedzia umozliwity takze admini-
stratorom systemu i przeszkolonym
uzytkownikom tworzenie ad hoc

Najwiekszym sukcesem dotychczasowych wdrozen

byto tempo ich realizacji. Zakladane przez Vistule

bardzo krétkie terminy, dzieki postawie zaréwno
specjalistéw z Comarch jak i pracownikéw Spéiki, zostaty
dotrzymane. To dobrze wrézy ewentualnej dalszej
wspélpracy pomiedzy obiema firmami — komentuje
Robert Jagucki, Kierownik Sekcji Informatyki Vistula SA.

.

i akceptadji analizy przystapiono
do wdrozenia systemu.

W trakcie wdrozenia wykorzystano
wczesniej zainstalowane i skonfigu-
rowane moduty stownikowe, roz-
szerzajac ich funkcjonalno$¢ przez
dodefiniowanie wszystkich niezbed-
nych dokumentéw obrotu srodkami
trwatymi i niezbednych dla nich
dekretéw. Migrowane i nowe $rodki
wigzano z istniejaca juz strukturg
organizacyjng przedsiebiorstwa oraz
odpowiedzialnymi pracownikami,
zarejestrowanymi w funkcjonujacej juz
Ewidendgji Kadrowe;j.

Projekt nie obejmowat wdrozenia
modutu Ksiega Gtéwna, wiec zaszta
koniecznos¢ stworzenia Interface'u
do wykorzystywanego przez Vistule
systemu finansowo ksiegowego.
Dane rejestrowane w modutach ope-
racyjnych (Ptace, Srodki Trwate) sg
przenoszone do wykorzystywanego
przez firme systemu finansowo — ksie-
gowego w postaci plikow tekstowych.

Analiza przedwdrozeniowa wyka-
zata, iz mimo ze CDN Egeria posiada
standardowo w kazdym module

kolejnych raportéw, zgodnych z bie-
zacymi potrzebami informacyjnymi.
Uzytkownicy korzystajac z przydzielo-
nych im przez administratora obsza-
row analizy moga tworzy¢ wiasne
raporty, a te moga by¢ udostepniane
innym uzytkownikom systemu.
Wdrozenie Generatora Raportéw
domkneto dotychczasowy zakres
projektu.

- W planach na najblizsza przy-
sztos¢ jest wdrozenie w Vistuli kolej-
nych modutéw systemu CDN Egeria.
Firmie zalezy na usprawnieniu pracy
i minimalizacji kosztow takze w pozo-
statych obszarach dziatalnosci. Mam
nadzieje, ze wymiana doswiadczen
miedzy specjalistami obu firm zaowo-
cuje kolejnym sukcesem, nie tylko
komercyjnym, ale przede wszyst-
kim merytorycznym — mowi Robert
Kubon, Starszy Konsultant Obszaru
Zarzadzania Personelem, szef projektu
ze strony Comarch.

Agnieszka Gatuszka

Starszy Konsultant
systemu CDN Egeria
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Komputerowe
wsparcie leasingu

System jest wykorzystywany przez naj-
wieksze polskie i zagraniczne instytu-
cje finansowe (WBK Finanse & Leasing,
BZ Finanse & Leasing, Franfinance,
Scania Finance, IKB Leasing, CitiLeasing,
BA Creditanstalt Leasing) — obecnie
pracuje na nim ponad tysigc uzytkow-
nikéw koncowych. Zgodnie z tren-
dami obserwowanymi na rynku, row-
niez instytucje finansowe staraja sie

na otwarcie i coraz szersze udostepnie-
nie swoich zasobow, jednak z uwagi

na specyfike branzy zmuszone sa ktas¢
duzo wiekszy nacisk na bezpieczen-
stwo dostepu i ochrone danych. Nowa
wersja Leasing Partner Care 3 (w skré-
cie LPC3) gwarantuje szybki dostep

do niezbednych danych oraz przyspie-
szenie procedur, z zachowaniem obo-
wigzujacych wysokich kryteriow bez-
pieczenstwa.

LPC3 jest aplikacja stuzaca do uzyt-
kowania Egerii Leasing w czasie rze-
czywistym za pomoca przegladarki
internetowej. Jest to kolejna, ulep-
szona pod wzgledem technicznym
i funkcjonalnym wersja istniejgcego
od 5 lat LPC1, przeznaczona dla szer-
szego grona uzytkownikéw: pracow-
nikéw firm leasingowych (doradcy)
oraz pracownikéw firm dealerskich
(sprzedawcy).

LPC3 umozliwia obstuge catej Sciezki
biznesowej sprzedazy ustugi leasingu:
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* zarejestrowanie i edycje kontrahen-
ta: leasingobiorcy oraz dostawcy,

° utworzenie nowej/edycje istniejgcej
oferty leasingu,

* przygotowanie wniosku dla Biura
Oceny,

° przygotowanie umowy leasingu
oraz dokumentéw niezbednych
do jej podpisania.

Dodatkowo, posiada interfejs
utatwiajgcy wspodtprace firmy leasingo-
wej z powigzanymi firmami-dealerami
samochodowymi, utatwiajgcy nalicza-
nie i fakturowanie prowizji za zawarte
umowy.

W poréwnaniu do poprzednika,
dzieki nowym, zastosowanym rozwia-
zaniom takim jak Generator Produktu,
aplikacja pozwala na silng konfiguracje
sprzedawanych ustug leasingowych,
tworzenie promocdji, przydzielanie ich
do okreslonych uzytkownikow i grup
uzytkownikow.

Interfejs aplikacji jest konfiguro-
walny w zakresie wygladu stron oraz
walidacji wprowadzanych danych.
Ponadto, dzieki Kalkulatorowi Procesu,
aplikacja umozliwia administratorom
modyfikacje mechanizmow kalkulagji
rat leasingowych. Program posiada
ulepszony, definiowalny pod wzgle-
dem wygladu i przedstawianych
danych sposob tworzenia raportéw

CDN Egeria Leasing to narzedzie wspomagajgce zarzadzanie

w przedsiebiorstwach leasingowych i instytucjach finansowych.
Pozwala na tatwe, scentralizowane zarzadzanie zawieranymi umowami
leasingowymi, majatkiem trwatym a takze finansami przedsiebiorstwa.
Dzieki integracji informacji oraz systemowi uprawnien proces obstugi
klienta jest dopasowany do indywidualnych standardéw firmy.

i wydrukéw dostepnych w postaci
HTML lub plikéw PDF.
Architektonicznie, system jest wie-
lomodutowym, napisanym w Javie
serwisem zdolnym do wspotpracy
z web-serwerami typu IPlanet,
Apache, Tomcat. Jest oparty
na oryginalnym, zaprojektowanym
i napisanym przez Comarch frame-
worku aplikacji webowej vIBank.
Dodatkowo, aby zwiekszy¢ elastycz-
nosc¢ systemu w warstwie servletowej
zastosowano biblioteki Freemarker
umozliwiajace dynamiczng i konfi-
gurowalna budowe stron. Moduty
sktadowe systemu moga pracowac
w réznych konfiguracjach, na odreb-
nych maszynach, dzieki czemu
aplikacja jest skalowalna oraz bar-
dziej odporna na awarie sprzetowe.
Aplikacja pracuje w trybie potaczen
szyfrowanych, umozliwia konfigura-
cje puli adresow, z ktérych dopuszcza
sie wejscie do systemu oraz (opcjo-
nalnie) wymaog logowania sie z poda-
niem specjalnego tokenu.

Grzegorz Niedospat
Dyrektor Sprzedazy Systemu
CDN Egeria

Artur Gruszecki

Kierownik Projektu
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do wiernosci jednens
sklep w danej b
przestaje
stat sie

Kiedy$ wprowadzenie systemu raba-
towego oznaczato wybicie sie zanoni-
mowego szeregu konkurentdw. Teraz
nadszedt czas, kiedy trzeba opracowac
lepsze narzedzie pozwalajace prze-
$cignac konkurencje. Madrze zreali-
zowany i dobrze zarzadzany system
lojalnosciowy zapewnia budowanie
pozytywnych relacji z klientem — cia-
gfej, dwustronnej komunikadji, pozwa-
lajacej z jednej strony pozyskac wie-
dze o nawykach zakupowych klienta,
zdrugiej zas wykreowac poczucie
indywidualnej troski o jego osobe.
Klient przyciggany atrakcyjnymi pro-
mocjami bedzie czesciej dokonywat
transakgji, co skutkuje wzrostem sprze-
dazy i mniejszg iloscig odchodzacych
do konkurencji klientéw. Zdobywanie
nowych klientow jest tatwiejsze, dzieki
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Coraz wiecej firm jest swiadomyck
w ktérych sprzedawca decydowa
w niepamiec. Teraz to klient
sz0$¢ sieci sprzedazy pos

N

licznej rzeszy obecnych lojalnych klien-
téw, ktérzy poprzez swoje zadowole-
nie pomagaja w procesie pozyskiwa-
nia klientéw od konkurendji i stano-
wig jeden z najbardziej efektywnych
kanatéw komunikacji marketingowej.
Dodatkowym efektem jest zwiekszenie
wartosci marki dzieki prowadzonym
promocjom i pozyskanie renomy firmy
troszczacej sie o klienta. Te zalety, cho¢
przemawiajg za wprowadzeniem sys-
temu lojalnosciowego, nie odpowia-
daja na jedno pytanie. Jakie konkretnie
powody przemawiajg za zastapieniem
rabatow systemem lojalnosciowym?

Rabat odsuwany w czasie
Systemy rabatowe réznig sie od siebie,

posiadaja jednak szereg wspolnych
wad. Przede wszystkim, udzielajac

li zabiegdw o klienta. Czasy,
ie by¢ klienta, odeszty
arty w reku. Obecnie wiek-
e, majace zachecac klienta
ytuacji, gdy kazdy wiekszy
asng karte rabatowa, system taki
ania lojalnosci klienta - rabat

rabatu, niejako wrecza sie klientowi
do reki,zywa" gotowke, ktérg moze
wydac¢ gdziekolwiek i kiedykolwiek,
takze u naszej konkurenciji. Jesli

od towaru w cenie 100 zt udziela sie
upustu 10 proc.,, to klientowi zostaje
w portfelu 1oz, a u nas w kasie jest
0 te 10 zt mniej — jest to rzeczywi-
sty i niepodwazalny koszt udziele-
nia rabatu. Co wiecej, nasz budzet
odczuwa ten koszt natychmiast.

W przypadku systemu lojalnoscio-
wego, rabat jest odsuwany w czasie.
Za wykonana transakgcje naliczane
s punkty — koszt naliczenia tych
punktéw, jezeli w ogdle zostanie
poniesiony, to dopiero w przysztosci.
Z roznych przyczyn, nie kazdy klient
wymieni punkty na nagrody, inny
klient zrobi to dopiero po jakim$ cza-
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sie, gdy uzbiera odpowiednig ilos¢
punktéw lojalnosciowych na wybrang
nagrode. Taki mechanizm w bardzo
prosty sposdb zwigzuje klienta z firma
na dtugi okres czasu. Jest to zaled-
wie jeden z wielu mechanizmow
kreowania lojalnosci, jednak z pew-
noscia bardzo skuteczny. Juz na tym
etapie uwidacznia sie krotkookre-
sowa sita oddziatywania rabatu oraz
dtugookresowy efekt programu
lojalnosciowego.

W ramach programu lojalnoscio-
wego wspomniane wczesniej 10 Zt,
ktdre po uzyskaniu rabatu pozosta-
watoby w portfelu klienta, w pew-
nym sensie nadal tam pozostaje (jako
punkty na koncie lojalnosciowym), ale
klient mozna je wydac jedynie w sieci
sprzedazy partneréw programu lojal-
nosciowego. Na pierwszy rzut oka
mozna odnies¢ wrazenie, ze klient
na tym traci — zamiast gotéwki otrzy-
muje wirtualne punkty. Jednak za te
same pienigdze dostawca, w ramach
wymiany punktéw na nagrody, jest
w stanie zaoferowac cos znacznie
ciekawszego. Przyktadowo, zegarek,
ktory dla klienta wart jest 150 zt (cena
rynkowa) u operatora programow
lojalnosciowych kosztuje, dzieki efek-
towi skali oraz marzy, 80 zt — zyskuja
na tym obie strony. Korzys¢, jaka klient
otrzymat jest wieksza, a koszt dla ope-
ratora jest mniejszy. Nagroda moze
by¢ réwniez rzecz trudna do wyce-
nienia albo trudno dostepna, a tym
samym relatywnie cenna. Moze to by¢
przyktadowo spotkanie ze znang
osobag, wejicie za kulisy po wystepie
gwiazdy, albo produkt z limitowanej
serii. Kreowanie tego typu elitarnych
Klubow Klienta zaowocuje w przy-
sztosci stworzeniem grupy najbardziej
wartosciowych klientéw lojalnych fir-
mie na dobre i na zte.

System lojalnosciowy jest bardziej
odporny na btedy czy manipula-
cje. Oszustwo jest trudne — na kar-
cie lojalnosciowej nie przechowuje
sie informacji o saldzie konta, nali-
czanie odbywa sie automatycznie,

a sam identyfikator klienta moze
by¢ dodatkowo chroniony kodem
PIN. Zwigzanie wszystkich transakgji
z konkretnym klientem oraz kasje-
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rem pozwala na wytapywanie wat-
pliwych transakgji i eliminowanie
potencjalnych oszustw. Dodatkowo,
poprzez zwigzanie transakcji z klien-
tem otrzymujemy mozliwos¢ ana-
lizy jego aktywnoscii upodoban.
Podobnie wyglada sprawa z kupo-
nami — w prostszych systemach raba-
towych moga wystepowac sytu-
acje ich podrabiania lub inne formy
oszustw. W dobrych systemach lojal-
nosciowych wydawane kupony opa-
trzone sg numerem seryjnym, mogg
by¢ personalizowane i weryfikowane
W oparciu o szereg parametrow.
Odpowiednio sledzony przez system
kupon pozwala na uzyskanie szcze-
godtowych informadgji na temat zwy-
czajow klienta — gdzie i co kupuje
(kupony dostepne w partnerskich
punktach sprzedazy), jak bardzo
podatny jest na promocje (badanie
czasu, jaki uptynat od emisji kuponu
do jego realizacji) oraz jaki jest zasieg
terytorialny aktywnosci klienta (gdzie
wydano kupon, gdzie mieszka klient,
gdzie kupon zrealizowano).

Zrédio
dodatkowej informacji

Zalety systemu lojalnosciowego

nie koncza sie na wzroscie obro-

téw poprzez zwiekszenie lojalnosci
klientéw lub przyciggniecie nowych
klientéw atrakcyjnoscia programu.
Réwnie cenna jest dodatkowa infor-
macja o zwyczajach kupujacych,
ktérg mozna nastepnie wykorzystac
tworzac nowa oferte. Im petniejsza
informacja, tym trafniejsze wnioski

— gromadzenie danych o transak-
cjach w powiazaniu z danymi staty-
stycznymi typu: pte¢, wiek, miejsce
zamieszkania, wyksztatcenie klienta,
pozwala otrzymac petng i tre$ciwg
baze danych. Dzieki poznaniu stylu
zycia poszczegdlnych klientdw uta-
twiona jest segmentacja, jednak zdo-
bycie dodatkowych danych od ano-
nimowych z reguty klientéw wymaga
nie lada kunsztu, czasem nawet jest
niemozliwe. Nieumiejetne podejicie
do tego zagadnienia niszczy podsta-
wowe korzysci z systemu lojalnoscio-
wego, dlatego odpowiednia strategia

przystapienia do programu, zasad
nagradzania oraz kontaktu powinna
by¢ przemyslana i odpowiednia dla
kazdego z segmentu zidentyfikowa-
nych uczestnikéw programu.

Czas
na system lojalnosciowy

Przeksztatcenie systemu rabatowego
w system lojalnosciowy wymaga prze-
myslanych dziatan. Dotychczasowa
polityka udzielania rabatow powinna
by¢ stopniowo i tagodnie zastepowana
programami lojalnosciowymi. Wigze
sie to ze stworzeniem odpowiedniej
strategii marketingowej, planu pro-
MOodji oraz umiejetnym wpasowaniem
programu lojalnosciowego w dotych-
czasowy model dziatania firmy. W dal-
szej fazie niezbedny jest udziat oséb
zarzadzajacych promocjami, logistyka
oraz kontaktami z uczestnikami pro-
gramu. Rozpocza¢ nalezy od zdefi-
niowania celéw programu lojalno-
$ciowego — zazwyczaj podstawowym
celem bedzie utrzymanie kluczowych
klientow. Mimo to, dokonujac segmen-
tacji nalezy doktadnie zdefiniowac,
do kogo ma by¢ skierowany program
- rozpoznac i zidentyfikowac grupy
docelowe oraz scharakteryzowac je
mozliwie szczegdtowo. Pomocne
moga tu by¢ posiadane dane o klien-
tach i wydanych kartach rabatowych.
Klienci z gérnej potki, posiadajacy
karty ,ztote” czy ,diamentowe”, bedg
musieli by¢ inaczej traktowani, niz
klienci posiadajacy karty standardowe.
Prawidfowe rozpoznanie poszcze-
golnych grup docelowych dla podej-
mowanych akcji marketingowych
pozwoli na osiggniecie maksymalnych
efektow przy okreslonym budzecie.
Jednoczesnie, dobra segmentacja oraz
personalizacja komunikacji, przyczyni
sie do kreowania w klientach poczucia
indywidualnego traktowania, dobrania
najlepszej dla nich oferty oraz zwiek-
szy w nich poczucie wiasnej wartosci,
co w prostej linii prowadzi do lojalno-
$ci w najczystszej postaci — lojalnosci
emocjonalnej.

Programu lojalnosciowego nie
mozna pozostawi¢ samemu sobie
— klient musi mie¢ wrazenie, Zze caty
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czas ktos o nim mysli. Nalezy pamie-
ta¢, iz zaufanie klienta zdobywa sie
dtugo, a stracic¢ je mozna bardzo
szybko. Strategie nalezy projekto-
wac rozwaznie, biorac pod uwage
wszystkie mozliwe czynniki sukcesu

i ewentualnej porazki. Rozpoczynac
program nalezy dopiero w momencie,
gdy ma sie pewnos¢ co do stusznosci
zamiaréw, pamietajac o tym, iz klient
ofiaruje nam swoj kredyt zaufania
tylko jeden raz. W praktyce oznacza
to koniecznos¢ ciggtego analizowania
efektywnosci promocji w powigzaniu
z analizg zachowan klientéw. Pozwala
to na ocene i wycigganie wnioskow,
aby przyszte promocje byty bardziej
skuteczne i dopasowane do obu-
stronnych potrzeb. Oczywiscie nie
nalezy zapominac o samym produk-
cie oraz jakosci obstugi, gdyz nawet
najlepiej zaplanowany program lojal-
nosciowy nie zagwarantuje sukcesu
przy mizernej ofercie oraz nieodpo-
wiedniej obstudze klienta. Ogromng
role odgrywa réwniez obustronna,
personalizowana komunikacja przy
uzyciu odpowiednich dla danego
segmentu uczestnikéw kanatéw
komunikacyjnych, komunikatow oraz
czestotliwosci.

Comarch
Loyalty Management

Przyktadem sprawdzonego produktu
wspomagajacego zarzadzanie progra-
mem lojalnosciowym we wszystkich
fazach — od planowania i realizacji,

az po analizy i oceny jest Comarch
Loyalty Management. Skierowany jest
do srednich i duzych firm planujacych
bezposrednie zarzgdzanie lojalnoscia
klientéw. Przeznaczony jest réwniez
dla specjalistycznych przedsiebiorstw
oferujgcych otwarte programy lojal-
nosciowe, do ktérych zapraszani sa
partnerzy z zewnatrz, lub dla agengji
marketingowych prowadzacych pro-
gramy lojalnosciowe dla innych firm,
na zasadzie outsourcingu. Comarch
Loyalty Management obstuguje
wszystkie mozliwe rodzaje nagréd
lojalnosciowych. W specjalnym kata-
logu moga by¢ tworzone: nagrody
rzeczowe, ustugi, upusty procentowe,
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upusty kwotowe — dzieki temu moz-
liwe jest utrzymanie starego systemu
rabatowego z rbwnoczesnym wpro-
wadzaniem nowego programu lojal-
nosciowego. System firmy Comarch
jest modularny, jego elastycznosc

jest w stanie sprosta¢ wymaganiom
klienta zaréwno w zakresie definigji
nowych schematéw promogdji, jak tez
zaawansowanych raportow, umoz-
liwiajgcych analize zgromadzonych
danych. System mozna integrowac

Z roznymi systemami zewnetrznymi,
do ktérych nalezg systemy kasowe,
pfatnicze, bilingowe oraz inne zasila-
jace baze danych w cenne informacje
pomocne przy budowaniu efektyw-
nych programow lojalnosciowych.

W centralnej bazie danych przecho-
wywane sg wszystkie informacje

o klientach, ich zakupach i udziale

w promocjach lojalnosciowych, co

w potaczeniu z dostepnymi w sys-
temie narzedziami analitycznymi
pozwala na dogtebne rozpoznanie
zwyczajow i preferencji klientéw oraz
na ciggte badanie efektywnosci pro-
gramu lojalnosciowego. Unikalny

w tego typu rozwigzaniach modut
logistyczny pozwala na racjonalne
zarzadzanie procesem zamawia-

nia, przechowywania i dostarczania
nagrod lojalnosciowych, zas dzieki
modutowi ContactCenter oraz modu-
towi wiadomosci marketingowych
mozna dotrze¢ do klienta ze zindywi-
dualizowang oferta. Wszystkie zgto-
szone problemy czy potrzeby klienta
po zidentyfikowaniu moga zostac
niezwtocznie obstuzone. Dwustronna,
zautomatyzowana oraz personali-
zowana komunikacja z uczestnikami
programu lojalno$ciowego to podsta-
wowe zatozenie modutu komunikacyj-
nego, wspierajacego proces kreowa-
nia prawdziwej lojalnosci klientdw.
System zostat zaprojektowany jako
narzedzie pomocne dla pracowni-
kow dziatu marketingu oraz wsparcia
sprzedazy. Podstawowym zatozeniem
przy tworzeniu systemu byfa elastycz-
nos¢ oraz fatwos¢ obstugi. Zostato

to osiggniete dzieki graficznemu inter-
fejsowi uzytkownika opartemu o prze-
gladarke internetowg — mozliwos¢
dostepu do aplikacji zdowolnego

miejsca z dostepem do Internetu oraz
uniezaleznienie od platformy sprzeto-
wej uzytkownikéw.

Droga
do lojalnych klientow

Systemy rabatowe sg niewatpliwie
popularne i proste do wdrozenia oraz
nie wymagaja zbyt rozbudowanej
infrastruktury informatycznej i moc-
nego wsparcia marketingowego.
Jednakze w czasach ostrej konkurencji
na rynku utrzymanie lojalnego klienta
wymaga czegos wiecej. Ciggte dazenie
do obnizania ceny minimalizuje marze
do niebezpiecznego poziomu, w ktd-
rym zapewnienie dobrej jakosci oferty
oraz nalezytej obstugi jest wrecz nie-
mozliwe do zrealizowania. Programy
lojalnosciowe oferujg duzo szersze
mozliwosci w zakresie dtugotermino-
wego motywowania klientéw, docho-
wywania wiernosci dostawcy oraz
odrézniania sie od dostawcdw konku-
rencyjnych. Dzieki danym gromadzo-
nym o klientach, mozliwe jest wpro-
wadzenie nowych produktéw i ustug.
Z drugiej strony, jezeli program lojalno-
$ciowy ma spetni¢ oczekiwania, wyma-
gane jest zastosowanie odpowied-
nich narzedzi informatycznych oraz
zaangazowanie i inwencja ze strony
dostawcy. Program lojalnosciowy musi
by¢ dobierany z namystem pod katem
potrzeb klientéw i w dopasowaniu
do filozofii dziatania firmy, po nakresle-
niu szczegdtowych celdw oraz strate-
gii. Rabat doskonale sprawdza sie jako
narzedzie marketingowe w krétkookre-
sowych akcjach promocyjnych, jed-
nakze prostota istoty rabatu i tatwos¢
wprowadzenia go w zycie nie stanowi
przewagi konkurencyjnej, ktéra mozna
0siagna¢ za pomoca madrze zrealizo-
wanego programu lojalnosciowego.
System rabatowy byt pierwszym kro-
kiem na drodze do lojalnych i odda-
nych klientéw, jednak nadszedt czas
na wdrozenie systemu lojalnoscio-
wego z prawdziwego zdarzenia, aby
maéc w konsekwencji dojs¢ ta droga
do celu.
Marcin Kosciak
Business Solution Manager
Systemy Lojalnosciowe
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Czy Polscy dostawcy systemow ERP powinni mysle¢ o zagranicznych rynkach?

Polska branza

I'T

»tygrysem” Euro

Jestem przekonany, ze polscy dostaw-
cy systemow ERP nie tylko mogg, ale
powinni mysle¢ o wyjsciu ze swoimi
rozwigzaniami na rynki zagranicz-
ne. Czy mamy szanse odnie$¢ suk-
ces? Zdecydowanie tak — od wie-
lu lat polscy programisci odnosza
sukcesy w miedzynarodowych
zawodach (w rankingu TopCoder
www.topcoder.com Polska jest aktual-
nie na drugim miejscu, wyprzedzaja
nas tylko Stany Zjednoczone). Polska
w tej chwili, w szczegdlnosci branza
T, jest ,tygrysem” Europy i stanowi
dla niej takie samo ,zagrozenie kon-
kurencyjne” jak Chinczycy dla gospo-
darki ogélnoswiatowej. Musimy tylko
w to uwierzy¢, postawic sobie i swoim
pracownikom jasny cel i konsekwent-
nie go realizowac.

Bardzo wiele polskich przedsie-
biorstw z powodzeniem inwestuje
na Ukrainie, Rosji czy w Niemczech.
Wsréd nich jest bardzo wielu uzyt-
kownikéw rodzimego oprogramo-
wania. Jeden z naszych klientéw ma
w tej chwili wiasne sklepy w Rosji,
na Litwie, w Kazachstanie, na Sfowadji
i w Niemczech. Oprécz tego ma
ok. 100 sklepow w Polsce oraz planuje
dalsza ekspansje zagraniczna. Wérdd
uzytkownikéw polskich aplikacji sg
takze firmy zachodnie, zaréwno pro-
dukcyjne jak i handlowe. One takze
decyduja sie na nasze systemy, ponie-
waz prezentuja najlepszy stosunek
jakosci do ceny, a coraz wiecej klien-
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tow polskich domdw software'owych
chce korzystac z naszych systemow
w innych krajach. Bytoby gtupota nie
skorzystac z tej okazji. Mamy dosko-
natych specjalistow ze znakomitymi
pomystami na innowacje zardwno
technologiczne jak i biznesowe. Nasze
systemy do zarzadzania zdobywaja
nagrody (rok temu w Toronto pod-
czas ogoélnoswiatowej konferencji
Partneréw Microsoft nasz system CON
OPTIMA otrzymat nagrode Winning
Customers Award, a kilka miesiecy
wczesniej zostat wyrdzniony w Polsce
godfem promocyjnym Teraz Polska).
Zaczelismy robi¢ informatyke kil-
kanascie lat temu, firmy zachodnie
kilkadziesiat lat temu. Automatycznie
wiec nasze rozwigzania sg od tych
zachodnich znacznie nowoczesniej-
sze.Réwnolegle polska gospodarka
kilkanascie lat temu stata sie wolno-

rynkowa, innowacyjna i konkuren-
cyjna. Ta kombinacja data znakomite
potaczenie — nasi konsultanci nazywa-
ja to koniunkcja implikacji nowocze-
snych technologii. Co wiecej, w Polsce
powstato bardzo duzo matych i $red-
nich firm, ktére sg naturalnym rynkiem
docelowym dla polskich dostawcow
ERP.Na Zachodzie, w szczegdlno-

$ci w Niemczech, nie ma aktualnie
dobrych rozwiazan dla tego segmen-
tu rynku. Taka sama opinie prezen-
tujg nasi potencjalni niemieccy part-
nerzy oraz doradcy podatkowi. Dwa
miesigce temu bytem w Niemczech

w jednej z firm, ktora jest zaintere-
sowana zakupem naszego oprogra-
mowania. Okazato sie, ze ta firma

ma system dziatajacy w srodowisku
DOS, a wiekszo$¢ rozliczen, w szcze-
golnosci gospodarke magazynowa
prowadzi recznie! A my dla naszych
klientéw opracowujemy magazyn 3D
i testujemy technologie RFID. Mysdle, ze
to mowi samo za siebie.

Polacy majg ogromne szanse na zre-
wolucjonizowanie europejskiej branzy
IT. Przy odrobinie szczescia staniemy
sie europejska Doling Krzemowa.
Jestem pewny, Ze polskie firmy
moga i potrafig skutecznie zaistnie¢
na rynkach zagranicznych. Zapraszam
wszystkich mtodych utalentowanych
ludzi do pracy w polskich firmach.

Zbigniew Rymarczyk
Wiceprezes Zarzadu Comarch SA
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Rozmowa z Grzegorzem Btazewiczem, Dyrektorem Marketingu i PR

Nie sama reklamga zyje marka

Czym jest PR produktu?

PR produktu to jedna z najwazniej-
szych sktadowych PR korporacyjnego
oraz sposéb na budowanie marki.

W branzy informatycznej, podobnie
jak w wielu innych, mamy do czynienia
ze znacznym nasyceniem rynku i duza
iloscig podobnych komunikatéw

jakie wysytaja konkurencyjne firmy.
Strategia PR produktu jest jednym

z nielicznych sposobdéw na odréz-
nienie sie od konkurencji oraz poka-
zaniu zalet prowadzonego biznesu.
Poréwnujac misje réznych firm mozna
stwierdzi¢, ze s one niesamowicie

do siebie podobne, natomiast PR pro-
duktowy to sposéb na przedstawianie
firmy poprzez konkretne przyktady
dziatanl. Z mojego doswiadczenia
jedyny sposéb na aktywny PR to poka-
zywanie réznorodnych wdrozen i cie-
kawych referenciji.

Jakie znaczenie odgrywa PR pro-
duktu w komunikacji marketingo-
wej firmy? W czym pomaga?

Klient nie patrzy na firme poprzez
pryzmat prezesa czy siedziby, tylko
poprzez pryzmat produktéw, ktére
firma oferuje. W kontaktach z anality-
kami branzowymi w USA nikt nie pyta
nas o firme — liczy sie tylko i wytacznie
produkt oraz jego pozycjonowanie.
Co ciekawe, to wiasnie analitycy pytaja
o to jak my pozycjonujemy produkt,
jaka mamy dla niego przewidziang
strategie komunikacyjna i PR, a przez
to réwniez i sprzedazowa. Z tej per-
spektywy PR produktowy staje sie nie-
zmiernie wazny.

W stosunku do jakich produktéw
jest stosowany PR?

PR produktowy najlepiej sprawdza
sie w przypadku oferty ,sproduk-
tyzowanej’, spakowanej, ktéra jest
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dotykalna i mierzalna. tatwiej robic

PR produktowy dla konkretnego sys-
temu finansowo-ksiegowego niz dla
0gdlnej koncepgji rozwigzania IT dla
,Zarzadzania procesami biznesowymi”
- cho¢ pewnie to drugie jest znacznie
bardziej interesujace.

Czy mozliwe bytoby wylansowa-

nie produktu bez udziatu PR, np.

wytqcznie dzieki intensywnie pro-

wadzonej kampanii reklamowej?
Nie. Ale mozliwe jest wylansowanie

produktu przy pomocy PR bez udziatu

reklamy.

Na ile uprawniona jest teza, ze
dziatania PR staty sie waznym ele-
mentem marketingu mix ze wzgledu
na spadek efektywnosci dziatan
reklamowych?

Budowanie marki produktu to zada-
nie gtébwnie PR-owe, natomiast gene-
rowanie realnego popytu na dany
produkt moze sie odbywac na wyedu-
kowanym juz rynku poprzez reklame.
Korzyscig takiego podejscia jest tatwe
przeliczanie efektéw reklamy na kon-
kretne wyniki i stawianie wobec niej
okreslonych celéw.

Ktore firmy sprzedajq swoje pro-
dukty wytqcznie w oparciu o dziata-
nia PR lub reklamowe?

Dla Comarch na rynkach zagranicz-
nych liczy sie przede wszystkim PR.
Generalnie w moim odczuciu relacja
jest taka -im krotszy cykl sprzedazy da-
nego produktu, tym wieksze znaczenie
ma reklama, im dtuzszy cykl sprzedazo-
wy tym wieksza rola PR. W informaty-
ce cykl sprzedazy duzego systemu in-
formatycznego trwa nawet dwa lata.
W takim kontekscie dziata¢ mozna tyl-
ko i wytacznie za pomoca PR — nasta-
wiac sie na edukacje a nie na emocje.

Gdzie PR produktu znajduje zasto-
sowanie - w jakich sektorach, bran-
zach? W jakich sytuacjach?

Przyktady PR produktowego to: bro-
szury produktowe dla klientéw, studia
przypadkow (opisy konkretnych zasto-
sowan produktow przez klientow),
White Papers (krétkie analizy wycinka
rynku i zastosowanie naszych rozwia-
zan), Blueprints (rozszerzenie broszur
produktowych — tworzenie kontekstu
dla danego produktu), informacje
prasowe (udane wdrozenia, nowe
kontrakty, nowe produkty), wizyty
referencyjne

Czy warto inwestowac w PR pro-
duktu?

PR produktu moze by¢ stosunkowo
niskonaktadowym elementem strate-
gii PR.

Jaka jest przysztos¢ PR produkto-
wego w Polsce?

Tym wieksza im wiecej bedziemy
produkowali wiasnej niezaleznej mysli
technicznej.

Niektoérzy dziennikarze sqdzq, ze PR
produktu to nic innego jak ukryta
kryptoreklama. Czy zarzut jest uza-
sadniony?

To kwestia profilu publikacji. W nie-
ktérych pismach branzowych przy-
ktady wdrozen i dobrych praktyk
stanowig ponad 50 proc. materiatu.
Ludzie wiasnie dlatego czytaja takie
gazety, zeby sie dowiedziec jak naj-
wiecej o wdrozeniach, ich przebiegu,
rezultatach. Dobry opis wdrozenia
systemu informatycznego oznacza
co najmniej pare dni pracy dziennika-
rza z klientem i dostawca.

Rozmawiata Izabela Hanus
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Rozmowa z Dorota Gatuszka, Dyrektorem Wykonawczym Sektora ERP

Rozwiazania
do wynajecia

Wydaje sie, ze polski rynek outsour-
cingu IT rozwija sie wolniej niz rynek

IT ogétem. Jest to konsekwencjg tra-
dycyjnego myslenia, w ktérym domi-
nuje poglad, ze bezpieczniej, gdy
dane trzyma sie u siebie i ma sie na nie
wptyw, nie korzystajac z zewnetrznych
rozwigzan. Dlatego tansze i efektyw-
niejsze rozwiazanie, jakim moze stac¢
sie outsourcing IT, nie zawsze jest wia-
$ciwie postrzegane, Co ogranicza roz-
woj rynku. Ten sposdb myslenia zmie-
nia sie powoli. Mozemy dostrzec to np.
w sektorze finansowym — szczegdinie
w firmach zwiazanych z korporacjami
miedzynarodowymi — ktéry jest chyba
najbardziej otwarty na tego typu
ustugi. W zwiazku z tym outsourcing IT
w Polsce to rynek perspektywiczny.

Jaki typ ustug outsourcingowych
jest najbardziej popularny w Polsce
obecnie? Jakie sq prognozy na przy-
sztos¢?

Najbardziej rozpowszechnione sg
dwa skrajne rozwigzania. Plan mini-
mum, gdzie sprzet znajduje sie w DC,
a pozostate komponenty rozwigzania
u klienta, zwigzany jest z uniknieciem
inwestowania w sprzet, ktérego war-
to$¢ bardzo szybko maleje. Drugie roz-
wigzanie, nazwijmy je planem mak-
simum, polega na wynajeciu firmy
zewnetrznej, ktéra prowadzi za klienta
np. ksiegowos¢. Wtedy klient nie musi
sie martwic ani o sprzet, ani 0 opro-
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gramowanie. Rozwigzania posrednie
sg raczej mato popularne, poniewaz
postrzegane s3 jako mniej bezpieczne.

Swiadomos¢ mozliwosci wykorzy-
stania modelu outsourcingu IT oraz
ptynacych z tego korzysci wzrasta jed-
nak dos¢ szybko. Klienci coraz czesciej
sg zainteresowani konkretnymi rozwia-
zaniami, zwigzanymi np. z przetwarza-
niem dokumentoéw, ktére pozwalaja
im zaoszczedzi¢ pienigdze. Ta warto$c
powinna by¢ w najblizszych latach
motorem napedowym rozwoju outso-
urcingu IT w Polsce.

Jakie perspektywy majq firmy
zajmujqce sie outsourcingiem IT

w branzy przemystowej? Czy branza
ta charakteryzuje sie jakimis szcze-

gélnymi wymaganiami? Czy bedzie
ciggle chtonnym rynkiem?
Dotychczasowe wykorzystanie out-
sourcingu struktury IT w branzy prze-
mystowej nie byto zbyt duze. Jest to
zwigzane ze specyfikg branzy, w kté-
rej mysli sie raczej o centralizacji zarza-
dzania dziataniem przedsiebiorstwa
w strategicznym centrum. Podobnie
jak w przypadku innych sektoréw, w
momencie gdy dostrzeze sie korzysci
wynikajace z outsourcingu, zarbwno
finansowe, jak i odnoszace sie do
jakosci $wiadczonych ustug, rozwia-
zanie takie ma duzg szanse na sto-
sowanie. Wazne jest podniesienie
poziomu bezpieczenstwa takiej oferty,
tzn. przekonanie klienta o mozliwo-
ci bezpiecznej rezygnacji z ustug, jesli
np. po roku dojdzie do wniosku, ze
jednak nie decyduje sie na takie roz-
wigzanie, oraz przekonanie, ze wyko-
rzystanie modelu outsourcingu nie
wigze sie z uzaleznieniem od firmy
wykonujacej tego rodzaju ustugi.
Branza przemystowa ciggle sie roz-
wija, w zwiazku z tym rosnac bedzie
rowniez zapotrzebowanie na wyso-
kiej jakosci rozwiazania z zakresu out-
sourcingu IT pozwalajace zmniej-
szy¢ koszty inwestowania w sprzet,
oprogramowanie i obstuge catego
systemu.

Rozmawiat Radostaw Czyrnek
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Raport firmy badawczej Gartner opu-
blikowany w 2003 roku przedsta-

wit kontrowersyjna wowczas teze, ze
wciggu 2 lat klasyczne systemy wykry-
wania wlamarn stang sie technologia
przestarzata. Nie byta to teza bezpod-
stawna — raport wypunktowat podsta-
wowe stabosci tych systemdw takie
jak: wysoka ilos¢ fatszywych alarmow,
niska skutecznos¢ w blokowaniu ata-
kow czy problemy z integracja z syste-
mami zaporowymi. Dzisiaj juz wiemy,
ze przewidywania zawarte w rapor-
cie Gartnera urzeczywistnity sie i wiek-
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szos¢ firm wycofuje z oferty tego typu
rozwigzania. Co zatem proponujg nam
w zamian producenci tych systemow?

Pierwsza linia ochrony

Pierwszym elementem ochrony sieci
wewnetrznej przed zagrozeniami

pochodzacymiz zewnatrz jest firewall.

Zapora ogniowa zostata zaprojekto-
wana jako bariera nie do przebycia
dla niechcianego ruchu sieciowego.
Odpowiednio skonfigurowane reguty
w jasny sposob okreslajg dozwolone i
niedozwolone ruchy. Skoro jest to tak
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® &)
1 -.;_.;ij
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Do niedawna panowata powszechna opinia, ze systemy wykrywania wia-
Intrusion Detection Systems) stanowig swoisty ,ztoty srodek”
na wszystkie zagrozenia w sieci informatycznej. Dzi$, zaledwie pare lat po
rynkowej premierze tego typu rozwigzan, systemy IDS powoli odchodza
w zapomnienie. Co sprawito, ze detekcja wtaman przestata juz wystarczac?

dobre zabezpieczenie, dlaczego wiec
wprowadzono systemy wykrywania
wiaman?

Odpowied? jest prosta: systemy
firewall nie sg w stanie dogtebnie
analizowac ruchu w warstwie aplika-
cyjnej. Jezeli nasz serwer WWW jest
dostepny w Internecie, to firewall musi
przepuszczac ruch do niego, a w kon-
sekwencji rbwniez atak na ten serwer
WWW bedzie przepuszczony przez
klasyczny system zaporowy (dziatajacy
w warstwie sieciowej i transportowej).
Systemy IDS zaprojektowano przede
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wszystkim z myslg o analizie ruchu w
warstwie aplikacyjnej, narzedzia te
miaty dziata¢ jako uzupetnienie syste-
mow zaporowych.

Systemy
wykrywania wtaman

Systemy IDS zostaty zaprojekto-

wane jako komplementarny element
ochrony sieci. Analizuja one zawartos¢
przepuszczanych przez systemy fire-
wall pakietdow w poszukiwaniu wzor-
cow atakow. Naturalna ewoludja tych
systemow szybko doprowadzita do
wprowadzenia mechanizmow auto-
matycznej reakcji na wykryte wtama-
nia. Do tych mechanizméw nalezy roz-
taczenie potaczenia oraz sprzezenie
systemu wykrywania wtaman z syste-
mami firewall. Mechanizmy te okazaty
sie jednak mato skuteczne lub bardzo
skomplikowane i w praktyce rzadko
stosowane.

Zastosowanie systemu firewall
uzupetionego przez systemy wykry-
wania wiaman przez dtugi okres
uznawano za modelowe rozwigzanie
w zakresie ochrony sieci. Firewall miat
za zadanie blokowanie niechcianego
ruchu sieciowego, natomiast sys-
tem IDS analizowat przepuszczany
ruch pod katem wszelkich zagrozen.
Najwazniejszym elementem tej ukfa-
danki byt administrator bezpieczer-
stwa, do ktérego nalezato reagowanie
na wykryte zagrozenia. Z czasem jed-
nak zaczeto dostrzegac¢ pewne wady
rozwigzan klasy IDS:
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* Duze naktady na administracje
systemu. Zaproponowane mecha-
nizmy blokowania atakéw oraz
informacyjny charakter systemow
wykrywania wiaman wymagaty cia-
gtego monitoringu oraz interwendji
administratora, co pociggato za
sobg znaczne koszty utrzymania.

* Duza liczba fatszywych alarméw.
Powstawaty one na skutek wyszu-
kiwania zagrozen na podstawie
statycznych sygnatur atakéw.
Fatszywe alarmy stanowig duze
utrudnienie dla administratoréw
bezpieczenstwa i moga prowadzi¢
do przeoczenia prawdziwego ataku.

* Dodatno$¢ na ataki typu odmowa
ustugi (DosS, czyli Denial of
Service). Atakujgcy w tatwy sposdb
moégt wykorzysta¢ mechanizmy
automatycznej reakcji na wiamania
do zablokowania systemu.
Przeprowadzenie takiego ataku
jest banalnie proste, wystarczy, ze
atakujacy podszyje sie pod adres
IP naszego partnera handlowego,
zaatakuje w dowolny sposéb
serwery chronione przez system
wykrywania wtaman. System IDS w
momencie wykrycia ataku wprowa-
dzi na firewallu blokade adresow IP
naszego partnera handlowego. Po
takim ataku nasz partner nie bedzie
mogt sie potaczyc z wybranym
serwerem.

Najwiekszym jednak ograniczeniem
systemow IDS jest fakt, ze zostaty
stworzone do wykrycia wtamania juz
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po jego wystapieniu. Jesli nawet reak-
Cja na wiamanie bedzie prawidtowa,
to nie stanowi ona wystarczajgcego
zabezpieczenia przed dzisiejszymi
atakami. Do zainfekowania systemu
wystarczy obecnie jeden pakiet, wiec
blokada czy rozfaczanie potaczen nie
sg W stanie powstrzymac nikogo, gdyz
w momencie wykrycia ataku ztowrogi
pakiet jestjuz u celu.

Nowa generacja

Gdy okazafo sie, ze systemy wykrywa-
nia wiamarn nie s3 wystarczajaco sku-
teczne zaistniata naturalna potrzeba
ich przebudowy, idaca tak daleko,

ze firmy rozwijajace te technologie
pokusity sie nawet o zmiane nazwy
produktu. Nowa generacja tych roz-
wigzan okreslana jako systemy wykry-
wania i prewencji wtaman, w zalezno-
$ci od producenta przyjmuje nazwe
IPS (Intrusion Prevention System)

lub IDP (Intrusion Detection and
Prevention).

Idea funkcjonowania systemow
IDP/IPS jest mozliwos¢ wykrycia i
zablokowania ataku zanim dotrze
on do celu - jest to podstawowa
cecha odrézniajaca te systemy od ich
poprzednikdw. Zostato to osiggniete
poprzez umieszczenia takiego sys-
temu na drodze pakietu. Kazdy pakiet,
zanim dotrze do celu musi przejs¢
inspekcje na systemie IDP/IPS, ktory
podejmuje decyzje czy pakiet przepu-
$ci¢ dalej czy tez nie.

Pierwsze takie systemy pomimo
nowej funkcjonalnosci wykrywaty

Nowe Technologie | Magazyn Comarch
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wiamania na podobnej zasadzie jak
klasyczne systemy IDS, to znaczy w
oparciu o sygnatury atakéw. Byto to
przyczyna powstawania wielu fatszy-
wych alarmoéw, ktére w tym przypadku
skutkowaty czesta blokada prawidto-
wego ruchu. Dzi$ systemy wykrywania
i prewencji wtaman korzystaja jedno-
czes$nie z wielu metod wykrywania
wtaman, co pozwolito na wykrywanie
nieznanych atakéw, a jednoczesnie
ograniczyto liczbe fatszywych alar-
mow. W systemach IDP udoskonalono
mechanizm wyszukiwania sygnatur
atakow tylko w okreslonym kontekscie,
wprowadzono kontrole poprawnosci
protokotow, wykrywanie schematow
zachowar, a takze stosowanie puta-
pek (tzw. honeypot) majacych na celu
oszukanie wlamywacza.

Systemy wykrywania wtaman prze-
szty nieunikniong droge ewolucji w
kierunku systemow prewencji wia-
man. Samo wykrywanie okazato sie
niewystarczajace, a zaproponowane
metody blokowania atakdw niesku-
teczne. Zmiana architektury systeméw
wykrywania wiaman rozwigzata wiek-
szos$¢ problemdw — dzi$ systemy IDP
sg nieodzownym elementem infra-
struktury sieciowej kazdej bezpiecznej
sieci — czego zatem mozemy sie Spo-
dziewac jutro?

Zabawa w przewidywanie
przysztosci
Coraz wieksza automatyzacja atakdw
oraz coraz wyzszy stopien zaawan-
sowania wirusow i robakéw interne-
towych powoduja, Ze ochrona przed
infekcjami wirusowym coraz bar-
dziej przypomina ochrone przed wta-
maniami. Ta zbiezno$¢ moze w nie-
dalekiej przysztosci doprowadzi¢ do
zréwnania funkcjonalnosci systeméw
wykrywania i prewencji wtaman z
funkcjonalnoscia systemow antywiru-
sowych. W tym starciu moze nie by¢
zwyciezcy, pozostaje tylko pytanie jak
bedzie sie nazywato nowe rozwigza-
nie posiadajace obie funkcjonalnosci.
Czy funkcje systemow firewall oraz
IPS/IDP réwniez zostang potagczone i
zastapione jednym rozwiagzaniem? Juz
dzis istnieja zintegrowane ,kombajny”
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stuzace do ochrony bramki interne-
towej. Posiadaja one funkcjonalnos¢
systemow firewall, VPN, IDP oraz
skanerow antywirusowych. Systemy
te, poza wieloma zaletami takimi jak
prostota obstugi czy niskie koszty
utrzymania, posiadaja jedng zasadni-
cza wade: z requty posiadaja jedynie
podstawowa funkcjonalno$¢ kazdego
z tych produktéw. Mimo, ze doskonale
nadajg sie do ochrony matych sieci
o niewielkich wymaganiach bezpie-
czenstwa, to firmy posiadajace wyso-
kie wymagania jeszcze przez jakis czas
skazane sg na instalacje kilku dedyko-
wanych systemow, gdyz tylko takie
rozwigzanie zapewniim wymagang
funkcjonalnos¢.

Coraz wieksza mobilnos¢ syste-
mow komputerowych, rozwijajaca
sie technologia taczy bezprzewodo-
wych, a takze coraz tatwiejszy dostep
do sieci powoduje, ze w niedalekiej
przysztosci kazdy komputer bedzie
stanowit swoistg bramke do Internetu.
Bezpieczenstwo przestanie byc juz
kojarzone jedynie z ochrong styku z
siecig publiczng a standardem stanie
sie ochrona kazdego komputera w
sieci wewnetrznej w taki sam sposob
jak bramki internetowej. Ochrone
takg zapewni oprogramowanie
instalowane na kazdym komputerze,
posiadajace funkcjonalnos¢ osobistej
zapory ogniowej, systemu wykrywa-
nia wiaman, ochrony antywirusowej,
a czesto rowniez narzedzi kryptogra-
ficznych pozwalajacych na zdalny,
bezpieczny dostep do wewnetrznych
zasobow firmy. Ochrona stacji uzyt-
kownikéw koncowych (tzw. endpoint
security) jest dzis najszybciej rozwi-
jajacym sie elementem technolo-
gii w strategii wszystkich wielkich
graczy w dziedzinie bezpieczen-
stwa, inicjatywa TAP — Total Access
Protection firmy CheckPoint, czy NAP
— Network Admission Control firmy
Cisco — to obecnie najczesciej powta-
rzane hasta na ustach specjalistow od
bezpieczenstwa.

Pawet Kurzelewski
Konsultant w Dziale Bezpieczenstwa
i Ochrony Danych
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Najchetniej kupowany
system ERP

CDN XL to kompleksowy, w petni zintegrowany system
informatyczny klasy ERP. Zapewnia petne wsparcie

we wszystkich obszarach dziatalnosci gospodarczej
przedsiebiorstwa, poczawszy od planowania pracy,
sterowania zakupami i magazynem, a skohczywszy

na wytworzeniu i sprzedazy produktow, towaréw i ustug.
Jest dedykowany Srednim i duzym przedsiebiorstwom
produkcyjnym, handlowym i ustugowym.

Obecnie z systemu korzysta ponad 800 firm.
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Buduj relacje z klientami
| zwiekszaj zysKi

Internet Banking

Credit Process Management
CRM for Financial Services
Insurance Process Management

Comarch jest globalnym dostawca biznesowych rozwigzan IT, ktére kompleksowo obstuguja
relacje z klientami i optymalizujg dziatalnos¢ operacyjng oraz procesy biznesowe. Gtéwnym
atutem firmy jest gteboka wiedza sektorowa, ktérg przekazujemy naszym klientom w postaci
zintegrowanych systeméw informatycznych.

Comarch od ponad dziesieciu lat dostarcza swoje systemy i rozwigzania dla sektora ustug
finansowych. Klientami firmy sa najwieksze banki w Polsce, fundusze inwestycyjne oraz firmy
ubezpieczeniowe i leasingowe.

Specjalizujemy sie w integracji bankowych systeméw informatycznych, zarzadzaniu aktywami,
obstudze kredytéw, business intelligence, outsourcingu oraz w bankowosci elektronicznej.
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