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Bezpieczny System Autoryzacji Transakcji Internetowch Oparty
o Urzadzenie Zewrtrzne

Projekt wspotfinansowany zesrodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodda Dziatanie 1.4 — 4.1

Gtowny cel projektu:

Celem projektu jest rozbudowa aktualnej oferty firm zakresie systemow autoryzoych
dokonywanie transakcji. Wynikiem projektu machypracowanie nowego, kompleksowego
rozwigzania odpornego na istotne zaggnia, jakie ograniczajbezpieczaéstwo transakcji w
aktualnie istnigjcych systemach. Lista najardejszych, aktualnych zagren zostata
okreslona poprzez analizy przeprowadzone z udzialemadtkyeh i potencjalnych klientow
firmy Comarch oraz biac pod uwag analizy dosipne powszechnie w prasie
specjalistycznej i Internecie. W zyzku z rosnacym rynkiem bankowixi internetowej oraz
innych rozwiazan wykorzystupcych Internet, a wymagajych bezpiecznego przesytu i
potwierdzenia kluczowych danych, innowacyjne i wfile rozwizanie, jakim jest
.Bezpieczny System Autoryzacji Transakcji Internvegyoh Oparty o Urzdzenie Zewstrzne
T-PRO - Transaction Protector Token”, powinno zmaalszeroly gane potencjalnych
odbiorcow.

Opis:

Technicznie projekt polega na przeprowadzeniu grelmda, projektowaniu i stworzeniu
prototypu fizycznego usmzenia T-PRO, obstugage] go czsci klienta oraz cgci
serwerowej rozwizania, odpowiedzialnej za stworzenie bezpiecznegelt do przestania
danych i weryfikagi ich integralnéci. Rozwhzanie ma by zgodne z powszechnie
przyjetymi  standardami, wykorzystywa najnowsze | najpewniejsze algorytmy
kryptograficzne oraz posiaflainnowacyjny schemat architektury i scenariuszaaldzi
systemu. Projekt wymaga przeprowadzenia prac bamavezwojowych, w celu uzyskania
niezkzdnej wiedzy do stworzenia prototypu, w tym wielusp&rymentow w zakresie
implementacji silnych algorytméw kryptograficznyclza pomog tanich ukladéw
mikrokontrolerowych, tworzenia tuneli oraz zapewrge poufndci 1 integralndgci
zestawionego kanatu komunikacji.
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W czséci wdrazeniowo-inwestycyjnej projektu gtdbwnym celem jestvaizenie finalnej,
optymalnej wersji produktu, wykorzystai wiedz uzyskam podczas tworzenia jego
prototypu i wywiadow przeprowadzonych z potencjatinklientami.

Firma planuje realizowaprojekt wiasnymi zasobami, w szczegdlciowykorzystuac dziat
B+R dzialu bezpieczstwa, positkuic sk ustugami podmiotow zewirznych w zakresie
wykonania elektronicznych i plastikowych elementéwehodzcych w skiad fizycznego
urzadzenia T-PRO.

Po zakaczeniu projektu spotka powinna posiadajbardziej zaawansowannnowacyjm, i
kompletry rodzirg produktow wspomagagych dokonywanie transakcji. Pozwoli to na
zbudowanie przewagi konkurencyjnej i zyskanie sgaraszwikszenie udziatu rynkowego w
Polsce, w krajach Unii Europejskie] i saiecie. Konsekwengjtego powinien b§ wzrost
przychodow i dalszy rozwoj dziatu bezpiesgiva firmy Comarch, w szczegokuon jego
komorki B+R. Wsparcie z&rodkow unijnych gra tu kluczoawolg, gdyz jednym z gtéwnych
czynnikdbw warunkujcym uzyskanie liczcej sk pozycji na rynku jest poziom
bezpieczéstwa rozwizania oraz jego cena. Dodatkowe fundusze pozyskarfeARP
pozwoh na wykonanie szerzej zakrojonych badarzemystowych, ktore unibwia
opracowanie i wykorzystanie bardziej zaawansowanyrihematéw bezpieczstwa.
Pozwoh takze na zaimplementowanie rozwen, ktére zmniejsz koszt uradzenia, a tym
samym jego konkurencyjdé na rynku.

Innowacyjnd¢ projektu dotyczy innowacji produktowej na poziormé&dzynarodowym,
poprzez wprowadzenie na rynek nowego produktu wigaZ-PRO, z rodziny rozwran do
autoryzaciji transakciji, ktory w sposob istotny wpby/na uatrakcyjnienie oferty firmy
Comarch.

Whioskodawca od lat jest zaaigavany w dostarczanie klientom gotowych rozxen, ktore

w wymierny sposob zwkszap bezpieczastwo wykorzystywanych przez nich systemow i
aplikacji. Szczegoln klas: klientow stanowq tu banki i inne instytucje finansowe, dla
ktérych krytyczne jest zapewnienie integrdlciovykonywanych transakcji. Zadanie to staje
si¢ szczegOlne trudne, §é operacje wykonywane przy wykorzystaniu Internetoedium,
ktére ze swojej natury nalg uzna& za niezaufane. Banki udephiajac odpowiednie
platformy swoim klientom magzapewnt wysoki stopié bezpieczastwa wewntrz swojej
infrastruktury, ale platformy internetowe zawszgld musiaty korzysta z zasobow stacji
klienta i ta czs¢ architektury niezmiennie stanoiwvbedzie najstabsze ogniwo rozygiania.
Najwickszym zagreeniem dla finansowych rozadan internetowych w dzisiejszych czasach
Sa ataki typu Men-In-The-Browser oraz KeyLoggers. Ataki MITB polegaj na podmiag
danych zlecenia, wprowadzonych przezxtkownika, zanim jeszcze dane mogostd one
ochronione przez system bankowy. At#eyl oggers polegaj na monitorowaniu zardwno
przy pomocy fizycznego usdzenia, jak i specjalistycznych programow, wszydiki
przyciskéw wcénictych przez uytkownika. Pozwala to na podstuchanie haset ddagji,
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kodéw autoryzujcych oraz kodéw PIN do kart kryptograficznych. Rimelziatanie tym
atakom jest bardzo trudne, a nawet nielme, jesli strona odpowiedzialna za architekfur
rozwigzania nie ma bezgeedniego nadzoru nad stadjlienta, ktory korzysta z tego systemu.
Produkt T-PRO pozwala na bezpiegautoryzag} transakcji, take w przypadku, gdy stacja
klienta nie mae by uznana za godnzaufania. Mechanizm tego rozwania pozwala
skutecznie przeciwdziatatakom MITB iKeyLoggers, o ktorych wczéniej byta mowa.

Innowacyjny charakter rozazania T-PRO opiera giprzede wszystkim na petnej realizacji
wytycznych WYSIWYS, w architekturze, ktéra nie #eo zostd skompromitowana
niezalenie od tego czy stacja kliencka jest zaufana, @&y zZnajduje sj tam wrogie
oprogramowanie. Charakter tego roz@énia sprawiaze mae zostd ono wykorzystane w
ustugach realizagych krytyczne operacje finansowe z wykorzystaniérternetu, tym
samym znaco zwkkszapc ich bezpieczestwo.

Obecnie nie ma daginego na rynku uezizenia realizycego wytyczne WYSIWYS (ang.
What You See Is What You Sign) w bankowdci elektronicznej. Funkcjonalgé ta, ktéra jest
dostarczana poprzez T-PRO, nie jest dostarczamea jadnego innego producenta. Zadaia
WYSIWYS to bardzo istotne wymagania przy realizggidpiséw cyfrowych. Opisajone
zachowanie systemu, w ktérym semantyczna zawéapodpisywanej wiadonsgi, nie mae
by¢ w zaden sposob zmieniona, zaréwno w przypadkowy jaikteincjonalny sposob. Te
wymagania g w petni realizowane poprzez T-PRO.

Innowacyjny charakter realizowany poprzez gaisface cechy produktu:

1. Krytyczne dane transakcji (np.: konto docelowe, tawtransakcji) przekazane do

instytucji finansowej, zostajeszcze raz zweryfikowane przezytkownika systemu z

wykorzystaniem fizycznego wdzenia T-PRO. Weryfikacja odbywagsiv oparciu o

dane przekazane poza daitmym kanatem — prezentowane sa wywietlaczu

urzadzenia.

Uzytkownik aktywnie uczestniczy w procesie weryfikacj

Bezpieczastwa weryfikacji wzaden sposob nie jest pochadraufania, jakim system

darzy docelow stacg kliencka. Tunel kryptograficzny (end-to-end) jest zestawian

bezpdrednio pom¢dzy uradzeniem T-PRO, a serwerem dziatgm w

infrastrukturze dostawcy ustugi. Wszelkie zmiankalmane w danych transakcji na

stacji klienckiej czy te w wewretrznej infrastrukturze sieci Interneta sv fatwy
spos6b wykrywane podczas operacji weryfikacji.

4. Komponenty dziatace na stacji klienckiej nie mgmazliwosci podmienienia danych
transakcji przestanych do weryfikacji. Ratenie nie jest rozszyfrowywane na stacji
klienckiej.

5. Do podpisania danych transakcji #/@ozostéa wykorzystana istnigga infrastruktura
PKI istniepgca w organizacji. Urglzenia wspiera wykonywanie podpisow
wykorzystupcych klucze osadzone na kartach kryptograficznych.

6. Rozwigzanie zwgksza bezpiecZstwo wykorzystania kart inteligentnych poprzez
dostarczenie bezpiecznego sposobu wprowadzenia PIN.
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Urzadzenie nie zmusza klienta do ponownego wprowadzeamgych transakcji, czy
tez do wprowadzania ich li tylko ayciem niewygodnej klawiatury osadzonej na
urzadzeniu. Dane magby¢ wprowadzone raz, zzyciem wygodnego interface’u
strony WWW, uytkownik na uradzeniu tylko potwierdza ich prawdziég
ewentualnie odrzuca wykonanie transakcji.

Zostanie zastosowany innowacyjny sposob ochronydaenia przed typowymi
atakami na urzenia kryptograficzne. T-PRO niedzie widziane w systemie, jako
czytnik kart czy inne umdzenia bezpiechstwa, ale jako klawiatura. Mimo to
zostanie opracowany mechanizm  uhwiajacy, wspierania przez nie
kryptograficznych ustug systemy operacyjnego, takak zestawienie tunelu SSL z
uwierzytelnieniem klienta.

Urzadzenie jest niewielkich rozmiarow, tak, i daje maliwos¢ by wytkownik
przenosit je ze sab

10.Jest podiczane do portu USB, tak, gad jest w stanie dziadapraktycznie z kadym

aktualnie obecnym na rynku zestawem komputerowym.

11. Dane autoryzacyjneasw petni powazane z danymi transakcji. Nie ma #hwosci

podmiany danych transakcji i wykorzystania przectovyych wczéniej danych
autoryzacyjnych jak ma to miejsce w przypadku kodéms czy te kodow
pochodacych z uradzen OTP.



