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COMARCH | DATA CENTER

Comarch jest dynamicznie rozwijajgcym sie globalnym
dostawcy rozwigzan IT. Przez rynek ceniony jest gtownie
za nowoczesne technologie oraz elastycznos¢ produktéw
i ustug.

Comarch stawia na wiedze, technologie i innowacyjnosc¢
oraz profesjonalng obstuge Klienta. Posiada swoje biura
w 15 krajach na swiecie. 3500 specjalistow na 4 konty-
nentach, realizuje rocznie okoto 550 duzych srednich pro-
jektéw informatycznych. Comarch to 17 lat doswiadczenia
i fachowa wiedza branzowa.

Comarch oferuje wydajne i niezawodne ustugi oraz rozwig-
zania w zakresie Infrastruktury IT juz od ponad 15 lat. W tym
czasie zbudowalismy 150 osobowy zespo6t sprzedawcow,
konsultantow i inzynierow posiadajgcych doswiadczenie
w kazdym obszarze infrastruktury IT. Jestesmy obecni nie
tylko na polskim, ale takze europejskim rynku.

Wprowadzenie

Russia

0bszar dziatania Comarch Infrastruktury IT

Istnieje wiele zagrozen dotyczacych systemow informatycznych. Naturalne wpostaci powodzi, pozaréw, wybuchéw srod-
kéw palnych, gwattownych burz; komputerowi wtamywacze, ktérzy bezwzglednie wykorzystujg luki w zabezpieczeniach
informatycznych; wadliwe funkcjonowanie infrastruktury, dajgce osobie zna¢ poprzez przerwy w zasilaniu czy tgcznosci;
btedy ludzkie uniemozliwiajgce poprawne dziatanie nadzorowanych przez pracownikow systemow.




Comarch Disaster Recovery Center

Celem tej ustugi jest zabezpieczenie biznesu klienta poprzez
udostepnienie przez Comarch zapasowego centrum
komputerowo-biurowego przystosowanego do przejecia
funkcji srodowiska produkcyjnego na wypadek nieoczeki-
wanych wydarzen. DRC moze byc¢ czescig pakietu ustug
outsourcingowych Comarch, wktorych klient wydziela iprze-
kazuje firmie Comarch pewne obszary dziatania swojego
przedsiebiorstwa. Wtym przypadku takim obszarem jest za-
pewnienie nieprzerwanej pracy systemow informatycznych.

Firma, ktora nie posiada odpowiednich rozwigzan,
zabezpieczajgcych jg przed nagtymi i niespodziewanymi
zdarzeniami, jakimi mogg byc¢ przyktadowo powodzie,
pozary itd. naraza sie na przerwanie ciggtosci pracy. Moze
to byc¢ przerwanie produkcji, paraliz organizacyjny, czy tez
mniej wymierne skutki braku ciggtosci, takie jak utrata zaufa-
nia klientow. W efekcie moze to doprowadzi¢ do ogromnych
strat finansowych, a nawet bankructwa. DRC jest ustugag,
ktora pozwala zabezpieczyc¢ interesy firm przed takimi
witasgnie zdarzeniami iich skutkami.

Zalety oferowanego rozwigzania

» Zapewnienie ciggtosci dziatania
wystapienia katastrofy.

» Gwarancje posiadania zabezpieczenia na wypadek
nieprzewidywalnych zdarzenlosowych bez koniecznosci
ponoszenia wysokich kosztow inwestycyjnych na
budowe witasnego osrodka zapasowego - 24 godziny na
dobe, 365 dni wroku.

» Mozliwose fizycznego przetestowania procedur planu
awaryjnego.

» Posiadanie Planow Ciggtosci Dziatania dla firmy jest po-
zytywnie postrzegane przez akcjonariuszy oraz przez
rynek, a w segmencie bankowo finansowym jest wa-
runkiem koniecznym funkcjonowania biznesu.

» Parametry SLA (Service Level Agreement) - gwarancja
wysokiej jakosci wykonania ustugi.

firmy podczas

STRATY

Finansowe - bezposrednie

Przerwanie produkcji

Paraliz organizacyjny

Niewypetnienie zobowigzan wobec klientow

Opoznienie lub zaniechanie realizacji projektow
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Inne - niewymierne

Spadek morale pracownikow

Utrata zaufania kontrahentow

Utrata zaufania klientow

Niezawarte kontrakty
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BANKRUCTWO

Potencjalne straty w przypadku braku odpowiednich rozwigzari zabezpieczajgcych procesy biznesowe



Czym dysponuje DRC

1

Centrum obliczeniowe - Data Center zlokalizowane
z dala od systemow produkcyjnych klienta itym samym
niewrazliwe na powstate tam usterki izniszczenia,
pomieszczenia biurowe z zapleczem socjalnym oraz
miejscami parkingowymi dla pracownikow klienta,
szybkie tacza telekomunikacyjne potgczone zinternetem
badz siecig korporacyjng klienta; siec¢ jest zabezpiec-
zona przed wirusami, probami atakow i dostepem o0sob
niepowotanych,

stosownie do potrzeb przygotowane i skonfigurowane
serwery, na ktorych w razie awarii sg odtwarzane
iudostepniane systemy produkcyjne,

urzadzenia backupowe, zapewniajgce ochrone danych
klienta, zgromadzonych na serwerach,

stacje robocze PC wilosci i kanfiguracji uzgodnionej zkli-
entem,

drukarki sieciowe iinne urzgdzenia biurowe (kserokopi-
arki, faksy, etc.),

linie telefoniczne (wewnetrzne oraz zewnetrzne),
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kilka niezaleznych (udostepnianych przez roznych
operatorow) szybkich tgczy telekomunikacyjnych
umozliwiajgcych staty kontakt z Internetem lub siecig
korporacyjna firmy,

zasilanie zbudowane w oparciu o kilka niezaleznych
obwoddow elektrycznych, z podtrzymywaniem na
urzgdzeniach UPS oraz zapasowym agregatem
pragdotwaorczym,

system klimatyzacji isystem przeciwpozarowy,
zabezpieczenia dostepu do pomieszczen Data Center
dzieki zastosowaniu biometrycznego systemu weryfi-
kacji,

staty monitoring aktywnosci srodowiska Data Center
przy pomocy wyspecjalizowanych programow, jak
rowniez catodobowa ochrona obiektu.
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Comarch DRC uklienta

Projekt DRC jest opracowywany indywidualnie, stosownie
do potrzeb klienta, wymagan i zakresu dziatania. Zgodnie
zZ Umowag przygotowywana jest infrastruktura informatyc-
zna i biurowa. Catosc¢ sprzetu komputerowego dla potrzeb
srodowisk zapasowych klienta moze zostac udostepniona
przez Comarch, badz klient moze dostarczy¢ czesc
urzgdzen do Data Center. Zalezy to od wspalnych ustalen
ipreferowaneqo przez przysztego uzytkownika rozwigzania.

Procedury awaryjne

Inzynierowie Comarch, wspolnie z przedstawicielami klienta,
analizujg potrzeby i wymagania dotyczace systemaow in-
formatycznych oraz pracy operacyjnej. Na tej podstawie
opracowywane sg szczegotowe procedury postepowania
na wypadek awarii. Maja one za zadanie maksymalnie
usprawni¢ proces udostepnienia iuruchomienia zapasowe-
go centrum przetwarzania danych firmy klienta.

Okresowe testy procedur

Wramach projektu przeprowadzane sg okresowo testy opra-
cowanych procedur. Polegajg one na symulacji rzeczywistej
awarii. Testy wykazujg sprawnosc iszybkosc opracowanych
procedur oraz pozwalajg na wprowadzenie w nich ewentu-
alnych modyfikacji. Testy takie przeprowadzane sg 1-2 razy
wroku, zaleznie od indywidualnych potrzeb klienta.

Aktualizacja procedur

Opracowane procedury awaryjne podlegaja ciggtej ocenie
pod katem dostosowania do aktualnej sytuacji na rynku,
pozycji i wielkosci firmy, stopnia waznosci posiadanych
danych. Nasi specjalisci przeprowadzajg analize nowych
potrzeb izmian w organizacji klienta i proponujg aktualizacje
planow awaryjnych.

Szkolenia pracownikow

Natychmiast po implementacji Disaster Recovery Center
zostajg przeszkoleni pracownicy klienta, ktorzy sg odpow-
iedzialni za wspotprace zkadrg inzynieréw Comarch w przy-
padku wystapienia awarii ikoniecznosci uruchomienia DRC.

Okresowy backup danych

Sprawne uruchomienie DRC wymaga ponownego Wprow-
adzenia danych do systemow klienta, ktore pozwolg
odtworzyc stan sprzed wystgpienia awarii. Naktada to na
klienta obowigzek przeprowadzania okresowego backupu
wszystkich informacji o charakterze operacyjnym

AWARIA

Klient zgtasza wystapienie
nieoczekiwanego zdarzenia

Blyskawiczna reakcja

Inzynierowie Comarch
udostepniajg DRC

Stale wsparcie
inzynieréw Comarch

Rozpoczyna sie praca
operacyjna systemow klienta

Systemy klienta
sg odtwarzane
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Kopie zapasowe

Kontynuacja pracy



Ustugi dodatkowe

Hot Site DRC

Kazda zmiana danych w systemach klienta jest odzwiercied-
lana w Comarch Data Center w czasie rzeczywistym. Rep-
likacja danych przebiega bez obnizenia wydajnosci serwera
bazy danych przedsiebiorstwa. W tym rozwigzaniu zostaje
uzyte szybkie tacze swiattowodowe pomiedzy siedzibg
klienta i DRC oraz technologie replikacji storage'owej (EMC,
IBM, HDS, HP).

Backup on-line

Kazda zmiana w bazach danych klienta jest uwzgledniania w
kopii bezpieczenstwa w czasie rzeczywistym, bez obnizenia
wydajnosci kopiowanego systemu. Kopie bezpieczenstwa
tworzone sg na tasmach magnetycznych wielokrotnego
zapisu znajdujacych sie w bibliotekach tasmowych przy po-
mocy oprogramowania do backupu (Symantec Veritas, EMC
Legato, IBM Tivoli Storage Manager - oprogramowanie do
zarzgdzania pamiecig masowa, ktore automatyzuje tworze-
nie kopii zapasowych i przywracanie danych funkcji).

Disaster

Recovery

Center

Doradztwo w zakresie bezpieczenstwa
Rownolegle do tworzenia DRC specjalisci  Comarch
przeprowadza analize stosowanych przez klienta
zabezpieczen systemow komputerowych i zaproponujg
rozwigzania w tym zakresie.

» Wiedza - Jestesmy partnerem najwiekszych dostawcow
IT na Swiecie m.in. Sun Microsystems, Hewlett-
Packard, IBM, Cisco Systems, Checkpoint, Siemens,
3Com Corporation etc. Mamy duze doswiadczenie w
dostarczaniu ustug outsourcingu dla firm. Zaufato nam
kilkadziesigt duzych firm z réznych sektoréw gospodarki
iroznych krajow.

» Rozwaj - Ciggty monitoring rynku IT, rozwigzan, kosztow,
trendow.

Przygotowanie klienta

Testy procedur
(1-2razy w roku)

Aktualizacja
procedur awaryjnych

Szkolenia
pracownikow

Backup danych



Comarch

Comarch jest najwiekszym w Polsce integratorem sys-
temow IT (ranking Computer World TOP200, 2005) oraz pro-
ducentem oprogramowania (najwiekszy polski dostawca
systemow ERP wg raportu IDC). Swojg oferte integracji, pro-
jektowania i produkcji systemow IT, zarzgdzania projektami
i wsparcia klienta kieruje do sektora finansow, bankowosci
i ubezpieczen, telekomunikacji, MSP, przemystu, handlu
iustug oraz administracji publicznej. Ze swoimi akademickimi

korzeniami, firma ktadzie bardzo duzy nacisk na innowacje,
a dzieki prawie 15-letniemu doswiadczeniu rozumie potr-
zeby biznesowe swoich klientow. Comarch powstat w 1991r.,
aw 1999r. zadebiutowat na Warszawskiej Gietdzie Papierow
Wartosciowych. W swojej pracy stosuje standard jakosci
ISO S001:2000, oraz wdraza standard Software Capability
Maturity Model.

Zalety wspotpracy zComarch

» Jakosé - Umowa SLA jest gwarancjg wysokiej jakosci
naszej pracy.

» Fachowos¢ - Bardzo dobrze wykwalifikowana kadra
inzynierska imenadzerska.

» Doswiadczenie - Dziatamy na rynku od 12 lat, liczba
naszych klientow przekracza 2 000 w sektorach tele-
komunikacji, finansdw i bankowosci, przemystu, han-
dlu i ustug oraz administracji publicznej; 40 000 wsrod
matych isrednich przedsiebiorstw.

» Stabilnos¢ - Jestesmy firmg stabing o zasiegu
miedzynarodowym.

Kontakt

» Wiedza - Jestesmy partnerem najwiekszych dostawcow
IT na swiecie m.in. Sun Microsystems, Hewlett-Pack-
ard, IBM, Cisco Systems, Checkpoint, Siemens, 3Com
Corporation etc. Mamy duze doswiadczenie w dostarc-
zaniu ustug outsourcingu dla firm. Zaufatlo nam
kilkadziesigt duzych firm zroznych sektoréw gospodarki
iroznych krajow.

» Rozwadj - Ciggty monitoring rynku IT, rozwigzan, kosztow,
trendow.

W razie zainteresowania ofertg lub ewentualnych pytan
prosimy o kontakt: CDC_consulting@comarch.pl
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Comarch is a leading Central European IT business solutions provider specializing in forging business relationships that maximize
customer profitability while optimizing business and operational processes. Comarch's primary advantage lies in the vast domain
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for businesses in all vertical sectors. Comarch has a multinational network of offices employing over 3500 highly-experienced IT
specialists in Europe, the Middle East and the Americas.
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