
Bezpieczeństwo i Profesjonalizm w Prowadzeniu Biznesu

Zarządzanie Bezpieczeństwem

Bezpieczeństwo informacji jest jednym z procesów biznesowych 

wspierających podstawową działalność każdej organizacji, mającym 

kluczowe znaczenie w budowaniu jej wizerunku i zapewnieniu 

poprawnego funkcjonowania.

Systemy bezpieczeństwa wymagają ciągłej opieki polegającej na 

monitorowaniu ich stanu, aktualizacji, utrzymaniu czy administracji. 

Są to procesy niezwykle istotne, które należy powierzyć w ręce 

doświadczonych specjalistów.

Comarch posiada wieloletnie doświadczenie w zakresie tworzenia oraz 

wdrażania zaawansowanych systemów zabezpieczeń, które przekłada 

się na profesjonalną obsługę naszych klientów w tym zakresie.

Nasza oferta uwzględnia specyfikę działalności klienta i wynikające 

z niej potrzeby:

	 klienci posiadający własny personel odpowiedzialny za 

administrację infrastrukturą bezpieczeństwa, wymagający 

jedynie profesjonalnych usług doradczych i serwisowych na 

wypadek wystąpienia awarii krytycznych systemu

	 klienci nie posiadający własnego personelu odpowiedzialnego za 

administracje infrastrukturą bezpieczeństwa, chcący oddać całość 

zarządzania swoimi systemami pod opiekę wykwalifikowanej 

kadry inżynierskiej Comarch

Usługi realizowane są na różnych poziomach definiujących zakres oraz 

reżim czasowy wykonywanych prac w zależności od indywidualnych 

potrzeb klienta.

Monitoring
Zapewnia kontrolę dostępności i jakości usług oraz możliwość 

natychmiastowego reagowania w sytuacjach awaryjnych 

lub zagrożenia dla danych. Wczesne wykrycie potencjalnego 

niebezpieczeństwa zapobiega naruszeniu integralności danych 

i chroni poufne informacje przed nieuprawnionym dostępem.

Comarch posiada całodobowe centrum monitoringu, w którym oprócz 

wiedzy eksperckiej specjalistów wykorzystywane są specjalistyczne 

narzędzia pozwalające nie tylko szybko i skutecznie reagować na 

incydenty, ale również działać w sposób proaktywny.

Zarządzanie
Skuteczne zarządzanie gwarantuje optymalne działanie całej 

infrastruktury bezpieczeństwa zgodnie z przyjętą polityką oraz 

celami biznesowymi przedsiębiorstwa. 

Ochrona zasobów organizacji to nie tylko wprowadzenie zabezpieczeń. Niezwykle istotnym i absorbującym elementem całego procesu 
bezpieczeństwa jest zapewnienie ich właściwej współpracy, eksploatacji i możliwości ciągłego dostosowywania do zmieniających się 
potrzeb przedsiębiorstwa i środowiska, w którym ono funkcjonuje. Koszty obsługi takich procesów są niebagatelne, można je jednak 
znacznie ograniczyć korzystając z usług Zarządzania Bezpieczeństwem. Przedstawiamy Państwu rodzinę produktów pozwalających 
na skuteczne, profesjonalne i bezproblemowe zarządzanie bezpieczeństwem IT w firmie.

Usługi doradcze Serwis i utrzymanie

Wdrożenia
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Monitorowanie
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Zapewnia ono miedzy innymi:

	 zgodność z procedurami i standardami

	 minimalizację ryzyka biznesowego

	 optymalizację wykorzystania infrastruktury teleinformatycznej

	 skuteczną ochronę przed zagrożeniami

Serwis i utrzymanie
Usługi serwisowe i utrzymaniowe to przede wszystkim przejęcie 

odpowiedzialności za funkcjonowanie całej infrastruktury 

bezpieczeństwa zgodnie z zakontraktowanymi poziomami SLA 

(ang. Service Level Agreement) i warunkami umowy.

 

Comarch zapewnia m.in.:

	 usuwanie awarii sprzętowych i programowych

	 podstawienie urządzeń zastępczych w miejsce uszkodzonych 

elementów infrastruktury klienta

	 aktualizację oprogramowania, sygnatur, itp.

	 aktualizację subskrypcji serwisowych

	 całodobowy Help Desk

Usługi doradcze
Osiągnięcie i utrzymanie założonego poziomu bezpieczeństwa 

wymaga odpowiednio dobranej koncepcji systemowej dostosowanej 

do aktualnych potrzeb klienta. Proces ten ze względu na zmieniające 

się warunki biznesowe jest cykliczny i wymaga ciągłej aktualizacji.

Usługi doradcze obejmują:

	 planowanie

	 analizę i ocenę zastosowanych środków ochrony

	 projektowanie i wdrażanie nowych rozwiązań

	 konsultacje techniczne

Dysponując wyspecjalizowaną kadrą inżynierską oferujemy pomoc przy 

tworzeniu projektów zabezpieczeń sieci i systemów informatycznych. 

Definiując wymagania dla projektu pomagamy w określeniu 

kryteriów dotyczących:

	 poufności transmisji danych 

	 metod uwierzytelniania

	 metod inspekcji i kontroli ruchu sieciowego

	 dostępności systemów bezpieczeństwa

	 wydajności systemów bezpieczeństwa

	 skalowalności systemów bezpieczeństwa

Oferujemy również pomoc przy definiowaniu technicznych 

i proceduralnych wymagań dla systemów przetwarzających dane 

osobowe (zgodnie z obowiązującymi aktami prawnymi) lub inne dane, 

dla których wymagana jest zgodność z zewnętrznymi standardami 

(np. PCI DSS, SAS70).

 
jakie osiągnie Twoja firma:

●● 	Redukcja kosztów związanych z utrzy-
maniem i szkoleniem kadry inżynierskiej 
zarządzającej systemami bezpieczeństwa

●● 	Gwarancja stabilności biznesu
●● 	Stały dostęp do specjalistów
●● 	Optymalizacja zasobów
●● 	Zwiększenie poziomu bezpieczeństwa
●● 	Dostęp do nowych rozwiązań
●● 	Wsparcie serwisowe w trybie 24 x 7 x 365
●● 	Stałe koszty miesięczne

KORZYŚCI

Wdrożenia
Oferujemy profesjonalne wdrożenia systemów bezpieczeństwa 

zaprojektowanych i zoptymalizowanych pod kątem indywidualnego 

klienta. W ramach usług wdrożeniowych wykonujemy szkolenia 

kadry klienta w zakresie administracji i bieżącego utrzymania 

dostarczonych rozwiązań. 

Wśród oferowanych rozwiązań oferujemy:

	 systemy kontroli dostępu do sieci (firewall)

	 systemy prewencji i wykrywania włamań

	 systemy kontroli i filtracji warstwy aplikacyjnej

	 systemy kontroli treści www i poczty

	 systemy ochrony przed wyciekiem danych (DLP)

	 systemy dostępu zdalnego dla pracowników mobilnych

	 systemy szyfrowania danych i ochrony stacji końcowych

	 systemy monitoringu i zależności danych SIEM (ang. Security 

Information and Event Management)

Jeśli chcesz uzyskać więcej informacji na temat Zarządzania 

Bezpieczeństwem, skontaktuj się z Nami:

security_consulting@comarch.pl


