BEZPIECZENSTWO IT

Bezpieczenstwo i Profesjonalizm w Prowadzeniu Biznesu

Zarzgdzanie Bezpieczenstwem

Ochrona zasobo6w organizaciji to nie tylko wprowadzenie zabezpieczen. Niezwykle istotnym i absorbujgcym elementem catego procesu
bezpieczenstwa jest zapewnienie ich wtasciwej wspotpracy, eksploatacjii mozliwosci ciggtego dostosowywania do zmieniajacych sie
potrzeb przedsiebiorstwa i srodowiska, w ktérym ono funkcjonuje. Koszty obstugi takich proceséw sg niebagatelne, mozna je jednak
znacznie ograniczy¢ korzystajac z ustug Zarzadzania Bezpieczenstwem. Przedstawiamy Panstwu rodzine produktéw pozwalajacych
na skuteczne, profesjonalne i bezproblemowe zarzadzanie bezpieczenstwem IT w firmie.

Monitorowanie

ZARZADZANIE BEZPIECZENSTWEM

Ustugi doradcze

Bezpieczenstwo informacji jest jednym z procesow biznesowych
wspierajgcych podstawowg dziatalnosc kazdej organizacji, majgcym
kluczowe znaczenie w budowaniu jej wizerunku i zapewnieniu
poprawnego funkcjonowania.

Systemy bezpieczenstwa wymagajg ciagtej opieki polegajacej na
monitorowaniu ich stanu, aktualizacji, utrzymaniu czy administracji.
Sg to procesy niezwykle istotne, ktore nalezy powierzyc¢ w rece
doswiadczonych specjalistow.

Comarch posiada wieloletnie do$wiadczenie w zakresie tworzenia oraz
wdrazania zaawansowanych systemow zabezpieczen, ktore przektada
sie na profesjonalng obstuge naszych klientow w tym zakresie.

Nasza oferta uwzglednia specyfike dziatalnosci klientai wynikajgce

Z niej potrzeby:

» klienci posiadajgcy wtasny personel odpowiedzialny za
administracje infrastrukturg bezpieczenstwa, wymagajacy
jedynie profesjonalnych ustug doradczych i serwisowych na
wypadek wystapienia awarii krytycznych systemu

» kliencinie posiadajgcy wtasnego personelu odpowiedzialnego za
administracje infrastrukturg bezpieczenstwa, chcacy oddac catosc
zarzgdzania swoimi systemami pad opieke wykwalifikowanej
kadry inzynierskiej Comarch

Serwis i utrzymanie

Ustugirealizowane sg na roznych poziomach definiujgcych zakres oraz
rezim czasowy wykonywanych prac w zaleznosci od indywidualnych
potrzeb klienta.

Monitoring

Zapewnia kontrole dostepnosci i jakosci ustug oraz mozliwosc
natychmiastowego reagowania w sytuacjach awaryjnych
lub zagrozenia dla danych. Wczesne wykrycie potencjalnego
niebezpieczenstwa zapobiega naruszeniu integralnosci danych
i chroni poufne informacje przed nieuprawnionym dostepem.

Comarch posiada catodobowe centrum monitoringu, w ktarym oprocz
wiedzy eksperckiej specjalistow wykaorzystywane sg specjalistyczne
narzedzia pozwalajgce nie tylko szybko i skutecznie reagowac na
incydenty, ale rowniez dziata¢ w sposob proaktywny.

Zarzadzanie

Skuteczne zarzgdzanie gwarantuje optymalne dziatanie catej
infrastruktury bezpieczenstwa zgodnie z przyjeta politykg oraz
celami biznesowymi przedsiebiorstwa.



Zapewnia ono miedzy innymi:

®» zgodnosc z procedurami i standardami

®» minimalizacje ryzyka biznesowego

» optymalizacje wykorzystania infrastruktury teleinformatycznej
» skuteczng ochrone przed zagrozeniami

Serwis i utrzymanie

Ustugi serwisowe i utrzymaniowe to przede wszystkim przejecie
odpowiedzialnosci za funkcjonowanie catej infrastruktury
bezpieczenstwa zgodnie z zakontraktowanymi poziomami SLA
(ang. Service Level Agreement) i warunkami umowy.

Comarch zapewnia m.in.:

P usuwanie awarii sprzetowych i programowych

®» podstawienie urzadzen zastepczych w miejsce uszkodzonych
elementow infrastruktury klienta

» aktualizacje oprogramowania, sygnatur, itp.
aktualizacje subskrypcji serwisowych
catodobowy Help Desk

Ustugi doradcze

Osiggniecie i utrzymanie zatozonego poziomu bezpieczenstwa
wymaga odpaowiednio dobranej koncepcji systemowej dostosowanej
do aktualnych potrzeb klienta. Proces ten ze wzgledu na zmieniajgce
sie warunki biznesowe jest cykliczny i wymaga ciggtej aktualizacji.

Ustugi doradcze obejmuja:

planowanie

analize i ocene zastosowanych srodkow ochrony
projektowanie i wdrazanie nowych rozwigzan
konsultacje techniczne

Dysponujgc wyspecjalizowang kadrg inzynierska oferujemy pomoc przy
tworzeniu projektow zabezpieczen siecii systemow informatycznych.

Definiujgc wymagania dla projektu pomagamy w okresleniu
kryteriow dotyczacych:

poufnosci transmisji danych

metod uwierzytelniania

metod inspekcji i kontroli ruchu sieciowego

dostepnosci systemow bezpieczenstwa

wydajnosci systemow bezpieczenstwa

skalowalnosci systemow bezpieczenstwa
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Oferujemy rowniez pomoc przy definiowaniu technicznych
i proceduralnych wymagan dla systemow przetwarzajgcych dane
osobowe (zgodnie z obowigzujgcymi aktami prawnymi) lub inne dane,
dlaktorych wymagana jest zgodnosc z zewnetrznymi standardami
(np. PCI DSS, SAS70).

KORZYSCI

jakie osiagnie Twoja firma:

e Redukcja kosztow zwigzanych z utrzy-
maniem i szkoleniem kadry inzynierskiej
zarzadzajacej systemamibezpieczenstwa
Gwarancja stabilnosci biznesu

Staty dostep do specjalistow
Optymalizacja zasobow

Zwiekszenie poziomu bezpieczenstwa
Dostep do nowych rozwigzan

Wsparcie serwisowe w trybie 24 x 7 x 365
State koszty miesieczne

Wdrozenia

Oferujemy profesjonalne wdrozenia systemow bezpieczenstwa
zaprojektowanych i zoptymalizowanych pod katem indywidualnego
klienta. W ramach ustug wdrozeniowych wykonujemy szkolenia

kadry klienta w zakresie administracji i biezgcego utrzymania
dostarczonych rozwigzan.

Wsrod oferowanych rozwigzan oferujemy:

systemy kontroli dostepu do sieci (firewall)

systemy prewencji i wykrywania wtaman

systemy kontroli i filtracji warstwy aplikacyjnej

systemy kontroli tresci www i poczty

systemy ochrony przed wyciekiem danych (DLP)

systemy dostepu zdalnego dla pracownikéw mobilnych
systemy szyfrowania danych i ochrony stacji koncowych
systemy monitoringu i zaleznosci danych SIEM (ang. Security
Information and Event Management)

Jesli chcesz uzyskac wiecej informacji na temat Zarzadzania
Bezpieczenstwem, skontaktuj sie z Nami:
security_consulting@comarch.pl
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