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Cyberbezpieczenstwo od A do Z

Ochrona zasobow cyfrowych dla matych
| Srednich firm




Cyberbezpieczenstwo
— proste kroki do ochrony

zasobow w Twojej firmie

Stowem wstepu

Wyniki badan dotyczacych cyberbezpieczenstwa nie
napawajg optymizmem. Cho¢ z roku na rok ros$nie liczba
firm deklarujgcych dobre przygotowanie w tym zakresie,
jednoczesnie ro$nie tez liczba zarejestrowanych atakéw.
takomym kaskiem dla cyberprzestepcow sg szczegdlnie

mate i Srednie przedsiebiorstwa, ktére dysponujg duzo
mniejszymi zasobami niz wielkie korporacje. Dlatego
szacuje sie, ze sg one dzis celem 47%, czyli prawie potowy
wszystkich cyberatakow.

Liczba zarejestrowanych przez firmy incydentow bezpieczenstwa
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Zrédto: Raport ,Barometr cyberbezpieczeristwa” na zlecenie KPMG, luty 2024 roku.

Najwiekszym zagrozeniem pozostaje phishing, czyli
metoda podszywania sie pod inng osobe lub instytucje
w celu wytudzenia danych. 20% firm wskazuje je jako
najbardziej prominentne. Na drugim miejscu plasuje
sie malware - trojany, wirusy i innego rodzaju ztosliwe
oprogramowanie, ktére pracownicy instalujg na swoim

sprzecie stuzbowym np. w wyniku klikniecia w podejrzany
link. Obecne podium zagrozen zamyka kradziez danych
zwigzana z naruszeniem bezpieczenstwa fizycznego lub
utratg nosnikdw — znaczenie tego zagrozenia wzrosto
ostatnio szczegdlnie.
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Cyberzagrozenia stanowigce najwieksze ryzyko dla organizac;ji

Wytudzanie danych uwierzytelniajacych (phishing)
21% 20%

23% 17% 8%

Wycieki danych za posrednictwem ztosliwego oprogramowania (malware)

11% 21% 24%

Kradziez danych przez pracownikéw

13% 17% 23%

Zaawansowane ukierunkowane ataki (advanced persistent threat, APT)

9% 16% 21%

Wyciek danych w wyniku kradziezy lub zgubienia no$nika czy urzadzen mobilnych

12% 11% 23%

Ogdlna kampania ransomware

9% 13% 21%

Kradziez danych na skutek naruszen bezpieczernstwa fizycznego

8% 12% 21%
Ataki wykorzystujace btedy w aplikacjach

10% 9% 21%
Wtamania do urzadzen mobilnych

8% 15% 16
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5% 10% 23%

Podstuchiwanie ruchu i ataki ,cztowiek posrodku” (man in the middle, MitM)

3% 6% 20% 20%

Ataki typu ,odmowa ustugi” (denial of service, DoS/DDoS)
5% 9% 11% 24%

Ataki na tancuch dostaw za posrednictwem partneréw biznesowych

1% 9% 15% 19%

. 5 - najwyzsze ryzyko . 4 . 3 . 2

22% 15%
12% 13%
23% 12%
20% 14%
20% 21%
20% 18%
29%
23%
25%
29%
26%
18%
. 1 0 - brak ryzyka

Zrédto; Raport ,Barometr cyberbezpieczerstwa” na zlecenie KPMG, luty 2024 roku.

deklaruje, ze ich zatoga przechodzi regularne szkolenia
w tym zakresie. Tymczasem rosnie rola btedu ludzkiego
jako przyczyny wyciekéw danych w firmach — najnowsze
badania wskazuja, ze jest on juz odpowiedzialny za az
68% incydentéw bezpieczefAstwa. W obliczu tych danych
jasne staje sie, ze kluczowym elementem budowania
odpornego systemu zabezpieczern w firmach powinni
by¢ swiadomi i wyposazeni w odpowiednie narzedzia
pracownicy.

Jakzichpomoca zbudowaé kulture cyberbezpieczerstwa
w organizacji? Gdzie szuka¢ punktéw styku miedzy
silng ochrong i wysoka produktywnoscig? Czy model
Zero Trust stanowi odpowiedzZ na wszystkie wyzwania?
Wreszcie - gdzie szuka¢ wiedzy i kompetencji w zakresie
cyberbezpieczenstwa? Na te pytania staramy sie
odpowiedzie¢ w naszym e-booku. Zaczniemy jednak
od pojecia, ktore stanowi podstawe dalszych rozwazan
i rekomendaciji.


https://kicb.pl/cyberbezpieczenstwo-w-malych-i-srednich-polskich-firmach-wyniki-badania/
https://www.verizon.com/business/resources/reports/dbir/
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Co kryje sie za hastem higieny cyfrowej?

Na higiene cyfrowg sktadaja sie dwa gtéwne aspekty. Aby
je omoéwié, odwotamy sie do definicji stworzonych przez
Polskiego Ministerstwo Cyfryzacji.

Popierwsze, higienacyfrowatozespétczynnosciipostaw,
ktére zapewniaja bezpieczne - czyli niestanowigce
zagrozenia dla zdrowia i zycia — uzytkowanie urzadzen
elektronicznych oraz nowoczesnych technologii. W tej
optyce chodzi o minimalizowanie negatywnego wptywu
na forme psychiczng i fizyczng, ktéry moze objawia¢ sie
np. problemami ze snem, zaniedbywaniem obowigzkéw
czy ktopotami z koncentracja.

Po drugie, a dla nas w tym przypadku kluczowe, cyfrowa
higiena to uzytkowanie zasobow elektronicznych
w taki sposob, aby zapobiegaé zagrozeniom zwigzanym
z wyciekiem danych i atakami wykorzystujgcymi ztosliwe
oprogramowanie czy socjotechnike.

To podejscie koncentruje sie na takich elementach jak
poufno$¢ informaciji, ograniczenie dostepu do danych
osobom nieupowaznionym oraz gwarancja dostepnosci
systemow.

Higiena cybernetyczna ma w miejscu pracy ogromne
znaczenie, poniewaz nieprzestrzeganie jej grozi:

m dezorganizacjg proceséw  (wymiany  danych,
produkeyjnych, logistycznych, ksiegowych itd.),

m przerwami w Swiadczeniu ustug,

= ujawnieniem danych poufnych (w tym osobowych, np.
klientéw),

m utratg zaufania do marki i jej produktéw lub ustug.
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https://www.gov.pl/web/cyfryzacja/czym-jest-cyfrowa-higiena
https://kompetencjecyfrowe.gov.pl/aktualnosci/wpis/cyberhigiena-w-miejscu-pracy
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Wymagania stawiane firmom, czyli jak
zbudowac¢ kulture cyberbezpieczenstwa
W organizacji?

Wymagania zwigzane z cyberbezpieczenstwem w matych i srednich przedsiebiorstwach, zalezg w duzej mierze od
konkretnej branzy oraz rodzaju dziatalnosci. Mimo tego istnieja uniwersalne zasady, ktére powinny stanowi¢ fundamenty
budowy kultury bezpieczerfstwa cyfrowego w kazdej firmie. O jakich wytycznych mowa?

®

1. Opracowanie polityki bezpieczenstwa

Kazda firma, niezaleznie od swojej wielkosci, powinna opracowa¢ i wdrozy¢é kompleksowa polityke
cyberbezpieczenstwa, aby skutecznie chroni¢ swoje dane oraz systemy IT. Gtéwny element takiej strategii
to precyzyjne okreslenie zasad dostepu do danych oraz ich przetwarzania, czyli minimalizacja ryzyka
nieautoryzowanego dostepu i naruszen.

Wprowadzenie jasnych procedur to sposéb na zwiekszenie swiadomosci pracownikow w tym temacie.
Rownie istotnym aspektem jest regularne szkolenie personelu, ktére podnosi swiadomos¢é zagrozen oraz
uczy, jak skutecznie reagowac na incydenty zwigzane z bezpieczenstwem.

2. Zarzadzanie dostepem na réznych poziomach uprawnien

Gtéwng zasadg rzadzacg tym aspektem cyberbezpieczeristwa jest udzielanie minimalnych uprawnien (ang.
least privilege), ktéra polega na przyznawaniu uzytkownikom jedynie tych dostepdw, ktdre sg niezbedne do
wykonywania ich obowigzkéw. Niezbednym krokiem w zwiekszeniu poziomu bezpieczenstwa jest réwniez
wdrozenie uwierzytelniania wielosktadnikowego (MFA) dla systemdw krytycznych, co pozwala na skuteczniejsze
zabezpieczenie wrazliwych danych poprzez wymaganie dodatkowej warstwy weryfikacji tozsamosci.

Wazne, aby pamieta¢, ze budowanie cyberbezpieczenstwa to proces, ktéry nigdy sie nie konczy. Aby
zapewnic¢ aktualnosc¢ i adekwatnos¢ dostepow oraz uprawnien, konieczne jest przeprowadzanie regularnych
przegladéw oraz dostosowywanie pozioméw do zmieniajgcych sie potrzeb organizaciji.

3. Tworzenie kopii zapasowych, ochrona danych i sieci

Skuteczna ochrona danych w firmie wymaga wdrozenia odpowiednich srodkéw bezpieczerstwa, ktére
zabezpieczg informacje zaréwno podczas ich przechowywania oraz przetwarzania, a takze wymiany.
Pierwszym elementem jest szyfrowanie danych zaréwno w spoczynku, jak i w trakcie przesytania.

Nie mniej istotne pozostaje regularne tworzenie kopii zapasowych (backupdw), ktére powinny by¢
przechowywane w bezpiecznych lokalizacjach, minimalizujgc ryzyko utraty informacji w wyniku awarii
systemoéw, btedéw ludzkich czy atakdw cybernetycznych. Tworzenie kopii zapasowych to jednak nie
wszystko — nie mozna zapomina¢ o regularnym testowaniu procedur przywracania danych, aby mieé
pewnos¢, ze w przypadku incydentu firma bedzie w stanie szybko i skutecznie odzyska¢ zasoby.

Dodatkowym aspektem jest zabezpieczenie sieci poprzez wdrozenie zapory (firewall) oraz systemu
wykrywania i zapobiegania wtamaniom (IDS/IPS), kt6ére monitorujg ruch sieciowy, identyfikujg podejrzane
aktywnosci i blokujg potencjalnie niebezpieczne potaczenia. Separacja sieci firmowej od goscinne;j,
pozwalajgca na ograniczenie dostepu oséb zewnetrznych do krytycznych zasobdw przedsiebiorstwa, to
jeszcze jeden ze sposobdéw ochrony.
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4. Reagowanie na incydenty

Gdy nie zadziata prewencja i dojdzie do incydentu bezpieczenstwa, szybka i efektywna reakcja to ostatnia
linia obrony. Aby jednak reagowac skutecznie, nalezy wczesniej opracowac szczegdétowy plan postepowania,
ktory okresla procedury postepowania, role i odpowiedzialnosci poszczegolnych cztonkéw zespotu oraz
kroki, jakie nalezy podja¢ w takiej sytuaciji.

Réwnie wazne jest prowadzenie rejestru incydentéw, ktéry pozwala na ich doktadne przeanalizowanie
i wyciagniecie wnioskdéw w celu udoskonalenia strategii ochrony. Efektywne reagowanie nie jest ponadto
mozliwe bez regularnych szkolen z cyberbezpieczenstwa, ktére zapewniajg pracownikom wiedze
i umiejetnosci.

5. Edukowanie i uswiadamianie zespotow

Skoro juz jestesmy przy szkoleniach, warto przypomnieé, ze kluczowa role w ochronie danych firmy petnia
pracownicy. Dlatego systematyczne dziatania majgce na celu aktualizacje ich wiedzy w zakresie zagrozen
(np. phishingu czy ransomware), bezpiecznego korzystania z internetu oraz wtasciwego zabezpieczania
danych, pozwala pracownikom lepiej rozumie¢ potencjalne ryzyka i unika¢ btedéw. Warto réwniez
przeprowadzac¢ okresowe testy socjotechniczne w rodzaju kontrolowanych kampanii phishingowych, ktére
pozwalajg sprawdzi¢, jak pracownicy reagujg na konkretne préby wytudzenia informaciji.

6. Osiggniecie zgodnosci z regulacjami i normami

W bezpieczenstwie cyfrowym nie chodzi tylko” o ochrone danych firmy, ale réwniez uniknigcie potencjalnych
konsekwencji prawnych. Weryfikacja zgodnosci z przepisami, takimi jak RODO, w zakresie ochrony danych
osobowych czy miedzynarodowa norma ISO 27001 dotyczgca systeméw zarzgdzania bezpieczenstwem
informacji, pozwala firmie dziataé¢ zgodnie z najlepszymi praktykami i wymaganiami prawnymi.

Ostatnim aspektem tej czesci dbania o cyberbezpieczenstwo jest réwniez prowadzenie regularnych
audytoéw, ktére umozliwiajg identyfikacje ewentualnych dziur w zabezpieczeniach i ich zatatanie. Dzieki
konsekwentnemu monitorowaniu zgodnosci organizacja nie tylko wzmacnia swoje bezpieczenstwo, ale
takze buduje zaufanie klientéw i partneréw biznesowych. Jak wida¢, inwestowanie w cyberbezpieczenstwo
to jednoczesny wktad w budowanie pozytywnego wizerunku firmy.



https://www.comarch.pl/szkolenia/cyberbezpieczenstwo/
https://kariera.comarch.pl/blog/cyberbezpieczenstwo-kluczowa-rola-pracownikow-w-ochronie-danych-firmy/
https://kariera.comarch.pl/blog/cyberbezpieczenstwo-kluczowa-rola-pracownikow-w-ochronie-danych-firmy/
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Koncepcja Zero Trust — czym jest i jak
wdrozy¢ jg krok po kroku?

Model Zero Trust opiera sie na przekonaniu, ze kazdy
uzytkownik (a takze urzadzenie czy adres IP), ktéry
uzyskuje dostep do jakiegos zasobu, stanowi potencjalne
zrédto niebezpieczenstwa — przynajmniej do momentu,
az nie udowodni, ze jest inaczej. Termin ,Zero Trust”
zostat stworzony w 2009 roku przez firme Forrester,
jeden z najbardziej wptywowych podmiotéw badawczych
i doradczych na $wiecie, jako alternatywa wobec
tradycyjnego podejscia zabezpieczen obwodowych

(skoncentrowanych na ochronie wytyczonych ,granic”,
np. sieci w firmowym budynku).

W ramach koncepcji Zerowego Zaufania nie mozna ufac,
nalezy za to sprawdzaé¢ - a zatem doktadnie wiedzie¢,
jacy uzytkownicy i z pomoca jakich urzadzen uzyskujg
dostep do zasobéw firmowych. Scista kontrola oraz
weryfikacja, kto i co prébuje potgczyé sie z siecig, to jedno
z oczywistych nastepstw wdrozenia modelu.

Jakie etapy zaktada wdrozenie Zero Trust?

/N

O 1. Identyfikacja danych wrazliwych

= To etap, w ktérym zadajemy sobie podstawowe pytania:

m  Gdzie znajduja sie dane naszej organizac;ji?

m  Kto ma do nich dostep i na jakich zasadach?

m Czy kazda préba uzyskania danych (préba dostepowa) jest rejestrowana przez nasze systemy?


https://www.forrester.com/zero-trust/
https://www.techtarget.com/searchsecurity/tip/Perimeter-security-vs-zero-trust-Its-time-to-make-the-move
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2. Wprowadzenie srodkow kontroli dostepow

To czas na wdrozenie konkretnych elementéw pomagajacych chroni¢ dane firmy, takich jak

m Least-Privilege Access (LPA, dostep o najnizszym poziomie uprawnien), czyli udzielanie tylko takiego
dostepu i uprawnien do informacji oraz systemow, jakich uzytkownicy potrzebujg do wykonywania
swoich obowigzkéw, ale nigdy wiekszego.

m  Multi-Factor Authentication (MFA, uwierzytelnianie wielosktadnikowe), czyli dodatkowy element
uwiarygodnienia uzytkownika po zalogowaniu, na przyktad weryfikacji tozsamosci poprzez skanowanie
odcisku palca albo poproszenia o podanie kodu wystanego na adres e-mail, numer telefonu czy w aplikacji.

m  Zero Trust Network Access (ZTNA, dostep do sieci zdefiniowany programowo lub izolowanie sieci), czyli

segmentacja i mikrosegmentacja sieci na mniejsze elementy architektury, by w razie zagrozenia ,odcig¢”
dostep do poszczegdlnych czesci i powstrzymac eskalacje problemu (np. wycieku).

®T| 3. Monitoring real-time i atomatyzacja

QL__‘

Ostatni krok to inwestycja w rozbudowanie szerokiego systemu zabezpieczen, ktéry daje zespotowi
bezpieczenstwa w firmie petng wiedze na temat tego, co dzieje sie z jej zasobami.

m  Analiza w czasie rzeczywistym — monitoring i wykrywanie incydentéw bezpieczeristwa muszg dziata¢
w czasie rzeczywistym, poniewaz nawet minimalne opdznienia w raportowaniu podejrzanej aktywnosci,
nieautoryzowanego dostepu i innych zagrozen moga spowodowac olbrzymie konsekwencje.

m Zautomatyzowane procesyreagowania — zapewnianie cyberbezpieczenstwanie moze polega¢ wytgcznie
na dziataniach manualnych, szczegélnie w sytuacji wielu alertéw bezpieczenstwa jednoczesnie. Dlatego
konieczne jest wprowadzenie automatyzacji — zaréwno odcinania dostepéw przy wykryciu zagrozenia,
jak i samego udzielania ich przy np. tworzeniu nowych kont uzytkownikéw.

W+ — S0008
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Czy mozna przesadzi¢ z zabezpieczeniami?

Znajdz zloty srodek!

Cho¢ dzisiejsze priorytetyzowanie ochrony zasoboéw jest
dla biznesu oczywiste, pozostaje jedno ,ale”. Naktadanie
na urzadzenia (laptopy, komputery, telefony itd.) wielu
warstw zabezpieczen, a na pracownikéw duzej liczby
obowigzkdéw iobostrzen majgcych naceluochronedanych
moze znaczaco wpltywaé na efektywnos¢ oraz komfort
pracy. Tymczasem te elementy czesto przesadzajg
o przewadze konkurencyjnej przedsiebiorstwa.

Nie bez powodu zatem znalezienie rownowagi miedzy
bezpieczenstwem i produktywnoscig stanowi dla wielu
firm spore wyzwanie. Wymaga ono bowiem wdrozenia
starannie zaplanowanej strategii, nierzadko inwestycji
w odpowiednie (dziatajgce ,w tle” wykonywanej
racy) narzedzia oraz zaangazowania wszystkich
pracownikéw w budowe bezpiecznych nawykoéw, ktére
z czasem wykonywane bedg automatycznie, bez wysitku
i odciggania uwagi od pracy projektowe;.

Wywazone podejscie do cyberbezpieczenstwa nie
pocigga za sobag drastycznych zmian w Zzadnym
z tych obszaréw. Wspiera raczej synergie ochrony
i produktywnosci, w ktorej oba elementy wzajemnie
sie wzmacniaja. Przyjmujac taka strategie, firmy maja
szanse tworzy¢ wyjatkowy ekosystem biznesowy, ktéry
bedzie prosperowat nawet w obliczu nieustannej ewolucji
cyberzagrozen.

Opracowanie jasnej i tatwo dostepnej polityki
bezpieczenstwa, wdrozenie zautomatyzowanego
monitoringu oraz reagowania na incydenty,

zautomatyzowanie tworzenia kopii zapasowych danych
i systemdw, segmentacja architektury oraz regularne
szkolenie zespotéw to najskuteczniejsze narzedzia
stuzace do budowania synergii cyberbezpieczenstwa
z produktywnoscia.

-
L
»
®
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Szkolenia, kursy, praktyka — jak budowac¢
cyberswiadomos¢ w firmie?

Istnieje dzi$ wiele sposobéw na rozwoj w zakresie cyberbezpieczenstwa, od mozliwosci dziatan podejmowanych
osobiscie na uzytek prywatny, jak i w bardziej zorganizowanym zakresie — jesli chcemy wesprzeé swoja firme na poziomie
systemowym, np. budujac swiadomos¢ pracownikéw.

Skad czerpac informacje o cyberbezpieczenstwie?

m Strony rzadowe, w tym ta dotyczaca m Konferencje, seminaria, spotkania tematyczne
Cyberbezpieczenstwa oraz Ministerstwa Cyfryzaciji, organizowane zaréwno przez $rodowiska naukowe
a takze organizacji rzadowych. jak i biznesowe.

m Portale tematyczne zrzeszajace specjalistow m  Studia (w tym kilkuletnie kierunkowe
i znawcow tematu, skupiajgce cenne artykuty oraz podyplomowe).
i e-booki dotyczace biezgcych nowosci z zakresu
cyberbezpieczenstwa. m  Specjalistyczne kursy i szkolenia

z cyberbezpieczenstwa.
m Blogi, vlogi specjalistyczne, materiaty video czy
podcasty.

m Darmowe webinary, na przyktad o roli Al w cyberbez-
pieczenstwie lub.. jak Scarlett Johansson kopata

kryptowaluty.

Cyberbezpieczenstwo - oferta Centrum
Szkoleniowego Comarch

Cyberbezpieczenstwo. Cyberbezpieczenstwo. Wprowadzenie do RODO w zyciu zawodowym
Podstawy bezpiecznego Mechanizmy obrony przed atakowania i obrony i prywatnym. Podstawy
poruszania sie po sieci oraz atakami hakerskimi aplikacji webowych bezpieczenstwa danych
rozpoznawania i unikania osobowych

niebezpieczenstw

e-Learningi

Cyberbezpieczenstwo dla firm —

E-P i q
zakres podstawowy odstawy cyberbezpieczenstwa

E-Wprowadzenie do phisingu


https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo
https://www.ibard.com/pl/cyberbezpieczenstwo/
https://www.youtube.com/watch?v=1AszrfEkFxY
https://www.comarch.pl/szkolenia/webinary/ai-w-cyberbezpieczenstwie-webinar/
https://www.comarch.pl/szkolenia/webinary/ai-w-cyberbezpieczenstwie-webinar/
https://www.comarch.pl/szkolenia/webinary/o-tym-jak-scarlett-johansson-kopala-kryptowaluty/
https://www.comarch.pl/szkolenia/webinary/o-tym-jak-scarlett-johansson-kopala-kryptowaluty/
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Kilka stow od eksperta

1. Czy cyberbezpieczenstwo powinno dzi$ stanowi¢ integralng czesé

strategii rozwoju biznesowego?

Kamil Migacz
Dyrektor zespotu ds. cyberbezpieczenstwa.

W dobie cyfryzacji i rosnacej liczby zagrozen w sieci,
cyberbezpieczeristwo nie moze by¢ traktowane jako
dodatkowy element infrastruktury IT — powinno stanowi¢
integralng czes¢ strategiirozwoju kazdej organizacji. Firmy,
ktére swiadomie uwzgledniajg bezpieczeristwo w swoich
planach rozwoju, zyskujg przewage konkurencyjna,
minimalizuja ryzyko strat finansowych i buduja zaufanie
klientdw.

Jednym z kluczowych argumentéw przemawiajacych za
wtaczeniem cyberbezpieczeristwa do strategii biznesowej
jest ochrona danych. Wspdtczesne przedsiebiorstwa
operujg ogromnymi ilosciami informacji, zaréwno
wtasnych, jak i powierzonych przez klientéw. Kazde
naruszenie moze prowadzi¢ do powaznych konsekwencji
- od kar finansowych po utrate reputacji. Z tego wzgledu
inwestycje w zabezpieczenia, regularne audyty oraz
szkolenia pracownikdw stajg sie niezbednym elementem
odpowiedzialnego zarzgdzania.

Ponadto, cyberbezpieczeristwo wptywa na innowacyjnos¢
i skalowalnos¢ biznesu. Firmy, ktére juz na etapie
planowania nowych produktéw czy ustug uwzgledniaja
kwestie bezpieczeristwa, moga szybciej dostosowywac sie
do zmieniajgcych sie wymogow regulacyjnych i oczekiwari
klientéw.

Wreszcie, warto zauwazyc, Zze cyberbezpieczeristwo to nie
tylko zabezpieczenia techniczne, ale takze element kultury
organizacyjnej. Swiadomosé zagrozer i odpowiedzialno$é
za bezpieczenstwo powinna byé obecna na kazdym
szczeblu firmy - od zarzadu po szeregowych pracownikow.
Dopiero takie holistyczne podejscie pozwala skutecznie
chroni¢ firme przed cyberatakami i wspiera¢ jej
dtugoterminowy rozwgj.

Cyberbezpieczeristwo nie jestjuz opcja, lecz koniecznoscia
dla kazdej rozwijajgcej sie organizacji. Jego integracja ze
strategig biznesowg pozwala nie tylko unika¢ zagrozen,
ale takze budowa¢ stabilng, innowacyjna i godna zaufania
marke na rynku.

2. Od czego polecasz matym i Srednim firmom zaczaé budowe kultury
cyberbezpieczenstwa w swoich strukturach?

Kamil Zaczek
Inzynier DevOps.

Pierwszym punktem od ktdrego warto by byto zacza¢ sa
szkolenia z zakresu cyberbezpieczenstwa ktdre powinny
by¢ obowiagzkowe dla wszystkich pracownikdw, niezaleznie
od ich stanowiska.

Warto by byto Zeby poruszate one te tematy:

m  Phishing

m Reakcja na incydenty

m  Dobre praktyki haset i 2FA

m Jak bezpieczenie korzystac z internetu

Ponadto  warto  udostepnia¢  dodatkowe  Srodki
pracownikom, jak na przyktad materiaty szkoleniowe czy
prowadzic kampanie uswiadamiajace.

Waznymi aspektami sg tez audyty bezpieczeristwa, ktdre
pomoga w identyfikacji luk bezpieczeristwa i procedurach
postepowania w przypadku zagrozenia, ponadto warto
warto tez uswiadomié, Zze regularne aktualizacje moga
drastycznie zmniejszy¢ wektory atakdw.

Podsumowujgc wszystkie opisane kwestie nie do korica
beda w stanie zapobiedz incydentom jezeli, te procesy
nie beda ciagte oraz nie bedzie w nie zaangazowane
kierownictwo dajac doby przyktad.
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3. Jakie sa najskuteczniejsze metody rozwijania wiedzy, dobrych
nawykow i kompetencji w zakresie bezpieczenstwa cyfrowego?

Daniel Adamiec

Specjalista ds. cyberbezepieczenstwa, penetration tester.

Podobnie jak w innych kategoriach wiedzy, nie ma tu
dobrej drogi na skréty. W temacie trzeba zwyczajnie
»Siedzie¢” i budowac powoli naszg znajomos¢ z dziedzina
cyberbezpieczenstwa. Jezeli nie chcemy by¢ ograniczeni
przez strukture oraz czasochfonnosé¢ typowych zrddet
wiedzy specjalistycznej, takich jak studia czy szkolenia,
warto poszuka¢ odpowiednich kanatéw/spotecznosci/
stron na mediach spotecznosciowych czy blogach.
W Polsce mamy catkiem sporo duzych i znanych tego typu
Zrodet, chociazby Niebezpiecznik, Sekurak, Kapitan Hack,
Zaufana Trzecia Strona i wiele innych. Na YouTubie tez bez
problemu bedziemy w stanie znalez¢ kanaty przeznaczone
tego typu tematyce. Poza kanatami chociazby niektérych
z wczesniej wymienionych stron, mozemy znalez¢ takze
takie osoby jak Mateusz Chrobok Czy Kacper Szurek. Jezeli
nie przeszkadza nam jezyk angielski, liczba zaréwno stron
jak i kanatéw znaczaco rosnie (KONIECZNIE zapoznajecie
sie z OWASPem). Godnym uwagi jest takze grupa ludzi
skupiona na osiagnieciu prywatnosci w internecie -
prywatnosc to w koricu wtasciwie bezpieczeristwo naszych
wtasnych danych. Tutaj juz niestety musimy raczej szukaé
Zrédet anglojezycznych.

Jezeli chodzi o firmy i zagrozenia dla nich, warto sledzi¢
change logi zaleznosci i aplikacji z ktérych korzystamy,
listy CVE (wg. Wikipedii - stownik identyfikatoréw
odpowiadajacych powszechnie znanym podatnosciom
oraz zagrozeniom, a takze standard ich nazewnictwa)
oraz historie wyciekéw ktdre pokazag nam odpowiednie
antywzorce — te mozemy znaleZ¢ w tych samych miejscach
wymienionych w poprzednim akapicie.

Jezeli chodzi o rozwdj wtasnych kompetencji, nie
ma nic lepszego niz praktyka, dlatego osobiscie
polecam platforme TryHackMe oraz, dla tych bardziej
zaawansowanych, HackTheBox. To nie sa jedyne
miejsca gdzie mozemy uzyskac¢ wiedze teoretyczng wraz
z praktyczng, ale na start sa zdecydowanie najlepsze -
jezeli umiecie wiecej to raczej bedziecie juz w stanie sami
znaleZ¢é podobne platformy. My réwniez przeprowadzamy
szkolenia tgczace teorie z praktyka i gorgco zachecam do
wziecia w nich udziatu ;)

Tymzdecydowanymnadalsze zagtebienie siewtematwarto
tez spojrze¢ na certyfikacje zwigzane z bezpieczeristwem -
nawet jezeli nie zdecydujemy sie na zakup certyfikatu, lista
zagadnien koniecznych do uzyskania go moze okazac sie
przydatna w znalezieniu tematow wartych poznania.
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4. Czy istnieje jakis jeden, niezawodny sposob na ochrone

przed atakami cybernetycznymi?

Wojciech Badura
Specijalista ds. cyberbezpieczenstwa.

Ochrona przed atakami cybernetycznymi to jedno
Z kluczowych wyzwarn, przed ktérymi stojg wspodfczesne
firmy. Niestety, nie istnieje jedno, niezawodne rozwigzanie
gwarantujgce petne bezpieczeristwo. Najskuteczniejszym
podejsciem jest strategia stosowana w Comarchu
- ,defense in depth”, ktéra polega na stosowaniu wielu
réznych mechanizméw zabezpieczajacych, aby nawet
w przypadku naruszenia jednej warstwy ochrony, kolejne
uniemozliwiaty atakujagcemu dostep do krytycznych
danych i systeméw.

Obecnie wigkszos¢ atakow rozpoczyna sie od kampanii
phisingowych, dlatego warto zadba¢ o edukacje
pracownikéw w  zakresie cyberzagrozen. Niesety
najczesciej nasi pracownicy stanowig najstabsze ogniwo
w systemie bezpieczenstwa. Pracownicy powinni by¢
Swiadomi ryzyka i unika¢ otwierania podejrzanych
wiadomosci e-mail oraz klikania w nieznane linki.

Podstawowym elementem cyberbezpieczeristwa
jest stosowanie silnych haset | uwierzytelniania
wielosktadnikowego (MFA), co znaczaco utrudnia
przejecie kont przez cyberprzestepcow.

Rownie wazne jest regularne aktualizowanie systemoéw
i oprogramowania, poniewaz wiele atakow wykorzystuje
lukiw zabezpieczeniach, ktére producenci czesto eliminuja
w nowych wersjach oprogramowania.

Niestety dzisiaj dos¢ czesto zdarza sie, ze przedsiebiorcy
probuja zaoszczedzi¢ korzystajgc z niewspieranych
systemdw operacyjnych czy uzyskanych z nielegalnego
Zrddta licencji.

Dodatkowym zabezpieczeniem jest tworzenie kopii
zapasowych danych — w przypadku ataku ransomware
firma moze szybko odzyska¢ utracone informacje bez
koniecznosci ptacenia okupu. Ibard moze zapewnié
bezpiecznaprzystarinanasze dane dziekiautomatycznemu
tworzeniu kopii zapasowych za pomocg aplikacji

Dodatkowg warstwe ochrony stanowig zapory sieciowe
(firewall) i oprogramowanie antywirusowe, ktére pomagaja
wykrywacé i blokowaé ztosliwe oprogramowanie na
wczesnym etapie. Nie warto opieraé¢ swojej firmowej sieci
tylko narouterze od operatora. Istotne jesttakze stosowanie
zasady minimalnych uprawnien, czyli ograniczanie
dostepu uzytkownikdw tylko do tych zasobdw, ktdre sg im
niezbedne do pracy. Konieczne jest tez stworzenie kont
kazdemu praownikowi z osobna. Korzsytanie ze wspdinych
kont znaczaco utrudni identyfikacje wektora ataku.

Dla tych ktéryz naprawde dbajg o bezpiecznieristwo
monitorowanie sieci firmowej i wdrozenie systemoéw
wykrywania zagrozeri (IDS/IPS) znaczaco podniesie
bezpieczenstwo i pozwala na szybka reakcje na podejrzane
aktywnosci.

Wspdlne zastosowanie tych metod znaczaco zmniejsza
ryzyko cyberatakéw i pomaga firmie funkcjonowaé
w bezpiecznym srodowisku cyfrowym. Cho¢ nie da sie
catkowicie wyeliminowa¢ zagrozen, swiadome podejscie
do cyberbezpieczeristwa i wdrozenie strategii ,defense in
depth” moze skutecznie zabezpieczyé przedsiebiorstwo
przed powaznymi konsekwencjami ataku.
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5. Jak na co dzien mozemy chronié¢ swojg tozsamos¢ i dane w sieci?

Tomasz Piszczek

Mtodszy specjalista ds. cyberbezpieczenstwa.

Nie ukrywajmy, cyfrowy Swiat, znany jako Internet, jest
niezwykle wygodny i pomocny, ale tylko wtedy, gdy
korzystamy z niego rozsadnie. Dzieki szeroko pojetemu
Internetowi mamy dostep do wielu mozliwosci, ktdre
jeszcze niedawno byty poza naszym zasiegiem. Te nowe
mozliwosci moga przynies¢ zaréwno liczne korzysci, jak
i zupetnie nowe problemy. W dzisiejszych czasach rozwdj
Internetu postepuje w zawrotnym tempie — mozemy
btyskawicznie wyszukiwa¢ dowolne informacje, cieszy¢
sie ulubiong muzyka czy spotyka¢ online z kuzynem
mieszkajgcym na przedmiesciach Chicago. Niestety,
ten komfort nie jest darmowy - za kazdym razem
pozostawiamy w sieci czastke siebie. Nasz cyfrowy Slad,
zawierajgcy mniej lub wiecej prywatnych informacji, czesto
staje sie ceng, ktdra ptacimy za te wygode.

Wielu z nas nie zdaje sobie sprawy, Zze w Internecie
dostep do tresci czy kontakt z innymi uzytkownikami
zawsze wigze sie z pewnym kosztem - | to czesto
wyzszym, niz moglibysmy przypuszczaé. Czy kiedykolwiek
zastanawialiscie sie, czy naprawde darmowe tresci sg tak
naprawde darmowe? Jakag walutg ptacimy za te wygode?
| przede wszystkim - jak tatwo mozna straci¢ kontrole
nad swoim cyfrowym ,alter ego”? Takie pytania powinny
sktoni¢ nas do refleksji nad tym, jak skutecznie chronié¢
nasza tozsamosc¢ oraz udostepniane dane. Kluczowe jest,
abysmy byli swiadomi zagrozen i potrafili podejmowac
odpowiednie dziatania zwigekszajgce bezpieczeristwo,
zwfaszcza w przypadku dzieci, ktdére dopiero zaczynaja
swojg przygode z cyfrowym sSwiatem. Nie zapominajmy
jednak o sobie —my, dorosli, rdwniez powinnismy stosowac
sie do tych zasad, dajac tym samym dobry przyktad.

Internet to przestrzen, w ktérej (tak jak w zyciu) nalezy
zachowa¢ zdrowy rozsadek potfgczony z zasada
ograniczonego zaufania wobec wyswietlanych tresci
i kontaktu z innymi uzytkownikami. Podczas codziennego
korzystania z sieci mozemy natknac sie na strony czy linki
- od rzetelnych i pomocnych, po te, ktére bazujg na naszej
ufnosci lub nieuwadze. Dlatego warto zawsze weryfikowaé
wiarygodnos¢ Zrédet, unikaé bezrefleksyjnego klikania
w linki oraz ostroznie podchodzi¢ do présb o udostepnienie
danych osobowych, szczegdlnie gdy towarzyszy im
emocjonalny nacisk lub presja czasu.

Dobra praktyka jest ostroznos¢ w udostepnianiu
informacji, szczegdlnie na portalach spotecznosciowych.
Unikajmy publikowania szczegdtowych danych, takich
jak adres zamieszkania, dane kontaktowe czy informacje
0 majatku. Takie dane powinny by¢ udostepniane tylko
wyjatkowo, z zachowaniem ostroznosci i zdrowego
rozsadku. Nalezy takze unika¢ chwaleniem sie nowym
samochodem, domem czy duzymi zakupami, ktére moga
przyciagnac niepozadang uwage. Niezwykle wazne jest
takze, aby nie publikowac zdje¢ dokumentéw tozsamosci,
takich jak dowdd osobisty czy prawo jazdy, ktdre moga
zostac wykorzystane do kradziezy toZsamosci.

Cyberprzestepcy czesto stosuja phishing, podszywajac
sie pod zaufane instytucje, by wytudzi¢ nasze dane.
Dlatego nigdy nie klikajmy w linki zawarte w podejrzanych
wiadomosciach e-mail czy SMS-ach. Jesli otrzymamy
wiadomos¢ rzekomo od banku, zawsze samodzielnie
wpisujmy adres strony w przegladarke, a najlepiej
wykonajmy telefon do banku. Zawsze weryfikujmy, czy
dana osoba lub organizacja jest rzeczywiscie tym, za kogo
sie podaje.

Pamietajmy, ze wirtualny swiat rozwija sie w zawrotnym
tempie, a wraz z nim pojawiajg sie nowe zagrozenia. Warto
by¢ na biezgco z nowinkami technologicznymi i regularnie
poszerza¢ swojg wiedze na temat bezpieczenstwa
cyfrowego. Tylko w ten sposéb mozemy w petni cieszyé
sie korzysciami ptyngcymi z Internetu, minimalizujac
jednoczesnie ryzyko utraty danych czy naruszenia naszej
prywatnosci.
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