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Inteligentne pomiary - wprowadzenie
(R)ewolucja systemoéw opomiarowania

Realne korzysci biznesowe systeméw smart metering

- Korzysci dla uzytkownikéw indywidualnych
- Korzysci dla firm telekomunikacyjnych
Wplyw systemow smart metering na sSrodowisko naturalne

Infrastruktura systemoéw pomiarowych (systemy HES i MDMS)
Praktyczne zastosowania smart meteringu dla branzy utilities
- Mierniki energii elektrycznej (Energia 4.0, smart grids)

- Mierniki gazu, ciepfa oraz wody

Schemat dziatania

Specyfikacja urzadzen Comarch

Comarch loT Platform oraz integracja z systemami zewnetrznymi
Mozliwosci technologii LPWAN - Narrowband-loT

Retrofitting - niskokosztowe rozwigzanie dla biznesu

Ekosystem mozliwosci Comarch - inne rozwigzania loT

Case Study retrofittingu miernikéw wody u klienta Comarch



CZYM JEST SMART METERING?

INTELIGENTNE POMIARY - WPROWADZENIE

Smart metering jest ideg stworzenia
inteligentnego systemu pomiarowego,

ktory pozwala na zdalny odczyt zuzycia oraz
komunikacje pomiedzy licznikami i dostawcami
medidw. Pierwotnie dotyczyt jedynie miernikow
energii elektrycznej, obecnie obejmuje rowniez
liczniki wody, gazu, ciepta i innych mediow, ktérych

zZuzycie powinno byc¢ stale monitorowane. Smart
metering scisle wigze sie z pojeciem Internetu
Rzeczy (Internet of Things, |oT) oraz ,inteligentnych
licznikéw" (smart metres). '
Internet Rzeczy jest koncepcja, zgodnie z ktora

materialne przedmioty (urzadzenia / sensory /

czytniki) gromadza, przetwarzaja lub wymieniaja

dane za posrednictwem sieci komputerowej.

loT (skrot od Internet of Things) faczy wiec

trzy elementy — hardware (urzadzenia, ktore

pobieraja dane), systemy informatyczne (software,
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cloud - rozwiazania chmurowe), gdzie sg one
przechowywane oraz technologie komunikacyjne
(connectivity), za pomoca ktorych dokonuje sie ich
przekazywania.

Kluczem loT sg wiasnie dane i to, w jakim stopniu
X moga by¢ wykorzystane do usprawnienia biznesu,
) ochrony srodowiska czy utatwienia naszego zycia.
Samo okreslenie ,Internet Rzeczy” zostato pierwszy
raz uzyte w1999 r,, ale dopiero w ostatnich latach
Q zyskato ogromna popularnosc.

Szacuje sie, ze do konca 2020 r. wartosc rynku loT

wyniesie 1,07 bln USD (raport Worldwide Internet

of Things Forecast, 2015-2020), a wydatki na nowe

technologie (czyli smart-rzeczy) beda dynamicznie
wzrastac, szczegolnie w obszarze smart cities

“\\ (inteligentnych miast). Wedtug prognoz w procesie
o ich tworzenia najwiekszy udziat (pod wzgledem
‘ wielkosci rynku) beda miaty rozwigzania

zdalnego monitorowania, w tym takze zasobdw,

IQQs Q, do ktérych nalezg rozwigzania SMART METERING

Ql%q

X § \ (loT in Smart Cities Market by Solution, Service,
Q%%%’ Application, and Region - Global Forecast to 2023,

Q Markets and markets). To one rewolucjonizuja
QW branze utilities i stanowia temat tego materiatu.
Q Cliy;
Ity



(R)EWOLUCIA SYSTEMOW OPOMIAROWANIA

Systemy smart metering to inteligentne systemy pomiarowe umozliwiajace zdalny odczyt danych z licznikow.
Sa to rozwigzania IoT oparte na kombinacji urzadzen i rozwigzarh chmurowych. Niektére z nich moga byc¢
stosowane na istniejacej, tradycyjnej infrastrukturze miernikdw, inne zas wymagaja jej wymiany. Zapewniaja
one mierzalna wartosc, ktéra pozwala sektorowi uzytecznosci publicznej zracjonalizowac zarzadzanie
zasobami. Zapewniaja tez realne korzysci biznesowe i pomagaja w budowie inteligentnych miast.

Dlaczego tak sie dzieje?
Na czym polega rewolucja smart meters?

Aby odpowiedzie¢ na o pytanie, nalezy cofnac sie w czasie. Dotychczas wszelkie pomiary byty dokonywane
w sposob manualny. Przedsiebiorstwa z branzy utilities nie dysponowaty aktualnymi danymi o przeptywach
czy zuzyciu. Bazowaty na historycznych odczytach, co rodzito liczne problemy (zaréwno zwigzane

z rozliczeniem klientdw, prognozowaniem optat, jak rowniez sama logistyka odczytow). W pewnym
uproszczeniu mozna przyjac, ze ewolucja odczytdw przebiegata w trzech etapach:

Pomiary dokonywane manualnie

W pierwszym etapie pomiary wykonywane byty przez technikéw, ktorzy
@ musieli dokonywac ich manualnie (np. fizycznie pojawiali sie w domu
klienta, podczas jego obecnosci). Ten sposob wiazat sie z koniecznoscig
4 ! utrzymania floty pracownikow. Generowat rowniez duze koszty, jak

i ogromne problemy logistyczne dla dystrybutorow.

Pomiary dokonywane z uzyciem technologii
bezprzewodowych

W drugim etapie odczytow z licznikow dokonywano za pomoca technologii
bezprzewodowych (np. radiowych, GSM) czy rozwiazan z konwerterami

w licznikach, ktére umozliwiaty zdalny odczyt danych metoda ,drive by".

W przypadku takich rozwiazan ich zasieg pozwalat jedynie na przesytanie
danych do kilkunastu metrow. Fizycznie pracownicy sektora utilities musieli
wiec pojawic sie w okreslonej okolicy. Firmy nie posiadaty rowniez statego
dostepu do aktualnych danych.

Zdalny pomiar danych — smart metering

Obecnie rozpoczeta sie zupetnie nowa era odczytow. Systemy smart
metering zapewnity firmom z sektora uzytecznosci publicznej to, czego te
nigdy nie miaty — staty (24/7), w petni zdalny dostep do danych

z miernikéw. To one — dzieki zastosowaniu najnowszych protokotéw do
transmisji informacji — umozliwity automatyczny, bezposredni przesyt
danych z miernikéw do systemdw informatycznych (bez koniecznosci
dokonywania fizycznych pomiardéw). Dane te sg wysytane nawet na bardzo
duzych odlegtosciach i pozwalaja dostawcom (operatorom) na efektywne
zarzadzanie zasobami, wczesne wykrywanie wyciekdw, anomalii oraz
naruszen bezpieczenstwa.

Wartosé i rewolucyjnosé systemoéw smart metering lezy
bowiem w danych, jakie sa dzieki nim uzyskiwane.



REALNE KORZYSCI BIZNESOWE SYSTEMOW SMART METERING

Przet6z dane na biznes

Jak wynika z raportu McKinsey ,The Digital Utility: new challenges, capabilities, and opportunities” (2018),
przeprowadzenie digitalizacji sektora utilities pozwoli m.in. na zmniejszenie do 25% kosztéw operacyjnych
oraz 20-40% zwiekszenie ich wydajnosci na poziomie bezpieczenstwa, niezawodnosci czy relacji

z klientami. Szczegodlnie wiele korzysci zyskuja one jednak dzieki implementacji systemow smart metering,
ktore pozwalaja na:

24/7 monitorowanie stanéw zuzycia,

wczesne wykrywanie awarii i naruszen bezpieczenstwa,

uzyskiwanie informacji o prébach wtamania do licznika czy manipulowania jego wskazaniami,
generowanie alertéw i raportéw,

ustalanie regut i proceséw biznesowych,

integracje z systemami takimi jak Service Management lub Billing,

predictive maintanance,

redukcje kosztéw odczytu licznikéw,

redukcje kosztéw obstugi klientéw,

redukcje strat z powodu nielegalnego poboru i awarii,

obnizenie ryzyka wyptaty odszkodowan firmom z powodu wstrzymania dostaw,
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przesyt danych z dodatkowych czujnikéw (np. czujniki ciSnienia w rurach).

Zwiekszenie
-25% kosztéw wydajnosci firmy

operacyjnych




W efekcie implementacji systemow smart metering mozliwe staje sie efektywne zarzadzania zasobami,
administrowanie sieciami i prowadzenie racjonalnej, ekologicznej gospodarki wodnej, energetycznej,

gazowej czy cieplnej.

Tego typu rozwiazania pozwalaja bowiem na:

oszczednos¢ (brak koniecznosci odczytu
W miejscu zamontowania licznika)

analityczna doktadnosé
(bez koniecznosci szacowania

informacji o zuzyciu)
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ochrone srodowiska (smart metering
umozliwia prowadzenie racjonalnej
gospodarki zasobami i eliminowanie
ich strat)

."--..o-".

natychmiastowe wykrycie problemoéw
z infrastruktura (zarzadzanie zasobami
odbywa sie na podstawie danych, ktore
umozliwiaja zapobieganie awariom

i anomaliom).

Co wazne, systemy smart metering oparte o najnowsze, ustandaryzowane technologie (jak np. Narrowband-

loT czy LTE Cat M1) eliminujg utrate danych wystepujaca czesto przy ich transmisji. W bardzo rzadkich
sytuacjach, gdzie urzadzenia traca zasieg, po jego wznowieniu dosytaja do systemow historyczne informacje.

Pozwala to na prowadzenie efektywnej i rzetelnej analityki.



KORZYSCI DLA UZYTKOWNIKOW
INDYWIDUALNYCH

Systemy smart metering przynoszg korzysci

nie tylko dostawcom zasoboéw, ale takze
konsumentom indywidualnym. Klienci otrzymuja
bowiem mozliwos¢ doktadnego rozliczenia

za zuzyte zasoby (rachunki wystawiane sa na
podstawie faktycznych stanéw licznikow, bez
koniecznosci prognozowania zuzycia i regulowania
pdzniejszych réznic w rozrachunkach).
Uzytkownicy dzieki danym dostarczanym

im w czasie rzeczywistym sg zachecani do
zZmniejszania swojego zapotrzebowania (a tym
samym obnizania rachunkéw i zachowan
proekologicznych, np. redukcji wytwarzanego
dwutlenku wegla w przypadku inteligentnych
miernikdow energii). Wzrost swiadomosci
odbiorcow koncowych (a co za tym idzie

ich wieksze zaangazowanie i aktywnosc)
przyczynia sie natomiast do stworzenia bardziej
konkurencyjnego rynku detalicznego. Do takich
whnioskow doszia brytyjska agencja rzadowa
BEIS — The Department for Business, Energy &

Industrial Strategy), — na zlecenie ktorej powstat v

raport ‘Smart Meter Rollout Cost-Benefit Analysis
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KORZYSCI DLA FIRM
TELEKOMUNIKACYJINYCH

Dziatanie systemow smart metering opartych

o ustandaryzowane technologie komunikacyjne
(jak np. Narrowband-loT, LTE Cat M1.) otwiera
ogromne mozliwosci dla dostawcow systemaow
telekomunikacyjnych. Dzieki digitalizacji sektora
uzytecznosci publicznej zyskuja oni przychody

Z zapewnienia potaczenia pomiedzy urzadzeniami
a platforma loT | przyczyniaja sie do tworzenia
ekologicznych i inteligentnych miast,
rownoczesnie chronigc zasoby naturalne

i Srodowisko.



WPLYW SYSTEMOW SMART METERING NA SRODOWISKO NATURALNE

Implementacja systemow smart metering

realnie wptywa na srodowisko naturalne. Obecnie
obserwujemy wzrost zapotrzebowania na zasoby,
szczegolnie zas wode i energie elektryczna.
Gwattownie rosngca populacja powoduje

wzrost konsumpcji zaréwno wsrod gospodarstw
domowych, przemystu, rolnictwa jak i firm. Zmiany
klimatu powoduja realne zagrozenia zwiazane

Z suszami, powodziami, a takze migrowaniem
ludnosci. Nie bez znaczenia jest rowniez rozwgj
srodowisk miejskich. Coraz wieksza liczba ludzi
przenosi sie do miast, co przyczynia sie do wzrostu
zapotrzebowania na wszystkie zasoby. Szacuje sig,
ze juz teraz az 2/3 swiatowej energii | wiekszosc
innych zasobow ' pochtaniaja wtasnie miasta.
Wedtug najnowszych prognoz do 2025 r. beda
one potrzebowac¢ dodatkowych 80 mid ton wodly.

Stres wodny z podziatem na kraje: 20404

Nieunikniona jest wiec zmiana popytu i podazy na
wode i inne zasoby.?

Wedtug raportu World Resources Institute (WRI)?
tzw. ekstremalny stres wodny (water stress),

czyli zjawisko, gdy woda obecna w glebie i/lub

jej pobieranie jest niewystarczajace, a takze gdy
pobdr wod przekracza zrownowazony poziom, w
2040 r. bedzie dotyczyto az 33 krajow, z ktorych az
14 jest umiejscowionych na Bliskim Wschodzie.
W praktyce oznacza to, ze spotecznosci, firmy

i rolnictwo na tych obszarach beda bardziej
narazone na ich niedobdr. Juz teraz nalezy

wiec wdrozy¢ nowe strategie pozwalajace na
efektywniejsze zarzadzanie zasobami (szczegdlnie
zas$ wodag) oraz rozwiazania umozliwiajace
wykrywanie nieszczelnosci.

e N
. ow (<10%)
. ow to medium (10 - 20%)
. Medium to high (20 - 40%)
. High (40 - 80%)
. Extremely high (>80%)
- /

Systemy smart metering doskonale wpisuja
sie w tag idee. Dostarczaja doktadnych danych
(m.in. o zuzyciu wody), ale przede wszystkim
umozliwiaja wczesne wykrywanie wyciekow
i anomalii, bezposrednio przyczyniajac sie do
redukcji jej strat. Zapewniaja one mozliwos¢

Thttps://smartamerica.org/teams/smart-cities-usa/
2Tamze.

prowadzenia zrownowazonej gospodarki wodnej,
chroniac zasoby naturalne. Wdrozenie systemow
inteligentnego pomiaru jest nie tylko korzystne ze
strony biznesowej, ale konieczne w dtugofalowej
perspektywie.

3 Dane opublikowane przez World Resources Institute (WRI). Raport dostepny na stronie: https:/www.wri.org/blog/2015/08/ranking-world-

s-most-water-stressed-countries-2040

“Wykres pochodzi ze strony World Resources Institute (WRI): https:/mwww.wri.org/resources/data-sets/aqueduct-projected-water-stress-

country-rankings



INFRASTRUKTURA SYSTEMOW POMIAROWYCH (SYSTEMY HES | MDMS)

W jaki sposob dziatajg inteligentne systemy pomiarowe? Kiedy mozemy mowic
o inteligentnych licznikach? Aby odpowiedziec na te pytania, nalezy najpierw
wyjasnic dwa pojecia: HES oraz MDMS.

HES (Head End System)

System HES to inaczej system kontroli licznikow, ktory komunikuje sie z systemem MDM(S), czyli
systemem do zarzadzania danymi pomiarowymi. To HES odpowiada jednak za bezposrednig
komunikacje z licznikami. Sktada sie zaréwno ze sprzetu (hardware), jak i oprogramowania (software),
ktore odbieraja dane z licznikow. Kolektor (koncentrator) to swoista brama sieciowa, ktora stuzy jako
wezet komunikacyjny dla HES (w zaleznosci od infrastruktury moze byc¢ on réwniez miernikiem).

Jego funkcja jest bycie interfejsem pomiedzy HES a licznikami (czy innymi kolektorami). HES w praktyce
wiec realizuje automatyczne pomiary i pozyskiwanie danych. Ma on jednak ograniczong mozliwosc
sprawdzania poprawnosci danych przed udostepnieniem ich innym systemom. Z systemem HES
klienta facza sie systemy smart metering, ktérych dziatanie opiera sie na retofittingu (digitalizacji
obecnej infrastruktury miernikdw, jak np. Comarch Smart Metering).

MDMS (Meter Data Management System)

Systemy MDMS to natomiast systemy zarzadzania danymi z licznikow. Sa to elementy infrastruktury
sieci pomiarowej, z jakiej korzystaja przedsiebiorstwa uzytecznosci publicznej. Ich zadaniem jest
zbieranie danych z licznika systemu gtownego (HES), a nastepnie przetwarzanie go na informacje.
Zatozeniem dziatania MDMS jest to, ze dane, ktdre sie w nim znajduja, sa zarzadzane przez dtugi czas.
Co wazne, informacje te moga byc¢ przez dany system przetwarzane i poprawiane, aby w efekcie
generowac dla klienta wartosciowe, weryfikowalne raporty i analizy.

Dane przechowywane w systemach MDMS moga (i powinny) by¢ wykorzystywane
przez kolejne aplikacje, np. :

systemy rozliczeniowe,

systemy do fakturowania,

systemy do analizy danych emitowane przez inteligentne liczniki energii elektrycznej,
systemy klasy CRM - systemy do zarzadzania relacjami z klientami,

systemy OMS - systemy do zarzadzania awariami,

systemy MWM - do zarzadzania zleceniami pracy klientéw i licznikéw,

systemy informacji geograficznej (zapewniajgce dane nt. obcigzenia do planowania
i inzynierii dystrybucji),

K KKK

systemy do zarzadzania obcigzeniem transformatora etc.
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W ten sposob systemy smart metering otwieraja ogromne mozliwosci dla dostawcow zasobow, ktorzy
dzieki pozyskanym danym zyskuja szanse na ich monetyzacje.

PRAKTYCZNE ZASTOSOWANIA SMART METERINGU DLA BRANZY UTILITIES

Systemy smart metering moga by¢ implementowane w wielu obszarach. W niektorych
z nich panstwowa legislacja naktada koniecznosc przeprowadzania wymiany istniejacej
infrastruktury lub przeciwnie — nie tworzy takiego obowigzku dla dostawcdw. Obecnie
inteligentny pomiar dotyczy gtownie miernikow: energii elektrycznej, wody, ciepta,

gazu.

Energia 4.0 i smart grids

Rosnace zuzycie energii (np. w Polsce do 2030 r.
wzrosnie ono o 55%)° generuje koniecznosc
zapewnienia bezpieczenstwa energetycznego,
wprowadzania rozwigzan zgodnych z koncepcja
Energii 4.0 oraz wspierania rozwoju smart grids
(inteligentnych sieci energetycznych). Ogromne
znaczenie ma tu rowniez legislacja, ktora naktada
koniecznos¢ wymiany tradycyjnych licznikow

energii elektrycznej na inteligentne. Dla przykfadu:

zgodnie z dyrektywq Parlamentu Europejskiego

i Rady 2009/72 / WE z dnia 13 lipca 2009 r.

w sprawie wspolnych zasad rynku wewnetrznego
energii elektrycznej do korica 2020 r. 80%
licznikéw energii elektrycznej musi by¢
sinteligentnych”, tzn. przesyta¢ dane dotyczace
zuzycia i potencjalne alarmy do centrali.

Wprowadzanie tego typu rozwigzan ma pozwolic¢
na cyfrowe odczyty licznikdw, zapewnic¢ doktadne
rozliczanie rachunkdw za energie elektryczng oraz
przyczyni¢ do wzrostu swiadomosci energetycznej,
zmniejszenia zuzycia energii i redukcji emisji CO2.
Ciekawym przyktadem kraju, ktéry dynamicznie
realizuje wdrozenie systemow smart meters

dla swoich obywateli, jest Wielka Brytania,
gdzie do 2024 r. kazde gospodarstwo domowe
ma otrzymac od dostawecy inteligentny licznik
energii elektrycznej. Kraj ten wdrozyt system Data
Communications Company (DCC). Zaktada on
komunikacje pomiedzy inteligentnymi licznikami,
systemami biznesowymi dostawcow energii,
operatorami sieci, a takze innymi autoryzowanymi
uzytkownikami.®

>Dane pochodza z raportu polskiego Ministerstwa Gospodarki pt. ,Prognozy zapotrzebowania na paliwa i energige do 2030 r.”, zrédto:
https:/infrastruktura.um.warszawa.pl/sites/infrastruktura.um.warszawa.pl/files/dokumenty/prognoza_zapotrzebowania_na_paliwa_i_

energie-ost.pdf.

¢ Wiecej na ten temat mozna przeczytac¢ w raporcie ‘Smart Meter Rollout Cost-Benefit Analysis’, ktéry powstat na zlecenie brytyjskiej
agencji rzadowej BEIS - The Department for Business, Energy & Industrial Strategy.



Wzrost zuzycia obserwujemy jednak nie tylko

w energetyce, ale takze gazownictwie, wodociggach
czy cieptownictwie. Dla przyktadu wedtug prognoz
w Polsce do 2030 r. nastapi

We wszystkich tych obszarach istnieje koniecznosc¢
wprowadzania rozwigzan regulujacych zuzycie,

w tym systemow smart metering. Wiele z nich
reguluja przepisy prawa. Dla przyktadu:

zawiera
informacje o potrzebie wymiany gazomierzy na
inteligentne, a planowane wdrozenie unijnych
regulacji dot. monitorowania zasobdw i ponownego
uzycia wody natozy koniecznosc digitalizacji
przedsiebiorstw z sektora utilities.

7 Dane pochodza z raportu polskiego Ministerstwa Gospodarki pt. ,Prognozy
zapotrzebowania na paliwa i energie do 2030 r.", zrédto: https://infrastruktura.
um.warszawa.pl/sites/infrastruktura.um.warszawa.pl/files/dokumenty/prognoza_
zapotrzebowania_na_paliwa_i_energie-ost.pdf.




JAK W PRAKTYCE DZIALA COMARCH SMART

METERING?

Rozwigzanie Comarch Smart Metering umozliwia
zdalny odczyt licznikdw wody, gazu, sciekoéw, ciepta
i energii elektrycznej, a takze wczesne wykrywanie
anomalii, takich jak wycieki, naruszenia i alarmy
bezpieczenstwa. Umozliwia obnizenie kosztow
operacyjnych sieci oraz automatyzacje ustug

i konserwacji. Comarch Smart Metering mozna
zainstalowac w istniejacej infrastrukturze
pomiarowej. Jego wdrozenie wymaga instalacji
matych urzadzen (Comarch M-BUS/Wireless

SCHEMAT DZIALANIA

Comarch Smart Metering opiera sie na potaczeniu
dziatania urzadzen (nakfadki na liczniki Comarch
M-BUS - NB loT Gateway lub Comarch Wireless
M-Bus - NB loT Gateway) oraz oprogramowania
(Platformy IoT), ktora faczy sie z systemem HES
klienta. Urzadzenia sa rodzajem hubow (bram
sieciowych), ktore podigcza sie przewodowo

do istniejacej infrastruktury miernikow (jeden
Comarch M-BUS Gateway do maksymalnie trzech
licznikow lub jeden Comarch Wireless M-Bus
Gateway do wielu licznikow). Zadaniem urzadzen
loT jest odbieranie danych (np. informacji

o zuzyciu, przeptywach, alarmach), ktére nastepnie
sa konwertowane na sygnaty do komunikacji

i przesytane do Platformy loT oraz/lub
zewnetrznych systemow dostawcow (Head-End
System). Co wazne, rozkodowywanie M-BUS
nastepuje dopiero w aplikacji na serwerze klienta,
co znacznie zwieksza bezpieczenstwo przesytu

M-BUS - NB IoT Gateway). Okresowo zbierajg
one dane z licznikdw, a nastepnie uzywajac
ustandaryzowanych protokotow, wysytaja je do
platformy chmurowej IoT (Comarch IoT Platform
lub systemow zewnetrznych), gdzie dane te

sg gromadzone, przetwarzane i analizowane.
Rozwiazanie Comarch oparte jest na nowej
technologii LPWAN: Narrowband-loT (NB-1oT).

danych. Sama wysytka informacji odbywa sie
automatycznie, bez koniecznosci manualnego
odczytu i pracy floty technikow. Jest ona

mozliwa dzieki zastosowaniu nowej technologii
Narrowband, ktdra pozwala na przesyt pakietow
danych w prawie kazdych warunkach, nawet

w bardzo trudno dostepnych miejscach (np.

pod ziema), gdzie dotychczas nie dziataty inne
technologie radiowe jak GSM. Urzadzenia Comarch
odczytuja informacje z licznikéw i petniac

funkcje routerow, przesytaja je do systemu klienta
w okreslonych przez niego odstepach czasu (np.
raz na godzine czy raz na kilka minut).

Co wazne, urzadzenia Comarch posiadaja wejscie
M-Busowe, dzieki czemu instalacja Comarch
Smart Metering nie powoduje dezintergacji
miernikdw (to pozwala zas na zachowanie
gwarancji producenckich i retrofitting istniejacej
infrastruktury).

Web Interfaces

Mobile Apps

\&
/ services




SPECYFIKACJA URZADZEN COMARCH

Comarch posiada w swojej ofercie 3 rodzaje urzadzen dedykowanych rozwigzaniu Comarch

Smart Metering:

M Comarch M-BUS - NB loT Gateway,

|Z Comarch Wireless M-Bus - NB loT Gateway

M Comarch Impulse - NB

Sa to uniwersalne gateway'e przesytajace dane
z licznikéw przy uzyciu protokotu M-Bus lub wejscia
impulsowego za posrednictwem sieci NB-loT.

Do urzadzenia zgodnego z europejskim standardem
M-Bus (meter-bus stosowanym w zdalnym odczycie
miernikow) podtaczone s baterie. Dtugosc ich zycia
moze wynies¢ nawet do 10 lat, choc trzeba dodac,

ze jest to bezposrednio zwiazane z czestotliwoscia
dokonywanych odczytow. Comarch posiada

W swojej ofercie rowniez urzadzenia podfaczane do
zewnetrznego zrodta zasilania (pradu). Sam gateway
umozliwia prowadzenie szyfrowania (AES-128)

oraz zapewnia bardzo wysoka czutosc interface'u

radiowego (-135 dBm), ktéry umozliwia bardzo
dobry zasieg nawet w podziemiach).

Comarch Smart Metering Gateway jest rowniez
catkowicie wodoszczelny (posiada stopien
szczelnosci 1P68).

Rozwigzanie to zostato kompleksowo
przygotowane przez Comarch — od procesu R&D,
po produkcje w europejskiej fabryce Comarch
loT Plant i tworzenie oprogramowania. Z tego
wzgledu firma posiada petng kontrole nad jego
Jjakosciqg i integralnoscia.

WEIJSCIE WYJSCIE CZAS PRACY NA BATERII

) NB-1oT / LTE cat.M1, Multi Band, Czas pomiedzy Lata pracy
M-Bus /wireless M-Bus protokoty CoAP & UDP wiadomosciami baterii
Stopien ochrony P68 0,5 4
Szyfrowana komunikacja AES-128 1 10
Wysoka czutose do -135 dBm (dobry zasieg
: . . S 6 10
interfejsu radiowego nawet w podziemiach)
Rejestracja danych do 45 dni do 45 dnirejestracji danych




COMARCH IOT PLATFORM ORAZ INTEGRACIJA Z SYSTEMAMI ZEWNETRZNYMI

Platforma Comarch loT to uniwersalne i skalowalne systemami pomiarowo-rozliczeniowymi (AMI| —
rozwiazanie chmurowe, ktére m.in. pozwala na Advanced Metering Infrastructure) lub systemami
Swiadczenie ustug Smart Metering. Platforma moze do zarzadzania pracg technikow/pracownikow
by¢ rowniez zintegrowana z innymi systemami, terenowych jak Comarch FSM (Field Service

np. wewnetrznymi systemami dostawcow czy Management).

Platforma Comarch IoT pozwala natomiast na:

Zarzadzanie cyklem zycia urzadzenia

Zarzadzanie urzadzeniami i uzytkownikami

Ustalanie regut i proceséw biznesowych

Zarzadzanie dostepem i zapewhnienie bezpieczerstwa danych
Ustalanie i wykorzystywanie informacji lokalizacji urzadzen

Zarzadzanie zdarzeniami i alarmami

QKKK KK

Analizowanie danych i wyznaczanie statystyk

Platforma Comarch IoT fatwo integruje sie Security DTLS), chroni poufnosé, integralnosc

z istniejaca infrastruktura urzadzen i systemow IT i dostepnosc danych, ktore sa udostepniane tylko
za pomoca otwartych API. Zapewnia bezpieczna uprawnionym podmiotom. Co wazne, platforma
komunikacje pomiedzy urzadzeniami i aplikacjami, loT Comarch umozliwia generowanie raportow
skutecznie przeksztatcajac surowe dane i wysytke alertéw w czasie rzeczywistym, co
pochodzace z miernikow w czytelne informacje pozwala na wywotywanie proceséw naprawczych
biznesowe. Na ich podstawie przedsiebiorstwa jeszcze przed wystapieniem problemaow

moga obnizac koszty i optymalizowac procesy. (wyciekow, kryzyséw). To skalowalne i elastyczne
Dzieki temu, ze posiada najnowoczesniejsze rozwiazanie, ktére obstuguje rozne standardy czy
rozwiazania dot. bezpieczenstwa (np. Transport protokoty komunikacyjne oraz ktére charakteryzuje
Layer Security TLS czy Datagram Transport Layer prostota podejscia IFTTT (If This Then That).

COMARCH | loT PLATFORM

IDENTIFICATION AUTHENTICATION AUTHORIZATION ACCOUNTING

CONFIDENTIALITY INTEGRITY AVAILIABLITY




MOZLIWOSCI TECHNOLOGII LPWAN - NARROWBAND-IOT

Narrowband-loT to nowoczesny standard ogranicza szerokos¢ pasma do 200 kHz i doskonale
technologii radiowej LPWAN (Low Power Wide sprawdza sie podczas uzywania go wewnatrz

Area Network )8 ktory jest zoptymalizowany do budynkéw, w podziemiach czy miejscach trudno
uzycia w obszarze Internetu Rzeczy (loT) dostepnych. Obecnie odnotowuje sie ogromny

i komunikacji M2M (machine-to-machine), wzrost jego popularnosci. 30 wrzesnia 2019 r.

w tym komunikacji z licznikami. Jest to organizacja Global mobile Suppliers Association
technologia, ktéra bazuje na infrastrukturze (GSA) opublikowato raport, ktory dowodzi, ze juz
telefonii komorkowej (LTE), co gwarantuje jej 153 operatoréw komunikacyjnych aktywnie
bezpieczenstwo i stabilnos¢. Zostata opracowana inwestuje w technologie NB-loT lub LTE-M.
przez 3GPP w 2016 r. Narrowband-IoT (NB- Obecnie istniejg rowniez 142 wdrozone sieci NB-loT
loT) wykorzystuje podzbidr standardu LTE, ale lub LTE-M u 114 operatorow, a dodatkowo:

operatoréw planuje, testuje operatoréw aktywnie
ilotuje i/lub technologie inwestuje w
P NB-loT technologie LTE-M.

wdraza sieci NB-loT

Comarch byt jedna z pierwszych na swiecie firm, ktéra przeprowadzita komercyjne wdrozenie
systemu smart metering wykorzystujacego sie¢ Narrowband-loT

Gtéwnymi zaletami technologii NB-IoT s3:

Zwiekszony zasieg dzieki lepszej penetracji sygnatu (do +20dB)

Bezpieczenstwo i niezawodnos¢ (technologie te sg oparte na standardach branzowych)
Zoptymalizowane zuzycie baterii (ich zastosowanie w urzadzeniach pozwala na bardzo
dtuga zywotnosé baterii)

tatwosé wdrozenia (operatorzy wykorzystujg istniejgca infrastruktury sieci komaérkowych)

RETROFITTING — NISKOKOSZTOWE
ROZWIAZANIE DLA BIZNESU

Implementacja systemow smart metering nie L'ZA
Zawsze wigze sie z koniecznoscig wymiany sieci \ / IOIT ANAL
licznikow. Juz teraz istniejg bowiem rozwigzania, QQQW
ktore pozwalaja na retrofitting (unowoczesnienie, 09(’:
digitalizacje) istniejacej infrastruktury miernikéw. ‘ j

Systemy te polegaja na zamontowaniu matych j

urzadzen loT (naktadek na liczniki), ktore pobieraja

dane o zuzyciu i przekazuja je do systemow

informatycznych klienta. Ich montaz nie wymaga

naruszenia integralnosci miernikow,

a tym samym pozwala na zachowanie gwarancji

producenckich i niskokosztowa cyfryzacje sieci.

Jednym z takich rozwigzan jest Comarch Smart

Metering.

8LPWAN jest rodzajem rozlegtej, bezprzewodowej sieci s SS
telekomunikacyjnej. N ~d



EKOSYSTEM MOZLIWOSCI COMARCH - INNE ROZWIAZANIA 10T

Comarch Smart Metering jest systemem elastycznym i kompatybilnym z innymi
rozwigzaniami. Mozliwe jest zarowno uzywanie go samodzielnie czy integrowanie

z zewnetrznymi systemami czy platformami 10T, jak rowniez rozszerzanie mozliwosci
w obrebie ekosystemu Comarch. Ponizej prezentujemy wybrane z nich:

Comarch loT Platform

Comarch loT Platform to platforma, ktdra taczy urzadzenia
Statistics (cyfrowa infrastrukture biznesowa) z aplikacjami

and Anabytics i systemami zewnetrznymi. To w niej zbierana

Security & Access SDKs & APls i przechowywana jest ogromna ilos¢ danych uzyskiwanych
Managment dzieki sprzetom loT. Za jej pomoca nastepuje przeksztatcane

ich w czytelne informacje, umozliwiajac monitorowanie

procesow biznesowych, wykrywanie czy rozwigzywanie
e okreslonych problemow. Dzieki wbudowanym bibliotekom

Managment komunikacyjnym platformma Comarch umozliwia rowniez

’ komunikacje miedzy podtgczonymi urzadzeniami oraz
generowanie alertow i alarmow. To rozwigzanie chmurowe
posiada takze biblioteki niezbedne do szybkiego tworzenia
it it aplikacji z otwartymi interfejsami programowania aplikacji
Lifecycle (API), co gwarantuje bezpieczenstwo monitorowania
Managment podtaczonych do niej urzadzen. Co wazne, fatwo integruje
sie ona z innymi systemami korporacyjnymi, np. do
zarzadzania relacjami z klientami (CRM), planowania
zasobow (ERP) i innymi.

S)

Bussines Rules,
Processes

Comarch Manhole Monitoring

Comarch Manhole Monitoring to rozwigzanie loT do

W petni automatycznego monitorowania stanow
otwierania i zamykania wszystkich wtazow (w tym studni
kanalizacyjnych, skrzynek elektrycznych, terminali czy
drzwi). Jest oferowane przez Comarch jako samodzielny
system. Dodatkowo jest ono jednak w petni integrowalne
z systemem Comarch Smart Metering. Potgczenie tych
systemow daje mozliwose zbierania kompleksowych
informacji biznesowych — zaréwno pochodzacych

z licznikow, jak i tych dotyczacych naruszen bezpieczenstwa
czy prob dezintegracji miernikow.

Comarch Field Service Management

Comarch Field Service Management to kompleksowe
rozwiazanie do realizowania zadan w terenie. Pozwala na
ich planowanie, tworzenie harmonogramaow, dystrybucje
i petne wsparcie pracy pracownikdéw terenowych

(np. technikow), a w efekcie zwieksza efektywnosc
wykorzystywania zasobow firmy. Potaczenie go

z systemem Comarch Smart Metering umozliwia szybkie
reagowanie na wykryte anomalie, wycieki czy naruszenia
i znacznie zmniejsza ich koszty.

Petna oferte Comarch mozna znalez¢ na stronie:

Zobacz oferte
www.comarch.pl
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https://www.comarch.pl/iot-ecosystem

JAK W PRAKTYCE DZIALA SMART METERING
U KLIENTA COMARCH Z DUBAJU?

'~

COMARCH | [oT PLATFORM
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PRZYKLAD RETROFITTINGU MIERNIKOW WODY U KLIENTA COMARCH

Comarch byt jedna z pierwszych na Swiecie firm, ktéra przeprowadzita komercyjne
wdrozenie systemu smart metering wykorzystujacego siec Narrowband-loT.

Klient Comarch — przedsiebiorstwo wodociggowe wprowadzenia racjonalnej gospodarki wodnej
jednego z najprezniej rozwijajacych sie miast oraz zapobiegania wyciekom. Dobry stan obecnej
Swiata — ze wzgledu na pustynne potozenie infrastruktury wykluczat jednak wymiane obecnie
obstugiwanego obszaru (Zjednoczone Emiraty stosowanych licznikow. Konieczne byto wiec
Arabskie) — borykat sie zaréwno z problemami przeprowadzenie ich digitalizacji. Comarch stanat
logistycznymi odczytéw (liczniki wody ulokowane przed wyzwaniem przeprowadzenia retrofittingu,
do 8 metrow pod ziemig), jak i matym dostepem ktory umozliwiatby:

do wody pitnej, a co za tym idzie: koniecznoscia

zdalny, bezpieczny odczyt licznikéw z bardzo trudno dostepnych miejsc
wczesne alarmowanie o wyciekach i awariach
redukcje kosztéw utrzymania sieci

automatyzacje serwisu oraz integracje z zewnetrznym systemem klienta.




W odpowiedzi na te potrzeby stworzyliSmy
rozwiazanie Comarch Smart Metering.
Rozwiazanie Comarch Smart Metering wdrozono
u klienta na poczatku 2019 r. Urzadzenia
zainstalowano w studzienkach kanalizacyjnych,
nie ingerujac jednak w dziatanie samych
licznikow wody, co umozliwito zachowanie
gwarancji producenckich i niskokosztowy
retrofitting istniejacej infrastruktury. Ze wzgledu
na koniecznos¢ zapewnienia bezpieczenstwa
danych kluczowa kwestig byt wybor odpowiednich
technologii komunikacyjnych.

W rozwigzaniu Comarch —w porozumieniu

z lokalnym operatorem telekomunikacyjnym

— zastosowalismy nowy standard technologii

ZAKONCZENIE

Systemy smart metering sa przysztoscia branzy
utilites. Juz teraz obserwujemy ogromny wzrost
ich popularnosci. Zmiany klimatyczne, wzrost
zapotrzebowania na zasoby naturalne, przy
jednoczesnym zmniejszeniu ich dostepnosci

radiowej Narrowband IoT (NB-10T), ktory

w odréznieniu od innych testowanych technologii
GSM, umozliwia znacznie lepsza penetracje
sygnatu i zapewnia optymalizacje czasu pracy
baterii, jednoczesnie gwarantujac bezpieczny
transfer informacji. Zainstalowane urzadzenia
charakteryzuje wysoka czutosc¢ interfejsu
radiowego (do -135 dBm), dzieki czemu dziataja
prawidtowo nawet w podziemiach i studzienkach
kanalizacyjnych przykrytych metalowymi wtazami
(gateway'e zainstalowano na gtebokosci 2-8 m pod
ziemig). Charakteryzuje je rowniez bardzo wysoki
poziom ochrony IP68, ktéry gwarantuje catkowita
wodoszczelnosc.

generuje koniecznosc¢ szukania nowych rozwiazan
technologicznych chronigcych je. Ich wdrozenie
nie jest biznesowa mozliwoscia, lecz rowniez
drastyczng potrzeba wspdtczesnego swiata, na
Jjaka wszyscy musimy odpowiedziec.

Aby dowiedziec sie wiecej o mozliwosciach Comarch Smart Metering, skontaktuj sie
z naszymi konsultantami IoT, ktérzy chetnie odpowiedza na Twoje pytania.

Wypetnij formularz
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http://bit.ly/IoT_Comarch

COMARCH
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Comarch jest w Europie Srodkowej wiodgcym dostawca biznesowych rozwigzan informatycznych,
swoje relacje biznesowe opieramy na maksymalizacji rentownosci firmy klienta, przy jednoczesnej
optymalizacji proceséw biznesowych i operacyjnych.

Comarch Technologies bazuje na szerokiej wiedzy, ktérg Grupa Comarch zdobyta podczas 25
letniej dziatalnosci polegajacej na zapewnianiu kompleksowych rozwigzan IT. Nadrzednym
celem firmy jest dostarczanie klientom najbardziej wiarygodnych i bezpiecznych rozwigzan,
obejmujacych zaawansowane oprogramowanie i innowacyjna infrastrukture sprzetowa,
wspieranych profesjonalnymi ustugami.
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