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Al w Cyberbezpieczenstwie

Cele szkolenia

Szkolenie to ma na celu nie tylko przekazanie wiedzy teoretycznej, ale takze praktyczne przygotowanie
uczestnikow do wyzwan, jakie niesie ze sobg dynamicznie rozwijajgca sie dziedzina cyberbezpieczenstwa w
kontekscie sztucznej inteligenciji.

Umiejetnosci
Uczestnicy zdobeda umiejetnosci w zakresie identyfikacji zagrozen, analizy ryzyk oraz implementacji rozwigzan
opartych na Al, ktére wspierajg obrone przed cyberatakami.
Uczestnicy po ukonczeniu szkolenia bedg potrafili:
Zrozumie¢ podstawowe pojecia zwigzane z cyberbezpieczenstwem i sztuczng inteligencja.
Zidentyfikowac i analizowac zagrozenia zwigzane z Al w kontekscie cyberbezpieczenstwa.
Wykorzystywac Al do identyfikacji i neutralizacji zagrozen cybernetycznych.
Ocenic¢ ryzyka i proponowa¢ odpowiednie zabezpieczenia w oparciu o analize danych.
Rozpoznawac techniki atakéw socjotechnicznych i implementowac strategie ich zapobiegania.

Zastosowac zasady cyber higieny w kontekscie stosowania Al.

Profil uczestnikow

Szkolenie skierowane jest do:
Specjalistow ds. bezpieczenstwa IT.
Analitkow danych i programistow.
Menedzerdw IT i kierownikdw projektow.
Osoéb odpowiedzialnych za zarzadzanie ryzykiem w organizacjach.

Wszystkich zainteresowanych tematyka Al i cyberbezpieczenstwa.

Przygotowanie uczestnikow

Podstawowa wiedza z zakresu IT i bezpieczenstwa informatycznego.

Znajomos¢ podstawowych poje¢ zwigzanych z sztuczng inteligencjg bedzie dodatkowym atutem.

Szczegotowy program szkolenia

Wprowadzenie do cyberbezpieczenstwa i sztucznej inteligencji
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1. Definicja cyberbezpieczenstwa: Zrozumienie podstawowych terminéw i koncepcji zwigzanych z
ochrong danych, systemow i sieci przed zagrozeniami, w tym atakami hakerskimi i ztosliwym
oprogramowaniem.

2. OWASP Top 10 dla LLM: Przeglad najwazniejszych zagrozen zwigzanych z modelami jezykowymi,
takich jak manipulacja danymi wejsciowymi, generowanie dezinformacji oraz ryzyko zwigzane z
przechowywaniem danych.

3. Zastosowanie sztucznej inteligencji: Jak Al moze wspierac cyberbezpieczenstwo, identyfikujac i
neutralizujgc zagrozenia w czasie rzeczywistym.

4. Zrozumienie ryzyk: Analiza potencjalnych skutkéw cyberatakow na organizacje w kontekscie rosngcej
popularnosci modeli Al.

Wykorzystanie Al w obronie przed cyberzagrozeniami

1. Detekcja anomalii: Jak algorytmy Al mogg analizowac ruch sieciowy w poszukiwaniu nietypowych
wzorcow, ktére mogg wskazywac na atak.

2. Automatyzacja odpowiedzi: Wykorzystanie Al do automatyzacji proceséw odpowiedzi na incydenty, co
pozwala na szybsze reagowanie na zagrozenia.

3. Predykcja zagrozen: Modele Al moga przewidywac przyszte ataki na podstawie analizy danych
historycznych, co umozliwia wczesniejsze wprowadzenie srodkéw ochronnych.

4. Wspotpraca z zespotami IT: Al jako narzedzie wspierajgce zespoty bezpieczenstwa w codziennych
zadaniach, takich jak analiza logéw czy monitorowanie systemow.

Analiza ryzyk i zabezpieczen z wykorzystaniem Al

1. ldentyfikacja ryzyk: Jak Al moze wspiera¢ proces identyfikacji i oceny ryzyk zwigzanych z
infrastrukturg IT.

2. Ocena efektywnosci zabezpieczen: Wykorzystanie technik Al do oceny, jak skuteczne sg obecne
zabezpieczenia w organizacji i gdzie mozna je poprawic.

3. Modelowanie scenariuszy atakow: Al moze symulowacé rézne scenariusze atakéw, co pozwala na
lepsze przygotowanie sie na potencjalne zagrozenia.

4. Dostosowywanie zabezpieczen: Zastosowanie uczenia maszynowego do ciggtego dostosowywania
zabezpieczen w odpowiedzi na zmieniajgce sie zagrozenia.

Rola Al w zapobieganiu atakom socjotechnicznym

1. Wykrywanie phishingu: Jak Al moze analizowa¢ wiadomosci e-mail i inne formy komunikac;ji, aby
identyfikowaé potencjalnie ztosliwe tresci.

2. Edukacja uzytkownikéw: Uzycie Al do tworzenia spersonalizowanych programéw szkoleniowych, ktore
zwiekszajg swiadomos¢é pracownikéw na temat technik socjotechnicznych.

3. Analiza zachowan uzytkownikow: Al moze monitorowa¢ zachowania pracownikéw, aby szybko
identyfikowaé nietypowe aktywnosci, ktére moga sugerowac préby oszustwa.

4. Tworzenie polityk bezpieczenstwa: Wspieranie organizacji w opracowywaniu polityk majgcych na celu
przeciwdziatanie atakom socjotechnicznym przy uzyciu analizy danych.

Al w rekach atakujacych — Jak sie chroni¢?
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1. Zrozumienie narzedzi atakujacych: Przeglad technik i narzedzi Al, ktére moga by¢ wykorzystywane
przez cyberprzestepcow, takich jak generowanie fatszywych tresci.

2. Edukacja i Swiadomosé: Szkolenie pracownikéw w zakresie zagrozen zwigzanych z uzyciem Al przez
atakujacych oraz wskazowki, jak rozpoznac¢ potencjalne ataki.

3. Wdrazanie zaawansowanych zabezpieczen: Wykorzystanie Al do wzmocnienia zabezpieczen, np.
poprzez analize ryzyk w czasie rzeczywistym i wprowadzanie dynamicznych srodkéw ochronnych.

4. Monitorowanie i analiza: Utworzenie systeméw monitorujgcych, ktére wykorzystujg Al do identyfikac;ji
podejrzanych dziatan i potencjalnych naruszen bezpieczenstwa.

Przysztosé cyberbezpieczenstwa z Al

1. Ewolucja zagrozen: Jak rozwéj Al moze prowadzi¢ do powstawania nowych form cyberzagrozen oraz
jak organizacje powinny sie na nie przygotowac.

2. Kooperacja Al i ludzi: Zrozumienie, jak Al moze wspieraé ludzkich specjalistow w dziedzinie
bezpieczenstwa, a nie ich zastepowac.

3. Regulacje i etyka: Wyzwania zwigzane z regulacjg uzycia Al w cyberbezpieczenstwie oraz kwestie
etyczne z tym zwigzane.

4. Innowacyjne technologie: Zastosowanie nowych technologii, takich jak blockchain czy kwantowe
szyfrowanie w potaczeniu z Al, w celu wzmocnienia bezpieczenstwa.

Cyber higiena, a Al
1. Podstawy cyber higieny: Definicja i znaczenie cyber higieny w kontekscie ochrony danych i systemow.

2. Zastosowanie Al w monitorowaniu: Jak narzedzia Al moga wspiera¢ organizacje w utrzymaniu
odpowiednich standardéw cyber higieny poprzez automatyczne skanowanie i analize systemow.

3. Personalizacja praktyk bezpieczenstwa: Uzycie Al do dostosowywania praktyk cyber higieny do
specyficznych potrzeb i ryzyk danej organizaciji.

4. Wzmacnianie kultury bezpieczenstwa: Jak Al moze pomoc w tworzeniu kultury bezpieczenstwa w
organizacjach, w tym poprzez analize danych dotyczacych zachowan uzytkownikow i identyfikacje
obszaréw do poprawy.

Metoda realizacji szkolenia

Wyktady teoretyczne
Warsztaty praktyczne
Studium przypadku

Dyskusje grupowe

Liczba dni, liczba godzin szkoleniowych

1 dzien, 8 godzin szkoleniowych
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Sciezka rozwoju po szkoleniu
Zaawansowane kursy z zakresu Al i Machine Learning

Mechanizmy obrony przed atakami hakerskimi
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