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Administracja sieciowym systemem
operacyjnym Linux

Cele szkolenia

Celem szkolenia jest:

e Zdobycie wiedzy na temat administracji sieciowym systemem operacyjnym Linux.

e Zrozumienie architektury systemu Linux, zarzadzania procesami i systemami plikow.
e Opanowanie konfiguracji ustug sieciowych, takich jak DNS, DHCP, Proxy, Samba i NFS.
e Zapoznanie sie z mechanizmami zabezpieczen i metodami monitorowania systemu.

e Nauka rozwigzywania problemow sprzetowych i wydajnosciowych w systemie Linux

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

e Rozumiat architekture jadra systemu Linux i sposob jego dziatania.

e Konfigurowat i optymalizowat proces uruchamiania systemu.

e Zarzadzat systemami plikow, dyskami, RAID oraz woluminami logicznymi.

e Konfigurowat interfejsy sieciowe, routowanie i monitorowanie stanu sieci.

e Instalowat i zarzadzat ustugami sieciowymi (serwery DNS, DHCP, Proxy, WWW, Samba, NFS).
e Tworzyt kopie zapasowe i zarzgdzat ich strategiami.

e Wadrazat zabezpieczenia systemu, analizowat logi i wykrywat zagrozenia.

e Rozwigzywat problemy wydajnosciowe i systemowe

Profil uczestnikow

Szkolenie przeznaczone jest dla osob:

e Administratorow systemoéw i sieci, ktorzy chcg poszerzy¢ swoje umiejetnosci.

e Specjalistow IT odpowiedzialnych za utrzymanie serwerdéw Linux.

e 0sob pracujgcych z serwerami Linux w firmach, instytucjach i centrach danych.

e Programistéw i DevOpsoéw, ktdrzy chcg lepiej zrozumieé dziatanie systemow Linux.

e Zaawansowanych uzytkownikow Linuxa, ktorzy chcg nauczy¢ sie administracji i zarzadzania ustugami
sieciowymi.
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Przygotowanie uczestnikow

e Znajomos¢ podstaw obstugi systemu Linux (praca w terminalu, podstawowe komendy).
e Podstawowa wiedza o sieciach komputerowych (adresacja IP, podstawowe protokoty).

Szczego6towy program szkolenia

Podstawy administracji i architektura systemu

1.

Architektura systemu: jadro Linuksa

e Jadro i moduty

e Kompilacja jadra — kiedy i jak kompilowaé
e Zarzadzanie modutami kernela

2. Proces uruchamiania systemu

e Réznice miedzy dystrybucjami

e GRUB i parametry jadra

e Init, inittab, upstart, skrypty startowe

e Procedura startu systemu i uruchamianie ustug
3. Systemy plikéw i urzadzenia

e Wybrane systemy plikow: ext2, ext3, reiserfs, xfs, swap

e Zaktadanie systemu plikéw (mkfs.*, mkswap)

e Mount — praktyczne aspekty: fat, inne systemy plikow
e Pliki urzadzen, udev

e /etc/fstabi/etc/mtab

Zaawansowane zarzadzanie i sieci

1.

Zarzadzanie dyskami

e Konfiguracja RAID 0, RAID 1, RAID 5

e Konfiguracja i uzywanie woluminéw logicznych (LVM)
e Ustawienie dyskow twardych: hdparm, sdparm

Sieci

¢ Konfiguracja interfejsow sieciowych, sieci bezprzewodowych

e Tablice routowania, monitorowanie stanu urzadzen
e Konfiguracja klienta OpenVPN

e Rozwigzywanie probleméw sieciowych

¢ Komunikacja ze zdalnymi uzytkownikami
Kopie zapasowe

e Strategie tworzenia kopii zapasowych

e Przeglad rozwigzan

Serwer DNS

¢ Konfiguracja serwera DNS

e Strefy DNS i transfery

e DNSSEC

Serwer WWW

e Instalacja i konfiguracja serwera WWW
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e Moduly, autentykacja, PHP, certyfikaty SSL
Zaawansowane ustugi i bezpieczenstwo
1. Serwer PROXY
e Instalacja i konfiguracja serwera proxy
e Metody autentykacji uzytkownikow
e Konfiguracja list ACL
2. Udostepnianie zasobow: Samba i NFS
e Instalacjai konfiguracja
¢ Udostepnianie zasobdw i uprawnienia
3. Serwer DHCP
¢ Instalacja i konfiguracja
e Tryby przydzielania adreséw
4. Bezpieczenstwo systemu
e Skaner portéw (nmap), TCP Wrapper
e System wykrywania atakéw (SNORT)
5. Rozwigzywanie problemow
e Problemy sprzetowe i startu systemu
¢ Problemy wydajnosci, analiza logow

Metoda realizacji szkolenia

Szkolenie realizowane bedzie w formie:

e Prezentacji teoretycznych — szczegotowe omoéwienie zagadnien technicznych.

o Cwiczen praktycznych — konfiguracja i administracja systemem Linux na rzeczywistych przypadkach.
e Warsztatéw i symulacji problemoéw — diagnozowanie i rozwigzywanie problemow w systemie.

e Dyskusji i sesji Q&A — mozliwos¢ konsultacji z prowadzgcym

Liczba dni, liczba godzin szkoleniowych

3 dni,24 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Po ukonczeniu szkolenia uczestnik moze:

e Kontynuowac nauke w kierunku zaawansowanej administracji systemem Linux.
e Przygotowac sie do certyfikacji LPIC-2, RHCE lub podobnych.
e Specjalizowac¢ sie w konfiguracji ustug sieciowych i bezpieczenstwie systemow.

Rozwing¢ umiejetnosci w zakresie automatyzacji administracji przy uzyciu skryptéw Bash i narzedzi DevOps
(Ansible, Docker, Kubernetes

Proponowane Szkolenia:

e Bezpieczenstwo sieci i testy penetracyjne w wykorzystaniem Linuxa
e Linux dla Pentesteréw
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e Python w Linux

e Linux i Docker - wprowadzenie do konteneryzacji w Linux

e Automatyzacja w systemach Linux z wykorzystaniem Ansible

e Linux - bezpieczeristwo systemu

e Linux - instalacja, konfiguracja i obstuga systemu

e Linux dla programisty. ArchLinux

e Programowanie w powtoce BASH (BASH shell scripting)
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