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Bezpieczenstwo Windows

Ataki i ochrona srodowiska Microsoft Windows w firmie

Cele szkolenia

Szkolenie ma na celu przyblizenie zagadnien zwigzanych z bezpieczenstwem systeméw Microsoft Windows ze
szczegblnym uwzglednieniem aspektow ich atakowania i ochrony. W ramach szkolenia omowione i
zaprezentowane zostang metody atakdw na typowo skonfigurowane systemy Microsoft Windows oraz sposoby
zabezpieczania ich przed popularnymi atakami lokalnymi i zdalnymi.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

¢ Wykorzystywa¢ model “Cyber Kill Chain” w kontekscie bezpieczenstwa infrastruktury Windows,

e Okreslac obszary ataku na systemy Microsoft Windows,

o Wykorzystywac stabe punkty systemu Windows przy dostepie lokalnym,

e Identyfikowac systemy Windows w sieci komputerowej, oraz okresla¢ oferowane przez nie ustugi za
pomoca narzedzi do skanowania sieci komputerowych,

e Prawidtowo przeprowadzac skanowanie podatnosci w sieci LAN,

o Wykorzystywac podatnosci poprzez sie¢ komputerowa, przy dostepie zdalnym,

e Umiec przejac¢ kontrole nad systemem operacyjnym Windows,

e Eskalowac uprawnienia w srodowisku Active Directory w celu przejecia kontroli nad ustuga,

e Poprawnie zabezpiecza¢ srodowisko stacji roboczych przed omawianymi zagrozeniami,

e Wdrazac zabezpieczenia Active Directory w celu utrudnienia skompromitowania ustugi.

Profil uczestnikow

Szkolenie przeznaczone jest dla osdb odpowiedzialnych za utrzymanie i obstuge $rodowiska Microsoft
Windows oraz osoby odpowiedzialne za bezpieczenstwo infrastruktury IT.

Szkolenie dla: administratoréow ustugi Active Directory, administratoréw stacji roboczych, pentesterow,
pracownikéw dziatéw bezpieczerstwa (red/blue team).

Przygotowanie uczestnikow

Szkolenie wymaga dobrej znajomosci systeméw Microsoft Windows w wersji od Windows 7 / Windows 2012
wzwyz, rozumienia i umiejetnosci postugiwania sie ustugami Active Directory, rozumienia dokumentacji
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technicznej w jezyku angielskim, sprawnego poruszania sie obszarze sieci komputerowych. Koniecznym jest
przynajmniej podstawowa umiejetno$é postugiwania sie systemem Linux (optymalnie dystrybucjg Kali Linux).

Szczego6towy program szkolenia

1. Model “Cyber Kill Chain”
2. Wektory atakéw na system Windows
2.1. Ataki lokalne
2.2. Ataki zdalne
2.3. Ataki socjotechniczne, wykorzystujgce btedy ludzkie
3. 0golny model atakéw na infrastrukture opartg na Windows
3.1. Przejecie kontroli nad kontem lokalnym
3.2. Lokalna eskalacja uprawnien
3.3. Ustanowienie persystencji
3.4. Rekonesans i ruch boczny (,lateral movement”)
3.5. Eskalacja uprawnien w strukturze Active Directory
4. Ochrona poswiadczen w systemie Windows
4.1. Pliki: SAM, NTDS.DIT
4.2. Rejestr
4.3. Proces Isass.exe
4.4. Mechanizmy ochrony haset: LM Hash i NTLM Hash
4.5. tamanie skrotow haset
5. Ochrona systemu w sieci:
5.1. Uzycie skanera Network Mapper (,Nmap”)
5.2. Analizator komunikaciji sieciowej Wireshark
5.3. Skaner podatnosci OpenVAS
5.4. Platforma Metasploit i wykorzystywanie wykrytych podatnosci (np. EternalBlue, PrintNightmare,
Zerologon)
6. Rozszerzanie wptywu:
6.1. Pass-the-hash (PtH)
6.2. Local System impersonation
6.3. Ochrona sekretéw LSA
6.4. Przywileje i prawa uzytkownikéw
7. Ochrona lokalna
7.1. Bitlocker, TPM, PIN, klucz startowy
7.2. Firewall systemowy
7.3. Aktualizacje
7.4. Ochrona kont wysoceuprzywilejowanych
8. Ochrona w sieci
8.1. Managed Service Accounts (MSA)
8.2. Group Managed Service Accounts (gMSA)
8.3. Local Administrator Password Solution (LAPS)
8.4. Bastion Forest
8.5. Modele Just Enough Administration (JEA) oraz Just In-Time (JIT)
9. Podsumowanie.
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Metoda realizacji szkolenia

Szkolenie realizowane jest w formie stacjonarnej lub zdalnej. Kazdy z uczestnikow ma do dyspozycji wtasne
srodowisko sktadajgce sie z kilku maszyn wirtualnych odzwierciedlajgcych typowe rzeczywiste srodowisko
Active Directory, kt6re najpierw probuje skutecznie zaatakowaé a nastepnie zabezpieczy¢.

Liczba dni, liczba godzin szkoleniowych

4 dni po 8 godzin lekcyjnych.

Sciezka rozwoju po szkoleniu

e Autoryzowane szkolenie ,Course 20744-C: Securing Windows Server 2016" - dla o0séb
zainteresowanych ochrong infrastruktury opartej na Microsoft Windows,

Szkolenia, egzaminy | certyfikacja ,Certified Ethical Hacker” (CEH) albo “Offensive Security Certified
Professional” (OSCP).

Informacje dodatkowe o szkoleniu:

Poziom szkolenia: [Jpodstawowy [I$rednio zaawansowany  Xlzaawansowany
Szkolenie w formie: X stacjonarnej Xzdalnej

Jezyk szkolenia: Xpolski Xangielski

Liczebnos$é grupy - szkolenie stacjonarne: min: 4 max: 8
Liczebnos¢ grupy - szkolenie zdalne: min: 4 max: 8

Wymagania techniczne: Kazdy uczestnik musi mie¢ dostep do sSrodowiska w ktérym bedzie w stanie
uruchomié do 6 VM jednoczes$nie w oparciu o platforme Hyper-V, w przypadku szkolen stacjonarnych — PC
wyposazony przynajmniej w procesor 8-rdzeniowy, 32GB RAM i 120GB SSD albo maszyna wirtualna w Azure
o analogicznych parametrach. Wymagany dostep do internetu.

O trenerze:

Kajetan Mis
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