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Bezpieczenstwo aplikacji internetowych

Podstawy zabezpieczania aplikacji webowych

Cele szkolenia

Szkolenie ma na celu zapoznanie uczestnikow z zagrozeniami aplikacji internetowych wynikajgcymi z ich
szczegolnej architektury. Po zakonczeniu szkolenia jego uczestnik bedzie potrafit zidentyfikowac i
zneutralizowac¢ potencjalne problemy bezpieczenstwa aplikacji internetowych.

Umiejetnosci

Dzieki szkoleniu uczestnik bedzie potrafit:
Identyfikowac zagrozenia bezpieczenstwa zwigzane z aplikacjami internetowymi
Unikac¢ btedéw podczas tworzenia aplikacji internetowych powodujgcych luki bezpieczenstwa
Wyttumaczy¢ dlaczego bezpieczenstwo aplikacji jest wazne i dlaczego jest czesto bagatelizowane

Skonfigurowa¢ uzywane oprogramowanie pod wzgledem bezpieczenstwa, rozumiejgc cel i zastosowanie
wystepujacych w nim zabezpieczen

Skonfigurowa¢ bezpieczny system uwierzytelniania uzytkownikow z uzyciem aktualnych praktyk
projektowych i specyfikacji
Profil uczestnikow

Szkolenie przeznaczone jest dla osob znajgcych podstawy dziatania aplikacji internetowych chcacych sie
dowiedzie¢ jakie zagrozenia bezpieczenstwa wystepujg w tego typu aplikacjach i jak sie przed nimi
zabezpieczadé.

Przygotowanie uczestnikow

Od uczestnikéw szkolenia wymagana jest znajomos$¢ zasad programowania oraz sposobu dziatania sieci
WWW. Przydatna jest tez cho¢by podstawowa znajomos¢ jezyka Java.

Szczegotowy program szkolenia

Architektury aplikacji internetowych i zrédta zagrozen
e Od aplikacji UTC do RIA
e Podstawowe problemy bezpieczenstwa: sesje, cookies, tokeny
e Problemy bezpieczenstwa w aplikacjach responsywnych
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Klasyfikacje zagrozen: STRIDE, OWASP
Najprostsze ataki fatszujgce request

Ataki typu injection

SQL Injection

Blind Injection
Code Injection
Command Injection

Ataki XSS

Scenariusz ataku — reflected XSS, persistent XSS
Mozliwosci i ograniczenia Javascript, Source & Sink
DOM-based XSS

Problemy z czyszczeniem danych

Etapy czyszczenia danych i ich ograniczenia

Ograniczenia kodu w Javascript

Same Origin Policy
CORS - dziatanie i konfiguracja
Preflight

Cross-site Request Forgery (CSRF)

Zasada dziatania
Mozliwosci
Sposoby zabezpieczenia

Nagtowki request i response dotyczace zabezpieczen

Cache

Zabezpieczenie przed click-jacking
Specjalne nagtéwki serwerdw i przegladarek
Content Security Policy

Socjotechnika i phishing

Cztowiek jako podstawowe stabe ogniwo
Mozliwosci preparowania linkow

Uwierzytelnianie

Klasyczne ataki na sesje | zabezpieczenia przed nimi
Zabezpieczanie za pomocg JWT — zalety i wady
OAuth 2

OpenlID Connect

Metoda realizacji szkolenia

COMARCH

Szkolenia

Szkolenie realizowane jest w formie naprzemiennie nastepujgcej po sobie czesci teoretycznej w postaci mini
wyktaddw oraz czesci praktycznej w postaci ¢wiczen komputerowych. Szkolenie tgczy w sobie fachowg wiedze
merytoryczng z praktycznymi przyktadami jej wykorzystania w $rodowisku pracy. Cwiczenia skonstruowane s3
w sposob, ktory wspiera utrwalenie nabytej wiedzy, oraz przyszte tworcze wykorzystanie jej w dalszym rozwoju

umiejetnosci.

Liczba dni, liczba godzin szkoleniowych

2 dni, 16 godzin szkoleniowych
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Sciezka rozwoju po szkoleniu

o Wzorce projektowe. Praktyczne zastosowania wzorcow projektowych z przyktadami w jezyku Java.

e Obstuga baz danych w jezyku Java. Podstawy specyfikacji JPA na przyktadzie Hibernate.
e Tworzenie efektywnych aplikacji JAVA.
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