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Szkolenia
Bezpieczenstwo sieci LAN/WAN
Wprowadzenie do testow penetracyjnych
Cele szkolenia
Celem szkolenia jest podniesiene kompetenciji w zakresie bezpieczenstwa sieci.

Szkolenie realizowane jest w oparciu o laboratorium odwzorowujgce rzeczywiste srodowisko IT realizujgce
ustugi sieciowe. Laboratorium opiera sie na ustugach najczesciej uzywanych w organizacjach.

W trakcie zaje¢ zostanie przeprowadzona analiza srodowiska sieciowego i ustug, a takze testy penetracyjne.
Zostanie stworzony raport z przeprowadzonych testéow, a takze wdrozone zabezpieczenia eliminujgce
podatnosci i luki w ustugach.

Szkolenie pozwala na poszerzenie certyfikacji System Security Certified Practitioner/ Certified Information
Systems Security Professional.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie potrafit:

Zarzadzac bezpieczeristwem IT w organizacji

Korzystac z narzedzi wykorzystywanych przy audytach bezpieczernstwa

Przeprowadzac testy penetracyjne, tworzy¢ ich scenariusze, raportowac wyniki

Reagowac na zagrozenia zwigzane z zastosowaniem ustug | protokotéw

Wykrywac¢ najpopularniejsze ataki na sieci LAN/WAN
Profil uczestnikow

Szkolenie przeznaczone jest dla os6b zajmujgcych sie bezpieczenstwem zasobow IT.

Szkolenie dla administratorow sieci, audytoréw i pentesterow, kazdej osoby chcacej poznac zagrozenia oraz
metody ochrony i sposoby testowania zabezpieczen.

Przygotowanie uczestnikow

Wymagana jest podstawowa znajomos¢ tematyki sieci.
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Szczego6towy program szkolenia
Najwazniejsze definicje i odpowiedzialnos¢ prawna

Omdwienie faz testu penetracyjnego
Planowanie,Rekonesans,Skanowanie
Wtargniecie,Utrzymanie dostepu
Zatarcie Sladow

Pasywne i aktywne sposoby zbierania informaciji
Omowienie dostepnych rodzajow atakow
tLamanie haset

Ataki na sieci

Utrzymanie dostepu

Backdoor i rootkit

Zacieranie Sladow

Jak prawidtowo raportowac

Omijanie systeméw IDS oraz Firewall
Fuzzing

Sposoby ochrony systemow

Rekonesans podmiotow

Skanowanie sieci, serwerow oraz ustug
Penetracja sieci

Ataki phishingowe

Programy wykorzystywane przez atakujgcych

Metoda realizacji szkolenia

Szkolenie zawierajgce elementy wyktadowe i zajecia praktyczne realizowane w oaparciu o laboratorium
odwzorujgce rzeczywiste srodowisko IT realizujgce ustugi sieciowe.
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Liczba dni, liczba godzin szkoleniowych

3 dni, 24 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Zapraszamy do zapoznania sie z ofertg szkoleniowg dotyczgcg sieci komputerowych.
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