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Bezpieczenstwo sieci i testy penetracyjne
w wykorzystaniem Linuxa

Cele szkolenia

Celem szkolenia jest zapoznanie uczestnikdw z metodami testowania zabezpieczen systemoéw komputerowych
oraz aplikacji webowych. Uczestnicy zdobedg praktyczne umiejetnosci w zakresie identyfikacji i eksploatacji
podatnosci w systemach operacyjnych, sieciach komputerowych oraz aplikacjach webowych. Szkolenie
pozwoli na lepsze zrozumienie technik stosowanych przez potencjalnych atakujgcych oraz sposobow
zabezpieczania infrastruktury IT przed cyberzagrozeniami

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

Potrafit konfigurowac i tworzy¢ srodowiska testowe do testéw penetracyjnych.

Umiat wykrywac i analizowac¢ podatnosci w ustugach sieciowych.

Znat metody atakéw na aplikacje webowe i sposoby ich zabezpieczania.

Rozumiat zagrozenia zwigzane z bezpieczenstwem sieci bezprzewodowych oraz metody ich ochrony.
Posiadat wiedze na temat atakow na zdalny dostep oraz znat techniki ich zapobiegania.

Umiat przeprowadzac¢ ataki na potgczenia SSL oraz rozumiat ich konsekwencje.

Znat techniki eskalacji uprawnien i atakdw na system Windows oraz sposoby ich minimalizac;ji.

Profil uczestnikow

Szkolenie przeznaczone jest dla osob:

e Zajmujgcych sie administracjg systemoéw IT, bezpieczenstwem sieci oraz aplikacji webowych.

e Programistéw i testeréw aplikacji webowych, chcacych lepiej zrozumieé zagrozenia zwigzane z
bezpieczenstwem oprogramowania.

e Specjalistow ds. bezpieczenstwa IT oraz analitykéw zagrozen cybernetycznych.

o Studentow oraz entuzjastow bezpieczenstwa komputerowego, chcacych zdoby¢ praktyczne
umiejetnosci w zakresie testow penetracyjnych.

Przygotowanie uczestnikow

Podstawowa wiedza na temat system Linux oraz wirtualizacji.
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Szczego6towy program szkolenia

1. Tworzenie srodowisk testowych do testow penetracyjnych
- DVWA (Damn Vulnerable Web Application)
- Metasploitable
2. Bezpieczenstwo ustug sieciowych
- nmap
- podatnosci
- Brute-force
-MITM
- Wireshark
- DNS Spoofing
-DDoS
3. Bezpieczenstwo aplikacji webowych
-OWASP Top 10
- Path Traversal
- Local File Inclusion
- Remote File Inclusion
- SQL Injection
- Command Injection
- Cross-Site Scripting
- Session hijacking
- XSFR/CSRF
4. Ataki na infrastrukture sieci WLAN
- Atak na WPS
- Atak na WEP
- Atak na WPA/WPA2
5. Ataki na zdalny dostep
-VNC
- SSH
- Samba

- RDP
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6. Ataki na potgczenia SSL

- Protokdt SSL/TLS

- Certyfikat SSL

- Bettercap

- SSLStrip

-HSTS

- Decryptying SSL/TLS
7. Ataki na zabezpieczenia systemu Windows

- Microsoft Security Response Center

- Exploit Zero-Day

- Privilege Escalation

- Ataki na rejestr Windows

- Ataki na pamie¢

Metoda realizacji szkolenia

Szkolenie bedzie prowadzone w formie zaje¢ praktycznych z wykorzystaniem srodowiska wirtualnego do
testéw penetracyjnych. Uczestnicy bedg pracowac na specjalnie przygotowanych podatnych systemach oraz
analizowac¢ rzeczywiste scenariusze atakow.

o Wyktady teoretyczne — omodwienie zagadnien zwigzanych z bezpieczenstwem IT oraz testami
penetracyjnymi.

o Warsztaty praktyczne — samodzielne wykonywanie ¢wiczen w kontrolowanym srodowisku.

e Analiza przypadkéw — omdwienie rzeczywistych incydentéw bezpieczenstwa.

o Dyskusje i konsultacje — wymiana doswiadczen oraz rozwigzywanie probleméw zgtaszanych przez
uczestnikow

Liczba dni, liczba godzin szkoleniowych

2 dni, 16 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Ukonczenie szkolenia otwiera przed uczestnikami mozliwos¢ dalszego rozwijania umiejetnosci w obszarze
bezpieczenstwa IT oraz testdw penetracyjnych. Po szkoleniu uczestnicy moga:

1. Rozwdj zawodowy

e Podjaé prace jako Pentester, Analityk Bezpieczenstwa, Administrator Bezpieczenstwa IT lub
Specjalista ds. Cyberbezpieczenstwa.

e Rozszerzy¢ swoje kompetencje i aplikowaé na stanowiska w dziatach SOC (Security Operations
Center) oraz Red Team.
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2. Certyfikacje
Szkolenie stanowi dobry fundament do przygotowania sie do uzyskania certyfikatow branzowych, takich jak:
e CEH (Certified Ethical Hacker)
e OSCP (Offensive Security Certified Professional)
e Pentest+ (CompTIA)
e GPEN (GIAC Penetration Tester)
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