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Cyberbezpieczenstwo dla osdb nie-
technicznych: budowanie cyfrowej
odpornosci (Human Firewall)

Opis

Wygenerowany przez Al fatszywy e-mail do ksiegowosci czy fatszywa faktura moga w kilka chwil
sparalizowac¢ dziatanie catej firmy. Na szczescie budowanie odpornosci na cyberataki nie wymaga
specjalistycznej wiedzy IT - to po prostu kwestia dobrych nawykdw.

Podczas jednodniowego, praktycznego szkolenia nauczymy Ciebie | Twoj zespdt, jak skutecznie wytapywacé
putapki w sieci, dbaé o hasta i bezpiecznie pracowaé w biurze oraz zdalnie.

Zapisz sie na kurs i zyskaj pewnos¢, ze Twoja codzienna praca opiera sie na najlepszych, sprawdzonych
standardach bezpieczenstwa a Twoja firma jest dobrze chroniona.

Dlaczego warto?

Prosty jezyk, zero technicznego zargonu -> Szkolimy na przyktadach z zycia. Nie musisz mie¢ zaawansowanej
wiedzy IT, by skutecznie chroni¢ siebie i firme

Praktyczne symulacje & Zobaczysz przyktady, jak wyglada prawdziwy atak hakerski i przeanalizujesz go krok
po kroku

Psychologia ataku=> Pokazujemy, ze najstabszym ogniwem nie jest system, ale ludzkie emocje. Uczymy, jak
hakerzy wykorzystujg strach i ciekawos¢ oraz jak sie nie ztapac.

Check-listy — Wracasz do pracy z gotowymi procedurami do wdrozenia w zycie

Umiejetnosci

Dzieki szkoleniu:
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> Nauczysz sie szybko identyfikowa¢ phishing e-mailowy, fatszywe SMS-y (smishing) oraz préby
wytudzenia danych przez telefon (vishing)

» Skonfigurujesz i zaczniesz korzystaé¢ z menedzeréw haset, kluczy bezpieczenstwa oraz weryfikacji
dwuetapowej (2FA/MFA)

Nauczysz sig, jak nie ulega¢ manipulacji i presji czasu stosowanej przez oszustow

Zdobedziesz wiedze, jak bezpiecznie korzystac¢ z publicznego Wi-Fi, pendrive'éw oraz jak dbac o
aktualizacje i backupy podczas pracy zdalnej

» Otrzymasz gotowe procedury i checklisty, dzieki ktérym bedziesz wiedzie¢, kogo powiadomic i co
klikngé, gdy przypadkowo padniesz ofiarg ataku

Dla kogo jest to szkolenie?

Poruszane zagadnienia sg wazne dla kazdego, a w szczegdlnosci dla pracownikéw biurowych i
administracyjnych oraz dziatéw HR, Finaséw, Ksiegowosci oraz kadry zarzadzajgcej jako osob najbardziej
zagrozonych na cyberataki.

Szczego6towy program szkolenia

1. Najczestsze zagrozenia w codziennej pracy

e Phishing - jakie sg skuteczne metody bezbtednej identyfikacji fatszywych wiadomosci, ztosliwych
zatgcznikéw i nieprawdziwych nadawcow

e Smishing (SMS) - jak wykrywac fatszywe wiadomosci tekstowe oraz podejrzane linki do ptatnosci

e Vishing (voice) — weryfikowanie tozsamosci dzwonigcego, bezpieczna rozmowa i ochrona poufnych
danych przez telefon

e Spear phishing — dlaczego ataki ukierunkowane na konkretne dziaty i osoby sg najgrozniejsze i jak je
powstrzymac?

e Procedury sprawdzania autentycznosci dokumentéw ptatniczych oraz numeréw kont bankowych

e Szybkie rozpoznawanie nietypowej aktywnosci logowania (przejecie konta) i btyskawiczne odcinanie
dostepu

o Jak wykrywa¢ wytudzenia tworzone przez sztuczng inteligencje (Al) oraz oszustwa typu deepfake
2. Bezpieczne hasta i uwierzytelnianie
e Zasady tworzenia unikalnych, trudnych do ztamania i tatwych do zapamietania fraz dostepowych

e Menedzer haset — jak zautomatyzowac generowanie, bezpieczne przechowywanie i uzupetnianie
danych logowania

o Dwuetapowa weryfikacja 2FA/MFA w praktyce jako podstawowy standard ochrony kont stuzbowych
e Zastosowanie fizycznych kluczy jako nieprzenikalnej bariery dla cyberprzestepcé.

3. Social engineering i manipulacja
o Demaskowanie psychologicznych sztuczek na podstawie najczestszych scenariuszy atakow

e Jak zachowaé zimng krew pod presjg czasu i weryfikowaé podejrzane prosby?
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e Kontekst prawny i RODO — ochrona danych osobowych w organizacji a unikniecie dotkliwych kar
finansowych.

4. Praca zdalna

e Bezpieczne korzystanie z domowych i publicznych sieci bezprzewodowych przy uzyciu szyfrowania
VPN

e Ryzyka zwigzane z zewnetrznymi nosnikami pamieci i zasady ochrony przed ztosliwym
oprogramowaniem

o Aktualizacje i backupy — jak prawidtowo tworzy¢ i weryfikowa¢ kopie zapasowe kluczowych
dokumentéw na wypadek awarii?

e Korzystanie z prywatnych urzadzen do celéw stuzbowych
5. A co zrobi¢, gdy juz staniemy sie ofiarg?
e Procedura dziatania — zarzadzanie kryzysowe bez paniki

o Kogo i jak btyskawicznie poinformowaé w przypadku incydentow, by powstrzymac rozprzestrzenianie
sie ataku?

e Gotowa check-lista ratunkowa krok po kroku
6. Praktyka
o Interaktywne symulacje w bezpiecznych, kontrolowanych warunkach warsztatowych

e Analiza case studies —wnioski z realnych atakow na polskie i zagraniczne firmy

Liczba dni, liczba godzin szkoleniowych

1 dzien, 8 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

OSINT dla pracownikow biurowych

Etyczny hacking- Pentesty w Kali Linux
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