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E-Cyberbezpieczenstwo dla Kadry
zarzadzajacej

Cele szkolenia

Szkolenie z zakresu cyberbezpieczenistwa zostato przygotowane z myslg o kadrze zarzadzajacej, ktéra
podejmuje strategiczne decyzje i odpowiada za bezpieczenstwo informacji w organizacji. Gtéwnym celem jest
wyposazenie lideréw w wiedze niezbedng do podejmowania swiadomych decyzji strategicznych w obszarze
bezpieczenstwa informac;ji.

Zrozumienie roli lidera w budowaniu kultury bezpieczeristwa w organizac;ji.
Identyfikacja ryzyk biznesowych, prawnych i wizerunkowych wynikajgcych z incydentéw cybernetycznych.

Przygotowanie do zarzadzania kryzysowego w przypadku wystgpienia ataku.
Umiejetnosci
Uczestnik po szkoleniu bedzie potrafit:

Podejmowacé decyzje pod presjg czasu

ZadawacC witasciwe pytan dziatom IT/Security i egzekwowac raportowania opartego na metrykach
biznesowych

Stosowaé zaawansowane metody ochrony wtasnej tozsamosci cyfrowej
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Profil uczestnikow

Szkolenie jest dedykowane osobom, ktére nie muszg posiadaé wiedzy technicznej, ale odpowiadajg za
strategie i ciggtos¢ dziatania firmy:

Cztonkowie zarzgdéw i Rad Nadzorczych.
Wiasciciele srednich i duzych przedsiebiorstw.
Dyrektorzy operacyjni, finansowi, oraz HR.

Kierownicy kluczowych dziatéw biznesowych.

Przygotowanie uczestnikow

Uczestnik powinien:

e Posiadac¢ znajomosc struktury organizacyjnej i odpowiedzialnosci r a takze rozumiec réznice miedzy
trzymaniem danych u siebie a u zewnetrznego dostawcy.

o Wiedzie¢ czym jest tozsamos¢ cyfrowa, posiada¢ swiadomosé, ze login i hasto to "cyfrowe klucze" do
firmy

e Posiadaé¢ podstawowa wiedze o tym, czym jest phishing (odréznianie oczywistego spamu od
komunikacji stuzbowej).

Szczego6towy program szkolenia

Cyberbezpieczenstwo - Rola kadry zarzgdzajacej
e Wprowadzenie do tematyki i omdwienie roli menedzerdw w zapewnianiu bezpieczeristwa cyfrowego.
NIS2 — obowiagzki kadry zarzadzajacej

e Omowienie wymogow wynikajacych z dyrektywy NIS2 i konkretnych obowigzkow, jakie naktada ona na
osoby zarzadzajace.

Normy ISO 27001 - wsparcie bezpieczenstwa informacji w organizacji

e Przedstawienie standardéw ISO 27001 jako narzedzia wspierajgcego system bezpieczenstwa informacji
w firmie.

Normy ISO a NIS2

¢ Analiza korelacji miedzy normami ISO a wymogami dyrektywy NIS2.
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Metoda realizacji szkolenia

Szkolenie realizowane jest w modelu nauki samodzielnej. Uczestnik realizuje program w trybie
asynchronicznym, co pozwala na petng elastycznosc¢ i dopasowanie nauki do wtasnego kalendarza przy
jednoczesnym zachowaniu wysokiej interaktywnosci materiatu.

Liczba dni, liczba godzin szkoleniowych

Laczny czas materiatu: ok. 120 minut

Sciezka rozwoju po szkoleniu

szkolenia z ofery CSC z zakresu Cyberbezpieczenstwa
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