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E- Wprowadzenie do phisingu

Cele szkolenia

Szkolenie ma na celu podniesienie Swiadomosci na temat zagrozen zwigzanych z phishingiem oraz
wyposazenie uczestnikow w umiejetnosci i narzedzia niezbedne do skutecznej ochrony przed tego rodzaju
atakami.

Cele sg podzielone na trzy gtdwne obszary:
e edukacja,
e identyfikacja
e oraz ochrona i reakcja.
Umiejetnosci
Uczestnicy tego szkolenia zyskaja:

« Swiadomos$é zagrozen: Lepsze zrozumienie, jakie ryzyka niesie phishing dla danych osobowych oraz
poufnych informaciji firmowych.

e Zdolno$é szybkiego reagowania: Umiejetno$¢ natychmiastowego rozpoznania préb phishingowych
oraz szybka reakcja w przypadku potencjalnego zagrozenia.

o Zwiekszenie bezpieczenstwa organizacji: Nabyte kompetencje pozwolg przyczynic sie do wzmocnienia
kultury bezpieczenstwa w organizacji, co moze zminimalizowac ryzyko wycieku danych.

Profil uczestnikow

Szkolenie to skierowane jest zaréwno do pracownikéw technicznych, jak i nietechnicznych, zapewniajgc
kompleksowe podejscie do ochrony przed phishingiem w réznych srodowiskach pracy i zycia prywatnego.

Przygotowanie uczestnikow

Aby w petni skorzystac ze szkolenia, uczestnicy powinni spetniaé¢ nastepujgce minimalne wymagania:

1. Podstawowa wiedza o obstudze komputera i internetu
2. Dostep do urzadzenia z dostepem do internetu
3. Podstawowa znajomos¢ sSrodowiska pracy - jesli szkolenie dotyczy phishingu w sSrodowisku

zawodowym, uczestnicy powinni zna¢ ogdlne zasady pracy z firmowymi systemami, np. korzystanie z firmowej
poczty elektronicznej czy innych aplikacji uzywanych w organizac;ji.
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Szczego6towy program szkolenia

1. Wstep

o

Krotkie wprowadzenie do phishingu oraz jego znaczenia w dzisiejszym swiecie cyfrowym.

2. Phishing z lotu ptaka

o

Czym jest phishing? Wprowadzenie do phishingu, w tym omowienie technik i motywac;ji
stojgcych za atakami phishingowymi.

Powody atakéw phishingowych Omdéwienie, dlaczego przeprowadza sie ataki phishingowe, m.in.
dla zyskéw finansowych i kradziezy informaciji.

Putapki phishingu Sposoby, w jakie atakujgcy projektujg putapki, aby oszukac swoje ofiary.
Psychologiczne bariery w ochronie przed phishingiem Jak psychologia cztowieka wptywa na
podatnos¢ na ataki phishingowe i jak przezwyciezy¢ te stabosci.

3. Rodzaje atakéw phishingowych

@)

Vishing (phishing telefoniczny) Przeglad phishingu przeprowadzanego za pomocg rozméw
telefonicznych.

Phishing w mediach spotecznosciowych Ataki phishingowe wykorzystujgce platformy mediow
spotecznosciowych.

Spear phishing Wysoce ukierunkowane ataki phishingowe skierowane na konkretne osoby lub
organizacje.

Smishing (phishing przez SMS) Ataki phishingowe za pomocga wiadomosci tekstowych.

Inne kreatywne ataki phishingowe Omodwienie nietypowych i innowacyjnych technik
phishingowych.

4. Jak wykryé¢ phishing

o

Dlaczego phishing jest skuteczny Analiza, dlaczego ataki phishingowe czesto sie udajg, od luk
technicznych po btedy ludzkie.

Sztuka rozpoznawania phishingu Praktyczne strategie i oznaki, ktére mogga pomoéc w
rozpoznawaniu prob phishingowych.

Rzeczywiste przypadki i strategie oszustow Wglad w rzeczywiste przyktady phishingu i techniki
stosowane przez atakujgcych.

5. Obrona przed phishingiem

o

Jak sie chronié¢ przed phishingiem Najlepsze praktyki i nawyki pozwalajgce unikng¢ stania sie
ofiarg phishingu.

Jak moze w tym poméc technologia Narzedzia i technologie, ktére wspierajg wykrywanie i
zapobieganie phishingowi.

Cwicz rozpoznawanie phishingu Cwiczenia praktyczne majace na celu poprawe umiejetnosci
wykrywania phishingu.

6. Co zrobic, jesli padtes ofiarg phishingu?

o

o

Phishing w pracy Kroki, ktére nalezy podja¢, jesli padniesz ofiarg phishingu w kontekscie
zawodowym.
Phishing w domu Strategie odpowiedzi na ataki phishingowe w zyciu prywatnym.

7. Podsumowanie
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Metoda realizacji szkolenia

Szkolenie elektroniczne (on-line).

Materiat szkoleniowy, udostepniany przez Internet, wzbogacony jest prezentacjami video, obrazami (zrzutami
ekranu), opisami tekstowymi. Dzieki formie e-learningu uczestnicy dostajg mozliwos¢ zapoznania sie
z materiatem w dowolnym czasie, w swoim wtasnym tempie, z dowolnego miejsca.

Zastosowane metody i narzedzia:
e Prezentacja tresci (tekst wraz z komentarzem Trenera)
e Symulacja systemu (film prezentujacy funkcjonalnosci z narracjg Trenera)
e Podsumowanie (tekst/ilustracja z komentarzem Trenera)
e Quizy

Liczba godzin szkoleniowych

90 minut materiatu video

Sciezka rozwoju po szkoleniu

Szkolenia z zakresu cyberbezpieczenstwa:
e-learning
https://www.comarch.pl/szkolenia/e-learning/cyberbezpieczenstwo/

szkolenia stacjonarne/zdalne
https://www.comarch.pl/szkolenia/cyberbezpieczenstwo/
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