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E-Podstawy Cyberbezpieczenstwa

Cele szkolenia
Szkolenie omawia zagadnienia z zakresu cyberbezpieczenstwa, wskazujgc najwieksze zagrozenia oraz
sposoby zabezpieczenia sie przed nimi. Ma charakter kompleksowy i omawia bezpieczenstwo uzytkownika,
aplikacji, systemow, narzedzi, wirtualizacji i konteneryzacji oraz mozliwych atakoéw i sposéb ochrony przed nimi.
Uczestnik zdobywa podstawowg wiedze popartg przyktadami i demo, ktéra pozwoli mu bezpiecznie korzystac
z technologii. Celem szkolenia jest zrozumienie tematu bezpieczenistwa pod katem podejmowania lepszych
decyzji biznesowych, podniesienia Swiadomosci i oceny czyhajgcych zagrozen.
Umiejetnosci
Dzieki szkoleniu Uczestnik/czka:

e Zyska podstawowe zrozumienie zagadnien dotyczgcych cyberbezpieczenstwa

e Bedzie Swiadomy zagrozen, czyhajgcych w cyberprzestrzeni

¢ Nauczy sie rozpoznawac i reagowac na podstawowe incydenty bezpieczenstwa

Profil uczestnikow

E-dostep przeznaczony dla wszystkich, ktérzy w codziennej pracy korzystajg z komputera i sg narazeni na
zagrozenia zwigzane z cyberbezpieczenstwem. Skorzystajg z niego zaréwno osoby nietechniczne, ktére chca
zdoby¢ podstawowg wiedze w obszarze bezpieczenstwa, a takze pracownicy branzy IT, ktérzy moga
usystematyzowac i wzbogacic¢ swojg wiedze na temat bezpiecznego korzystania z technologii. Przygotowanie
uczestnikow. Szkolenie nie wymaga weryfikacji zespotu Account Manageréw sektora ERP Comarch SA.
Niezbedny dostep do Internetu i zainstalowana Comarch ERP Optima (wersja petna lub demonstracyjna) z
przyktadowymi bazami.

Przygotowanie uczestnikéw

Aby wzigé udziat w szkoleniu, uczestnik potrzebuje tylko stabilnego dostepu do Internetu.

Szczegotowy program szkolenia

1. Bezpieczenstwo uzytkownika

2. Ataki na uzytkownika i jak sie przed nimi broni¢

3. Bezpieczenstwo aplikacji

4. Bezpieczenstwo narzedzi, wirtualizacji i konteneryzaciji
5. Bezpieczenstwo w systemie operacyjnym

6. Zapewnienie jakosci bezpieczenstwa
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Metoda realizacji szkolenia

E-dostep pierwszego stopnia trudnosci — podstawowe. Elektroniczne (on-line). Materiat szkoleniowy,
udostepniany przez Internet, wzbogacony jest prezentacjami video, obrazami (zrzutami ekranu) oraz opisami
tekstowymi.

Liczba dni, liczba godzin szkoleniowych

Przewidywany czas przyswajania materiatu to 3h. Czas trwania: aktywne bez ograniczen czasowych; po 30
dniach od daty rozpoczecia szkolenia (daty podanej w ofercie szkoleniowej ERP) nastepuje administracyjna
finalizacja ustugi (przygotowanie faktury i certyfikatu).

Dodatkowe informacje:

e Terminilokalizacja: zgodnie z ofertg szkolen z systeméw ERP. Mozliwe udostepnienie e-szkolenia
wczesniej niz data rozpoczecia w ofercie i mozliwe dopisanie do grupy juz realizujgcej dane e-
szkolenie.

e Materiaty: w formie elektronicznej.
e Certyfikat ukonczenia szkolenia: tak (forma elektroniczna).

e Test sprawdzajagcy/Egzamin: testy sprawdzajgce w postaci szesciu quizéw czastkowych,
pozwalajgcych sprawdzi¢ poziom przyswojonej wiedzy na biezgco. Quizy zawierajg ok. 3-6 pytan
sprawdzajgcych wiedze z danego modutu. Po pomysinym ukonczeniu wszystkich quizéw, uzytkownik
uzyskuje mozliwos¢, zeby przystgpi¢ do egzaminu koncowego. Egzamin koncowy sktada sie z 20
pytan losowo wybieranych z bazy.

Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia uzytkownik uzyska podstawowe zrozumienie tematow z zakresu
cyberbezpieczenstwa, co pozwoli mu na:

e Kontynowanie edukacji w wybranej przez siebie $ciezce jako miodszy specjalista ds.
Cyberbezpieczenstwa.

e Rozpoczecie kariery jako audytor, przekazujgcy zdobytg w szkoleniu wiedze innym pracownikom IT

e Poszerzenie kompetencji jako poczatkujgcy administrator bezpieczenstwa informaciji

e Lepsze zrozumienie tematéw dotyczacych bezpieczenstwa jako programista/administrator systemowy

e Na ponizszych stronach mozna aktualizowa¢ swojg wiedze na biezgco: https://tryhackme.com/
https://academy.hackthebox.com/  https://www.hackthebox.com/  https://portswigger.net/web-
security/dashboard - Web
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