Centrum Szkoleniowe Comarch COMA RC H
ul. Prof. Michata Zyczkowskiego 33

31-864 Krakow Szkolenia

E- standardy bezpiecznego kodowania

Cele szkolenia

Celem szkolenia jest wyposazenie uczestnikdéw w wiedze i praktyczne umiejetnosci niezbedne do pisania kodu
odpornego na ataki, projektowania bezpiecznego oraz zgodne z prawem oprogramowania, a takze wdrozenia
wymogoéw prawnych Unii Europejskiej w codziennej pracy deweloperskiej.

Umiejetnosci

Dzieki szkoleniu uczestnik bedzie:

e Rozrézniaé rodzaje danych (osobowe, nieosobowe, quasi-identyfikatory, atrybuty wrazliwe) oraz
procesy ich przetwarzania zgodnie z RODO i Data Act.

o Wdrazac¢ zasady Privacy by Design, Privacy by Default oraz Privacy by Security na kazdym etapie
architektury i cyklu zycia oprogramowania (SSDLC).

e Skutecznie stosowac techniki ochrony prywatnosci danych, takie jak anonimizacja (modele K-
anonimowosci, L-réznorodnosci, T-bliskosci) oraz pseudonimizacja (tokenizacja, hashowanie,
szyfrowanie).

o ldentyfikowa¢ i minimalizowaé ryzyko reidentyfikacji danych przy uzyciu analizy ryzyka (DPIA).

e Przewidywac i wykrywacé luki bezpieczenstwa za pomocg modelowania zagrozen (metodyka STRIDE,
OWASP Threat Dragon) oraz narzedzi SAST i SCA.

e Projektowaé bezpieczne mechanizmy uwierzytelniania, autoryzacji (RBAC, ABAC, ReBAC) oraz
bezpiecznego zarzadzania sesjg (atrybuty cookies, mechanizmy timeoutéw).

« Swiadomie i odpowiedzialnie korzystaé z generatywnej sztucznej inteligenciji (Gen Al) w procesie

programowania, minimalizujgc ryzyko halucynacji i wycieku danych poufnych.

Profil uczestnikow

Szkolenie przeznaczone jest dla programistow, inzynierow oprogramowania, architektéw systemoéw IT, liderow
zespotdéw deweloperskich, testeréw oraz specjalistow ds. cyberbezpieczenstwa i compliance, ktérzy chca
podnies¢ swoje kwalifikacje w zakresie tworzenia bezpiecznego kodu i ochrony danych osobowych.

Przygotowanie uczestnikow

Od uczestnikédw wymagana jest podstawowa znajomos¢ dowolnego jezyka programowania oraz
fundamentalnych pojec¢ z zakresu architektury aplikacji webowych lub mobilnych. Wczesniejsza znajomos¢
przepisOw prawnych z zakresu ochrony danych nie jest wymagana.
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Szczego6towy program szkolenia
1. Wprowadzenie i cel szkolenia
e Organizacja szkolenia
e Poruszanie sie po kursie
e Przewodnik po kursie
o Filozofia bezpieczenstwa
2. Bezpieczenstwo informacji w procesie kodowania
e Prawo UE a system krajowy
e Akty prawne
o DanewlT
e Standardy ochrony prywatnosci
e Zarzadzanie ryzykiem biznesowym
3. Podstawy prawne przetwarzania danych osobowych
e Podstawy prawne wg RODO
e Zgoda uzytkownika
e Wdrozenie techniczne i dokumentacyjne
4. Anonimizacja danych
o Definicja
e Status prawny
e Zarzadzanie ryzykiem
e Modele zaawansowanej anonimizacji
e Techniki uzupetniajgce
e Cykl procesu
5. Pseudonimizacja danych
e Definicja
e Pordéwnanie

e Techniki pseudonimizaciji:
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Architektura bezpieczenstwa

Wyzwania wdrozeniowe

6. Reidentyfikacja danych

Zjawisko reidentyfikacji
Profil atakujgcego
Wektory ataku

Trzy filary ochrony

7. Bezpieczny cykl zycia oprogramowania (SSDLC)

Poréwnanie modeli

Praktyki bezpieczenstwa na etapach projektu

8. Modelowanie zagrozen i standard STRIDE

Podejscie ustrukturyzowane
Analiza kategorii zagrozen STRIDE

Narzedzia

9. Zarzadzanie zaleznosciami i bezpieczne kodowanie

Zagrozenia zewnetrze

Wektory infekciji

Narzedzia klasy SCA (Software Composition Analysis)
Zarzgdzanie komponentami

Obstuga podatnosci

Code Review

10. Uwierzytelnienie, autoryzacja i modele kontroli dostepu

Ochrona kont

Polityka haset

Mechanizmy obronne
Procedura resetowania haset
Modele autoryzacji

Ochrona zasobdéw
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11. Bezpieczne zarzadzanie sesja, logowanie i obstuga btedow
e Cykl zycia sesiji
e Atrybuty bezpieczenstwa cookies
e Mechanizmy wygasania sesji
e Zarzgdzanie stanem ses;ji
e Logowanie zdarzen (Logging
e Obstuga btedéw
e Ochrona sieciowa
12. Kryptografia i zarzadzanie sekretami
e Fundamenty kryptografii
e Przechowywanie haset
o Standardy algorytmiczne
e Ochrona danych w locie i w spoczynku
e Zarzadzanie sekretami:
13. Bezpieczenstwo specyficzne dla platform i REST API
e Projektowanie REST API
e Autoryzacja tokenowa
e Kontrola ruchu
e Wersjonowanie API

e Specyfika platform mobilnych

Metoda realizacji szkolenia

Kurs realizowany jest w nowoczesnej formule w petni zdalnego, samodzielnego ksztatcenia(self-learning)
osadzonego na platformie LMS Comarch. Materiat zostat podzielony na moduty tematyczne zawierajgce bogate
tresci teoretyczne, prezentacje multimedialne, interaktywne schematy warstwowe i przeptywéw danych oraz
studia przypadkéw. Kazdy modut konczy sie praktycznym quizem utrwalajgcym, a cate szkolenie zwienczone
jest oficjalnym, przekrojowym testem wiedzy.
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Wymagania formalne zaliczenia kursu: Szkolenie konczy sie oficjalnym testem wiedzy sktadajgcym sie z 18

pytan testowych jednokrotnego lub wielokrotnego wyboru oraz zadan typu dopasowanie pojec. Prog zaliczenia

uprawniajgcy do uzyskania certyfikatu wynosi 80%
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