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Etyczny Hacking i Testy Penetracyjne w
Kali Linux

Opis

Intensywne, 3-dniowy warsztat z etycznego hackingu w Kali Linux pozwoli na zdobycie praktycznych
umiejetnosci niezbedne w branzy cybersecurity. Opanujesz narzedzia takie jak Nmap i Burp Suite oraz nauczysz
sie przeprowadzac¢ kontrolowane ataki SQL Injection, XSS czy IDOR.

Zdobadz twarde kompetencje pentestera pod okiem doswiadczonego praktyka w celu profesjonalnego
zabezpieczaniu aplikacji webowych oraz infrastruktury sieciowe;j.

Umiejetnosci
Dzieki szkoleniu;

konfigurujesz profesjonalne srodowisko testowe oparte na systemie Kali Linux w srodowisku wirtualnym
VirtualBox.

przeprowadzisz kompleksowy rekonesans (OSINT) oraz zidentyfikujesz potencjalne wektory wejscia do
badanej domeny.

nauczysz sie wykrywac ukryte hosty, otwarte porty oraz aktywne ustugi sieciowe przy uzyciu
zaawansowanych technik skanowania w Nmap.

opanujesz obsfuge Burp Suite — kluczowego narzedzia do przechwytywania i modyfikowania ruchu
HTTP/HTTPS.

przetamiesz zabezpieczenia aplikacfi webowych, wykonujac kontrolowane ataki SQL Injection, Cross-Site
Scripting (XSS) oraz IDOR.

wykorzystasz publiczne bazy podatnosci (Exploit-DB) do wyszukiwania i dopasowywania gotowych
exploitow
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Dla kogo?

Szkolenie przeznaczone jest dla administratoréw sieci i systemow, mtodszych specjalistow ds.
bezpieczenstwa (Junior Pentesteréw), programistéw (Dev/DevSecOps) oraz pracownikéw wsparcia IT
posiadajgcych podstawowa znajomos¢ srodowiska Linux

Szczego6towy program szkolenia

Instalacja i konfiguracja Kali Linux na Virtual Box
Podstawowe polecenia, zbieranie informacji o systemie, procesy, ustugi

a. Wyszukiwanie

b. Operacje na plikach

c. Zarzadzanie uzytkownikami i uprawnieniami
3. Rekonesans - odkrywanie domen, subdomen

a. Wprowadzenie do OSINT

b. Sprawdzanie domen pod katem mozliwych drég wejscia do systemu
4. Skanowanie portdw, enumeracja ustug, praca z nmap

a. Skanowanie sieci

b. Odkrywanie hostéw
5. Identyfikowanie podatnosci
6. Wprowadzenie do programu Burp Suite

a. Instalacja i konfiguracja

b. Podstawowe funkcjonalnosci przydatne w etycznym hackingu
7. Eksploitacja systemow, aplikaciji i ustug

a. Reczna eksploitacja

b. Wykorzystanie baz danych eksploitow (https://www.exploit-db.com/)
8. Atakowanie aplikacji webowych

a. Podatnosci IDOR

b. Ataki na formularze

c. SQL Injection

d. XSS

Liczba dni, liczba godzin szkoleniowych

3 dni, 24 godziny szkoleniowe

Sciezka rozwoju po szkoleniu

o Al wcyberbezpieczeristwie
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