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Linux — bezpieczenstwo systemu

Cele szkolenia

Kurs dotyczy konfigurowania podstawowych zagadnien zwigzanych z bezpieczenstwem systemu GNU/Linux.
Kurs zostat opracowany w sposéb niezalezny od dystrybucji Linuksa.

Umiejetnosci
Stuchacze konczacy szkolenie potrafig samodzielnie zadbac¢ o bezpieczenstwo lokalne i sieciowe systemu

Linux, jak réwniez sg w stanie przeprowadzi¢ analize i zaprojektowac system bezpieczenstwa dostosowany
do potrzeb i mozliwosci uzytkownikow.

Profil uczestnikow

Kurs jest przeznaczony dla srednio zaawansowanych i zaawansowanych administratorow systemu
GNU/Linux.

Przygotowanie uczestnikow

Zaktada sie, ze uczestnicy kursu znaja:
e podstawy uzytkowania systemu;

e podstawy administrowania systemem zaprezentowane na kursie , Linux — podstawy administracji
systemem”

Szczego6towy program szkolenia

Ro6zne rozumienie terminu ,bezpieczenstwo", np. kontrola dostepu czy spojnosé danych
Analiza ryzyka, kosztow i zyskow zwigzanych z bezpieczenstwem
Role administratoréw i uzytkownikow
Bezpieczenstwo konsoli
e bezpieczenstwo konsoli fizycznej
e bezpieczenstwo konsoli zdalnej
Bezpieczenstwo systemow plikdw
e sprawdzanie spéjnosci danych
e prawa i wtasnosé
e bezpieczne usuwanie plikow

e szyfrowanie plikow
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e podpisywanie plikow
e backup system
Techniki i infrastruktury uwierzytelniania
Zabezpieczanie kernela (SELinux,grsecurity)
Dzienniki systemowe
e zabezpieczanie plikow dziennika
e zabezpieczanie przed fatszowaniem plikéw dziennika
e alternatywne systemy logowania
e monitorowanie plikow dziennika
e login/ process accounting
Zabezpieczanie sieci
e omowienie zabezpieczania sieci pod katem ustug i protokotow
e zabezpieczanie dostepu przy uzyciu narzedzia TCP Wrapper
e wykorzystanie SSL do zabezpieczania dostepu do ustug sieciowych
e ochrona poczty elektronicznej
e detekcja atakéw brute force
Gtéwne zatozenia konfiguracyjne firewall'a
e omowienie wtasciwosci i zadan firewall'a
¢ omodwienie komponentow firewall'a
e omowienie zalet i wad réznych konfigurac;ji firewall'a.
¢ Konfiguracja firewalld
Omowienie filtrow pakietowych
e pojecia filtracji pakietow
e podstawy iptables, nftables
e zaawansowane wiasnosci iptables, nftables
e ustuga NAT w systemie Linux.
Wirtualne Sieci Prywatne
e podstawowe wtasnosci VPN
e zaawansowana konfiguracja i nawigzywanie potgczenia w ustudze IPSec
e zaawansowana konfiguracja i nawigzywanie potgczenia w ustudze OpenVPN

e omowienie filtracji pakietéw w sieci VPN
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Wykrywanie wtaman do sieci i metody reakcji na incydenty
e wykorzystanie logéw systemowych i ich analiza
e wykrywanie wtaman na poszczegdlnych maszynach (host intrusion)
e wykrywanie wtaman z sieci (network intrusion)

e metody reakcji na incydenty.

Metoda realizacji szkolenia

Szkolenie realizowane jest w formie naprzemiennie nastepujacej po sobie czesci teoretycznej w postaci mini
wyktaddw oraz czesci praktycznej w postaci ¢wiczen komputerowych. Szkolenie tgczy w sobie fachowa wiedze
merytoryczng z praktycznymi przyktadami jej wykorzystania w $rodowisku pracy. Cwiczenia skonstruowane sg
w sposob, ktéry wspiera utrwalenie nabytej wiedzy, oraz przyszte tworcze wykorzystanie jej w dalszym rozwoju
umiejetnosci.

Liczba dni, liczba godzin szkoleniowych

3 dni, 24 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Udziat w szkoleniu pozwala zapoznac sie z administrowaniem systemem Linux w stopniu umozliwiajgcym
dalszg samodzielng prace z systemem.
W celu zamkniecia catej sciezki szkoleniowej rekomendujemy udziat takze w szkoleniu Linux — Instalacja i
konfiguracya.
Cata sSciezka szkoleniowa z tego tematu wg stopnia zaawansowania wyglgda nastepujgco :

e Linux - Instalacja i konfiguracja,

e Linux administracja poziom podstawowy, czesc 2,

e Linux administracja poziom zaawansowany, cz. 1,

e Linux administracja poziom zaawansowany, cz. 2,

Linux — bezpieczeristwo systemu.
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Informacje dodatkowe o szkoleniu:

Poziom szkolenia: [Ipodstawowy [Isrednio zaawansowany
Szkolenie w formie: [Istacjonarnej [Izdalnej

Jezyk szkolenia: Clpolski (langielski

Liczebnos¢ grupy - szkolenie stacjonarne: min:

Liczebnosé grupy - szkolenie zdalne: min:

Wymagania techniczne:

COMARCH

Szkolenia

[1zaawansowany

max:

max:
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