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Linux dla Pentesterow

Cele szkolenia

Celem szkolenia jest zdobycie praktycznych umiejetnosci w zakresie administracji systemem Linux w
kontekscie testéw penetracyjnych. Uczestnicy nauczg sie korzystac z systemu Linux jako narzedzia do analizy
bezpieczenstwa, eksploracji podatnosci oraz wykonywania atakéw w kontrolowanym srodowisku testowym.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:
e Znat strukture i dystrybucje systemu Linux ze szczegdlnym uwzglednieniem Kali Linux.
e Korzystat z powtoki systemowej do automatyzacji zadan i eksploracji systemu.
e Obstugiwat kluczowe polecenia zwigzane z zarzagdzaniem plikami, uzytkownikami oraz uprawnieniami.

e Analizowat konfiguracje i bezpieczenstwo sieci w systemach Linux.

¢ Rozumiat mechanizmy zabezpieczen systemu i sposoby ich omijania

Profil uczestnikow

Szkolenie przeznaczone jest dla:

e Pentesteréw oraz osob planujgcych kariere w testach penetracyjnych.

e Administratoréw systemow i sieci, ktérzy chcag poznac zagrozenia w srodowiskach Linux.

e Specjalistow ds. cyberbezpieczenstwa, ktérzy chcg poszerzy¢ swojg wiedze o bezpieczenstwie systemu
Linux.

e (Osob zainteresowanych etycznym hakowaniem i analizg podatnosci.

Przygotowanie uczestnikow

e Podstawowa znajomosc¢ systemu Linux.

e 0golna wiedza o sieciach komputerowych i zagadnieniach zwigzanych z cyberbezpieczernstwem
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Szczego6towy program szkolenia

1. Wstep do systemu Linux
- dystrybucje
- Kali Linux
- kategorie narzedzi Kali Linux
- powtoka ZSH
- powtoka systemowa
2. Polecenia systemu Linux
- strumienie wejscia/wyjscia
- metaznaki
- repozytorium
- pliki pomocy
- zarzgdzanie pakietami
- menadzer pakietow
- zarzadzanie procesami
- poszukiwania plikéw z wzorcem
- wyszukiwanie plikéw rekursywnie
- wyrazenia regularne
- wyszukiwanie i przetwarzanie wzorcoéw w plikach lub strumieniach danych
- strumieniowe przetwarzanie tekstu znak po znaku
- wyszukanie linii z pasujgcymi stowami
- wySwietlanie wskazanej liczby wierszy oraz w trybie ciggtym
- historii wydawanych polecen
3. Zarzadzanie uzytkownikami
- dodanie, usuwanie, modyfikacja uzytkownika
- przetaczenie sie na innego uzytkownika
- zmiana hasta
- id uzytkownika
- zarzgdzanie grupami

- pliki konfiguracyjne
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4. Zarzadzanie plikami i katalogami

- wyswietlanie nazwy katalogu w ktérym sie znajdujemy

- poruszanie sie po strukturze katalogéw

- tworzenie katalogu

- wyswietlenie zawartosci

- przegladanie zawartosci pliku

- kopiowanie pliku/katalogu

- usuwanie plikéw/katalogow

- wyswietlanie wielkosci plikéw/katalogow

- wyswietlenie zajetosci przez system plikéw

- edytor tekstu vi
5. Zarzadzanie uprawnieniami

- obliczenia praw dostepu

- ustawienie bitu SUID

- ustawienie bitu GUID

- Sticky Bit

- zmiana uprawnien do pliku/katalogu

- wyswietlenie listy kontroli dla pliku/katalogu

- ustawienie listy kontroli dla pliku/katalogu
6. Zarzadzanie ustawieniami sieciowymi

- pliki konfiguracyjne ustawien sieciowych

- wyswietlanie/modyfikacja ustawien sieciowych

- wyswietlanie listy wszystkich interfejséw sieciowych i powigzanych z nimi adresami IP

- konfiguracja adresacji IP

- tablica routingu

- dodawanie nowej trasy do podsieci

- narzedzie diagnostyczne potgczen sieciowych

- narzedzie stuzgce do zdalnego potaczenia

- statystyki potgczen sieciowych
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Metoda realizacji szkolenia

e Zajecia praktyczne — wiekszos¢ ¢wiczen bedzie wykonywana w srodowisku Kali Linux.

e Wyktady teoretyczne — omowienie kluczowych koncepcji zwigzanych z bezpieczenistwem systemu
Linux.

¢ Analiza przypadkéw — rzeczywiste scenariusze atakow i podatnosci.

e Dyskusje i konsultacje — mozliwos¢ omowienia problemoéw zgtaszanych przez uczestnikow.

Liczba dni, liczba godzin szkoleniowych

2 dni, 16 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Po ukonczeniu szkolenia uczestnicy moga kontynuowac rozwdj w kierunkach:

1. Rozwdj zawodowy
e Specjalista ds. testéw penetracyjnych (Pentester)
e Analityk bezpieczenstwa IT
e Administrator systeméw Linux z naciskiem na bezpieczenstwo

2. Certyfikacje
e OSCP (Offensive Security Certified Professional)
e CEH (Certified Ethical Hacker)
GPEN (GIAC Penetration Tester)
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