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OSINT w biznesie 

Przekształć cyfrowe ślady w twardą przewagę biznesową 

Opis 

Niemal 80% kluczowych danych o Twojej firmie, partnerach handlowych i konkurencji znajduje się aktualnie w 

otwartych źródłach informacji. Brak umiejętności sprawnej weryfikacji tych cyfrowych śladów naraża Twoją 

firmę na nietrafione decyzje: rekrutacyjne, finansowe a także uratę tajemnic handlowych.  

Nasze jednodniowe szkolenie z OSINTu uczy, jak uporządkować i wyciągać z dostępnych danych konkretne 

wnioski. Podczas praktycznych warsztatów opanujesz zaawansowane wyszukiwanie w Google, analizę 

metadanych, weryfikację profilów w mediach społecznościowych oraz prześwietlanie rejestrów publicznych.  

Zdobądź wiedzę, która pozwoli Ci podejmować decyzje wyłącznie w oparciu o sprawdzone fakty 

Dlaczego warto? 

➢ Koniec z podejmowaniem decyzji biznesowych po omacku 

➢ Zobaczysz to, co inni próbują ukryć 

➢ Realistyczne case study imitującym prawdziwe śledztwo biznesowe 

➢ Uczysz się rozwiązań w pełni zgodnych z prawem i etycznych 

➢ Otrzymasz listę sprawdzonych, darmowych narzędzi OSINT do wykorzystania od razu po szkoleniu 

➢ Forma1-dniowego intensywnego warsztatu pozwala zdobyć niezbędne kompetencje bez odciągania 

zespołu od codziennych obowiązków na wiele dni 

Umiejętności 

Dzięki szkoleniu  nauczysz się: 

➢ korzystać z zaawansowanych komend, by docierać do dokumentów i plików niewidocznych dla zwykłych 

użytkowników 

➢ weryfikować profile na LinkedInie, Facebooku czy Instagramie, by szybko odkryć ukryte powiązania i sieć 

kontaktów 

➢ weryfikować autentyczność materiałów, analizując metadane EXIF oraz korzystając z wyszukiwania 

obrazem 

➢ identyfikować powiązane ze sobą osoby i spółki na podstawie oficjalnych baz danych i rejestrów 

finansowych 

➢ zmniejszysz cyfrowy ślad swojej firmy, by zablokować wycieki poufnych informacji – self- OSINT 

➢ wdrożysz prosty, powtarzalny proces, który zaoszczędzi Twojemu zespołowi dziesiątki godzin ręcznej 

pracy 

 



Tel.: +48 12 687 78 11 E-mail: szkolenia@comarch.pl 

 

WWW: szkolenia.comarch.pl 

 

Centrum Szkoleniowe Comarch  

ul. Prof. Michała Życzkowskiego 33 

31-864 Kraków   

 

Profil uczestników 

Szkolenie dla  specjalistów pracujących z informacją, ryzykiem i ludźmi, w szczególności: 

➢ Specjaliści HR i Rekruterzy, którzy weryfikują wiarygodności aplikacji, doświadczenia zawodowego oraz 

przeszłości kandydatów w sieci 

➢ Działy Compliance, Legal i Audyt odpowiedzialne za identyfikację ryzyk operacyjnych, sprawdzanie 

powiązań kapitałowych oraz weryfikację rzeczywistych beneficjentów 

➢ Działy Marketingu, Sales i Business Development prowadzący wywiad konkurencyjny i mapujący 

działania rynkowe bez inwestowania w drogie narzędzia. 

➢ Kadra Zarządzająca i Managerowie, czyli osoby decyzyjne potrzebujące prawdziwych danych do 

podejmowania decyzji biznesowych 

Szczegółowy program szkolenia  

1. Wprowadzenie do OSINT 

a. Wykorzystanie białego wywiadu w procesach HR, compliance, marketingu i zarządzaniu ryzykiem 

b. Rodzaje źródeł 

2. Wyszukiwanie informacji 

a. Proces zbierania danych: planowanie, pozyskiwanie, przetwarzanie, ocena wiarygodności i 

analiza danych 

b. Rozszerzanie zebranych informacji- przechodzenie od pojedynczego punktu ststyku (np. numer 

telefonu, nick, e-mail) do pełnego profilu cyfrowego 

c. Praca z Google (użycie operatorów np. site:, filetype:, inurl:, cache:, ext:) w celu odnajdywania 

ukrytych zasobów 

3. Analiza mediów społecznościowych 

a. Prowadzenie śledztw w serwisach LinkedIn, Facebook, Instagram, X (Twitter) oraz TikTok,  

b. Analiza historii cyfrowej, wpisów, polubień, komentarzy oraz przynależności do grup 

tematycznych 

4. Praca ze zdjęciami 

a. Praktyczna analiza metadanych (EXIF), odczytywanie parametrów technicznych zdjęć, lokalizacji 

GPS, typu urządzenia oraz dokładnego czasu wykonania 

b. Geolokalizacja cyfrowa 

c. Reverse image search, fake news 
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5. Dane publiczne 

a. Analiza danych publicznych i rejestrów krajowych (KRS, CEIDG, CRBR) 

b. prześwietlanie sprawozdań i danych finansowych firm 

c. wykrywanie ukrytych powiązań kapitałowych i beneficjentów rzeczywistych 

6. Analiza dokumentów 

a. Metadane 

b. Identyfikacja autora 

7. Case study – symulowane śledztwo w czasie rzeczywistym 

Liczba dni, liczba godzin szkoleniowych 

1 dzień, 8 godzin szkoleniowych 

Ścieżka rozwoju po szkoleniu  

Etyczny hacking – pentesty w Kali Linux 
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