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OSINT w biznesie

Przeksztalé¢ cyfrowe slady w twardg przewage biznesowg

Opis

Niemal 80% kluczowych danych o Twojej firmie, partnerach handlowych i konkurencji znajduje sie aktualnie w
otwartych zrédtach informacji. Brak umiejetnosci sprawnej weryfikacji tych cyfrowych sladéw naraza Twojg
firme na nietrafione decyzje: rekrutacyjne, finansowe a takze urate tajemnic handlowych.

Nasze jednodniowe szkolenie z OSINTu uczy, jak uporzadkowac i wyciggac z dostepnych danych konkretne
whnioski. Podczas praktycznych warsztatéw opanujesz zaawansowane wyszukiwanie w Google, analize
metadanych, weryfikacje profilow w mediach spotecznosciowych oraz przeswietlanie rejestrow publicznych.

Zdobadz wiedze, ktéra pozwoli Ci podejmowac decyzje wytgcznie w oparciu o sprawdzone fakty

Dlaczego warto?

» Koniec z podejmowaniem decyzji biznesowych po omacku

» Zobaczysz to, co inni probujg ukryé
» Realistyczne case studyimitujgcym prawdziwe sledztwo biznesowe
» Uczysz sie rozwigzan w petni zgodnych z prawem i etycznych
» Otrzymasz liste sprawdzonych, darmowych narzedzi OSINT do wykorzystania od razu po szkoleniu
» Formal-dniowego intensywnego warsztatu pozwala zdobyé niezbedne kompetencje bez odciggania
zespotu od codziennych obowigzkéw na wiele dni
Umiejetnosci

Dzieki szkoleniu nauczysz sie:

» korzystac z zaawansowanych komend, by dociera¢ do dokumentéw i plikéw niewidocznych dla zwyktych
uzytkownikéw

» weryfikowac profile na LinkedInie, Facebooku czy Instagramie, by szybko odkry¢ ukryte powigzania i sie¢
kontaktow

» weryfikowac autentycznosé materiatéw, analizujgc metadane EXIF oraz korzystajgc z wyszukiwania
obrazem

» identyfikowa¢ powigzane ze sobg osoby i spotki na podstawie oficjalnych baz danych i rejestréw

finansowych

zmniejszysz cyfrowy slad swojej firmy, by zablokowac¢ wycieki poufnych informaciji — self- OSINT

» wdrozysz prosty, powtarzalny proces, ktéry zaoszczedzi Twojemu zespotowi dziesigtki godzin reczne;j
pracy
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Profil uczestnikow
Szkolenie dla specjalistow pracujgcych z informacja, ryzykiem i ludzmi, w szczegdlnosci:

» Specjalisci HR i Rekruterzy, ktorzy weryfikujg wiarygodnosci aplikacji, doswiadczenia zawodowego oraz
przesztosci kandydatow w sieci

» Dziaty Compliance, Legal i Audyt odpowiedzialne za identyfikacje ryzyk operacyjnych, sprawdzanie
powigzan kapitatowych oraz weryfikacje rzeczywistych beneficjentow

» Dziaty Marketingu, Sales i Business Development prowadzacy wywiad konkurencyjny i mapujacy
dziatania rynkowe bez inwestowania w drogie narzedzia.

» Kadra Zarzadzajgca i Managerowie, czyli osoby decyzyjne potrzebujgce prawdziwych danych do
podejmowania decyzji biznesowych

Szczego6towy program szkolenia

1. Wprowadzenie do OSINT
a. Wykorzystanie biatego wywiadu w procesach HR, compliance, marketingu i zarzgdzaniu ryzykiem
b. Rodzaje zrodet

2. Wyszukiwanie informaciji

a. Proces zbierania danych: planowanie, pozyskiwanie, przetwarzanie, ocena wiarygodnosci i
analiza danych

b. Rozszerzanie zebranych informacji- przechodzenie od pojedynczego punktu ststyku (np. numer
telefonu, nick, e-mail) do petnego profilu cyfrowego

c. Praca z Google (uzycie operatoréw np. site;, filetype:, inurl;, cache:, ext:) w celu odnajdywania
ukrytych zasobdéw

3. Analiza mediéw spotecznosciowych
a. Prowadzenie $ledztw w serwisach LinkedIn, Facebook, Instagram, X (Twitter) oraz TikTok,

b. Analiza historii cyfrowej, wpiséw, polubier,, komentarzy oraz przynaleznosci do grup
tematycznych

4. Praca ze zdjeciami

a. Praktyczna analiza metadanych (EXIF), odczytywanie parametréw technicznych zdje¢, lokalizaciji
GPS, typu urzadzenia oraz doktadnego czasu wykonania

b. Geolokalizacja cyfrowa

c. Reverse image search, fake news
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5. Dane publiczne

a. Analiza danych publicznych i rejestréow krajowych (KRS, CEIDG, CRBR)

b. przeswietlanie sprawozdan i danych finansowych firm

c. wykrywanie ukrytych powigzan kapitatowych i beneficjentéw rzeczywistych
6. Analiza dokumentow

a. Metadane

b. Identyfikacja autora

7. Case study — symulowane sledztwo w czasie rzeczywistym

Liczba dni, liczba godzin szkoleniowych

7 dzien, 8 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Etyczny hacking — pentesty w Kali Linux
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