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Wprowadzenie do Linuxa

Cele szkolenia

Celem szkolenia jest:

« Zapoznanie uczestnikdéw z podstawami obstugi systemu Linux, zaréwno z poziomu terminala, jak i
podstawowej administracji systemem.

+ Nauczenie efektywnego korzystania z linii komend oraz narzedzi systemowych.

+ Przekazanie wiedzy na temat zarzadzania uzytkownikami, procesami i systemem plikéw.

+  Wprowadzenie do podstawowych mechanizméw bezpieczenstwa i administracji systemem Linux.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

e Sprawnie postugiwat sie terminalem i podstawowymi komendami Linuxa.

e Edytowat i przetwarzat pliki tekstowe przy uzyciu réznych narzedzi.

e Zarzadzat plikami, katalogami oraz procesami w systemie.

e Instalowat i aktualizowat oprogramowanie przy uzyciu menedzerow pakietow.
e Konfigurowat sieé, logi systemowe oraz zadania automatyzacji.

e Tworzyt proste skrypty w Bashu do automatyzacji pracy.

e Rozumiat podstawowe zagadnienia zwigzane z bezpieczenstwem systemu

Profil uczestnikow

Szkolenie przeznaczone jest dla osob:

e Podstawowa znajomo$¢ systemoéw operacyjnych (np. Windows, macOS).

e Mile widziana umiejetnosc¢ korzystania z wiersza polecen (np. CMD, PowerShell).

e Wskazane posiadanie wtasnego laptopa z zainstalowanym Linuxem (lub wirtualng maszyna
z Linuxem)

Przygotowanie uczestnikow

e Podstawowa znajomos$¢ systemow operacyjnych (np. Windows, macOS).
e Mile widziana umiejetnos¢ korzystania z wiersza polecen (np. CMD, PowerShell).
e Wskazane posiadanie wtasnego laptopa z zainstalowanym Linuxem (lub wirtualng maszyng z Linuxem)
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Szczego6towy program szkolenia

1. Praca w linii komend
e Czym jest shell/powtoka?
e Podstawowe komendy
e Wzorce w podstawowych komendach
e Zmienne srodowiskowe
2. Edycja plikow tekstowych
e Omowienie edytoréw vi i nano
¢ Komendy do nawigacji i edycji
e Ustawienia domysinego edytora
3. Przetwarzanie tekstu i wyrazenia regularne
e Strumienie, potoki i przekierowania
e Narzedzia do przetwarzania tekstu (grep, sed, awk)
e Wyrazenia regularne w przeszukiwaniu plikow
4. Procesy w systemie Linux
e Tworzenie, monitorowanie i usuwanie procesow
e Uruchamianie procesow w tle i na pierwszym planie
e Zarzadzanie priorytetami procesow
5. Zarzadzanie plikami i katalogami

e Tworzenie, kopiowanie, przenoszenie, usuwanie plikow i katalogow

e Wyszukiwanie plikow wedtug roznych kryteriow
e Kompresja i archiwizacja plikow
6. Uprawnienia i bezpieczenstwo plikéw
e Kontrola dostepu — prawa i wtasciciele plikéw
e Specjalne tryby dostepu (SUID, SGID, Sticky Bit)
e Modyfikacja uprawnien (chmod, chown, chgrp)
7. Struktura systemu plikéw i montowanie dyskow
e Filesystem Hierarchy Standard (FHS)
e Montowanie i odmontowywanie systemow plikéw
e Monitorowanie wolnej przestrzeni dyskowej
8. Zarzadzanie uzytkownikami i grupami
e Tworzenie, modyfikowanie i usuwanie uzytkownikow

e Pliki konfiguracyjne uzytkownikéw (/etc/passwd, /etc/shadow, /etc/group)

e Przetgczanie sie miedzy uzytkownikami
9. Menedzery pakietéw i zarzgdzanie oprogramowaniem
e Instalacja, aktualizacja i usuwanie pakietow
e Wyszukiwanie i informacje o pakietach
e Menedzery pakietéw (apt, yum, dnf)
10. Automatyzacja i zarzadzanie zadaniami
e Mechanizmy automatyzaciji (cron, anacron, at)
e Tworzenie zaplanowanych zadan
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e Uprawnienia do ustug automatyzacji
11. Konfiguracja sieci w Linuxie
¢ Wyswietlanie i modyfikacja ustawien sieciowych
e Konfiguracja adresac;ji IP
e Diagnostyka potgczen sieciowych
12. Proces uruchamiania systemu
e Boot loader i jego konfiguracja
e Proces startu systemu i logi systemowe
e Uruchamianie systemu z systemd
13. Obstuga logéw systemowych
¢ Konfiguracja i poziomy logowania
¢ Rotacja logow
e Przegladanie logéw za pomoca journalctl
14. Podstawy bezpieczenstwa systemu
e Detekcja otwartych portéw
e Uzycie sudo i ograniczanie dostepu
e Monitorowanie aktywnosci uzytkownikow
15. Zarzadzanie czasem i lokalizacja
e Ustawienia strefy czasowej
e Synchronizacja czasu z NTP
¢ Konfiguracja ustawien locale
16. Tworzenie skryptow Bash
e Tworzenie prostych skryptow
e Zmienne, instrukcje warunkowe, petle
e Automatyzacja podstawowych zadan

Metoda realizacji szkolenia

Szkolenie realizowane bedzie w formie:

e Prezentacji teoretycznych — wyjasnienie kluczowych poje¢ i mechanizmoéw systemu Linux.

o Cwiczen praktycznych — kazdy temat bedzie obejmowat praktyczne zadania w terminalu.

e Dyskusji i sesji Q&A — mozliwos¢ zadawania pytan i omawiania problemoéw na biezgco.

e Symulacji realnych scenariuszy - rozwigzywanie zadan administracyjnych na rzeczywistych
przypadkach.

Liczba dni, liczba godzin szkoleniowych

2 dni, 16 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

e Administracja sieciowym systemem operacyjnym Linux
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Pozostate szkolenia:

Bezpieczeristwo sieci i testy penetracyjne w wykorzystaniem Linuxa
Linux dla Pentesterow

Python w Linux

e Linux i Docker - wprowadzenie do konteneryzacji w Linux

e Automatyzacja w systemach Linux z wykorzystaniem Ansible
e Linux — bezpieczeristwo systemu

e Linux - instalacja, konfiguracja i obstuga systemu

e Linux dla programisty. ArchLinux

e Programowanie w powtoce BASH (BASH shell scripting)
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