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Wprowadzenie do atakowania i obrony
aplikacji webowych

Praktyczne szkolenie z bezpieczenstwa stron
Internetowych

Cele szkolenia

Celem szkolenia jest nauczenie réznych typoéw atakow na aplikacje webowe poprzez praktyczne ¢wiczenia, podczas
ktorych uczestnicy sami omijaja zabezpieczenia i wlamuja si¢ do systemu.

Umiejetnosci
Dzigki szkoleniu uczestnik bedzie potrafit:

e tworzy¢ bezpieczniejsze aplikacje webowe,

e skutecznie naprawia¢ podatnosci znalezione w jego/jej aplikacji,

e samodzielnie przetestowac podatnosci aplikacji na niektore ataki i zreprodukowa¢ podatnosci z raportu z testow
penetracyjnych,

o lepiej zrozumie¢ skutki i ryzyko podatnos$ci zgtaszanych podczas pentestow lub skandw bezpieczenstwa.

Profil uczestnikow

Kurs przeznaczony jest dla 0sob technicznych, zwigzanych z tworzeniem i utrzymaniem oprogramowania:

e programistow,
e testerow,

o dev-opsow.

Nie jest wymagana wstepna wiedza z bezpieczenstwa, ale uczestnik powinien mie¢ doswiadczenie w programowaniu
aplikacji webowych i zna¢ nastepujace pojecia:

e metoda HTTP,
e nagtowek HTTP,
e ciasteczko,

e sesja,
e model i kontroler,
e SQL.
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Przygotowanie uczestnikow

Przed szkoleniem uczestnik musi zainstalowac:

e program Burp Suite Community Edition https://portswigger.net/burp/communitydownload
o Przeglgdarke z rodziny Chromium, najlepiej Google Chrome albo Brave

o Dodatek do przeglgdarki FoxyProxy https://chrome.google.com/webstore/detail/foxyproxy-
standard/gcknhkkoolaabfminjonogaaifnjlfnp?hl=en
e docker

Szczegolowy program szkolenia
Dzien 1:

Zapoznanie z narzgdziem Burp Suite

Wprowadzenie i praktyczne zadania z podatnosci SQL injection

Wprowadzenie i praktyczne zadania z podatnosci Server-Side Template Injection
Wprowadzenie i praktyczne zadania z podatnosci zwigzanych z uwierzytelnieniem
Hardening - skuteczne zabezpieczanie komponentow firm trzecich

AEESIR A .

Dzien 2:

Wprowadzenie i praktyczne zadania z podatnosci zwigzanych z autoryzacja
Wprowadzenie i praktyczne zadania z podatnosci Cross-site scripting (XSS)
Wprowadzenie i praktyczne zadania z podatnosci XML External Entities (XXE)

Eal A

Uzywanie komponentow ze znanymi podatno$ciami i bledna konfiguracja

Metoda realizacji szkolenia
Wigkszos$¢ sesji polega na:

e  Wyjasnieniu zasady dzialania podatnosci,

e Praktycznym ataku na podatng aplikacje,

e Omowieniu technicznych i biznesowych skutkow wykorzystania,

e Przedstawieniu blednych sposobow na zabezpieczenie aplikacji przed dang podatnoscia,

e Praktycznym obejsciu niewlasciwych zabezpieczen,

e Przedstawieniu najlepszych sposobow na eliminacje podatno$ci i zastosowanie w praktyce bezpiecznego

rozwigzania.

Liczba dni, liczba godzin szkoleniowych

2 dni, 8 godzin szkoleniowych (kazdego dnia 4 godziny szkoleniowe)

Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia rekomendowane jest dalsze doskonalenie w dziedzinie bezpieczenstwa aplikacji webowych
poprzez tworzenie bezpiecznych aplikacji i zglebianie wiedzy na temat projektow organizacji OWASP.
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Jezeli uczestnik jest zainteresowany zglebianiem wiedzy z atakowania aplikacji, sugerowane zrodto to PortSwigger
WebSec Academy.

W szkoleniu praktycznym omoéwione jest kilka roznych atakéow i na kazdy z nich po$wiecona jest cata godzina zaje¢. W
celu uzupelienia wiedzy na temat innych podatnosci, uczestnik powinien wzig¢ udzial w teoretycznym szkoleniu
dostepnym w CSC "Wprowadzenie do bezpieczenstwa aplikacji webowych". Omowione sg tam wszystkie podatnosci z
listy OWASP TOP 10 oraz mechanizmy polepszenia bezpieczenstwa aplikacji np. poprzez nagtéwki bezpieczenstwa.
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