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Cyberprzestepcy nie idg na urlop. Podejrzana wiadomose

r z ¥
£achowsj ostroznpge.

Zadaj sobie te pytania, zanim klikniesz!

KROTKA CHECKLISTA
BEZPIECZNEGO PRACOWNIKA

1. KTO NAPRAWDE DO CIEBIE PISZE?

o Czy sprawdzites petny adres e-mail, a nie tylko wyswietlang nazwe?
o Czy kontekst wiadomosci pasuje do sytuac;ji?

2. CZY KTOS PROBUJE WYWRZEC NA TOBIE PRESJE?

T
» « Czy w mailu pojawiajg sie poganiajgce stowa klucze (pilne, na juz,
natychmiastowa blokada, ostatnie wezwanie)?
o Czy znasz nadawce lub masz pewnosc¢, ze prosba jest uzasadniona?

3. CZY POJAWIA SIE PROSBA O PIENIADZE LUB ZMIANE DANYCH?

o Czy ktos prosi o zmiane numeru konta do faktury?

o Czy prosi o nietypowy przelew lub zakup kart podarunkowych?

o ZLOTA ZASADA: Czy potwierdzites te prosbe innym kanatem (telefon,
komunikator?)

4. GDZIE TAK NAPRAWDE PROWADZI TEN LINK?

o Czy najechate$ myszka na link przed kliknieciem?
o Czy adres wyswietla sie na dole ekranu? Czy wyglada bezpiecznie i znajomo?

5. CZY ZALACZNIK JEST BEZPIECZNY?

o Czy zatgcznik ma bezpieczne rozszerzenie (pdf, docx, zip)?
e Czy faktura na pewno konczy sie na .pdf, czy moze ma podejrzang koficowke .exe, .scr, .zip
lub .pdf.exe?

‘ . PIERWSZA POMOC @ l % "/-)I' - ‘

MASZ WATPLIWOSCI? -
ZAREGUJ! Nie usuwaj Jednak kliknates

e . vai t Nie czekaj - zgtos Odtacz komputer od
‘ ' | ni€ przesyta lub pobrates sprawe do dziatu sieci (wyciagnij kabel

maila dalej. zatgcznik? IT/Security. LAN / wytacz Wi-Fi).

COMARCH Bezpieczenstwo zaczyna sie od Ciebie.
Szkolenia Ciesz sie urlopem!
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