
CYBER-RADAR
URLOPOWY
Cyberprzestępcy nie idą na urlop.
Zadaj sobie te pytania, zanim klikniesz!

Jednak kliknąłeś
lub pobrałeś
załącznik?

KRÓTKA CHECKLISTA
BEZPIECZNEGO PRACOWNIKA

1. KTO NAPRAWDĘ DO CIEBIE PISZE?
Czy sprawdziłeś pełny adres e-mail, a nie tylko wyświetlaną nazwę?
Czy kontekst wiadomości pasuje do sytuacji?

2. CZY KTOŚ PRÓBUJE WYWRZEĆ NA TOBIE PRESJĘ?

3. CZY POJAWIA SIĘ PROŚBA O PIENIĄDZE LUB ZMIANĘ DANYCH?
Czy ktoś prosi o zmianę numeru konta do faktury?
Czy prosi o nietypowy przelew lub zakup kart podarunkowych?
ZŁOTA ZASADA: Czy potwierdziłeś tę prośbę innym kanałem (telefon,
komunikator?)

4. GDZIE TAK NAPRAWDĘ PROWADZI TEN LINK?

Czy najechałeś myszką na link przed kliknięciem?
Czy adres wyświetla się na dole ekranu? Czy wygląda bezpiecznie i znajomo?

5. CZY ZAŁĄCZNIK JEST BEZPIECZNY?
Czy załącznik ma bezpieczne rozszerzenie (pdf, docx, zip)?
Czy faktura na pewno kończy się na .pdf, czy może ma podejrzaną końcowkę .exe, .scr, .zip
lub .pdf.exe?

PIERWSZA POMOC

MASZ WĄTPLIWOŚCI?
ZAREGUJ! Nie usuwaj

i nie przesyłaj
maila dalej.

Czy w mailu pojawiają się poganiające słowa klucze (pilne, na już,
natychmiastowa blokada, ostatnie wezwanie)?
Czy znasz nadawcę lub masz pewność, że prośba jest uzasadniona?

Nie czekaj - zgłoś
sprawę do działu

IT/Security.

Odłącz komputer od
sieci (wyciągnij kabel
LAN / wyłącz Wi-Fi).

Bezpieczeństwo zaczyna się od Ciebie.
Ciesz się urlopem!
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