Comarch PKI -

Comarch Centrum Certyfikacji

Technologie informatyczne znalazty zastosowanie w medycynie wiele
lat temu poprawiajgc tym samym mozliwosci obstugi i diagnozowania
pacjentow. Majac na uwadze bezpieczenstwo rozwigzan informa-
tycznych oraz zarzagdzanie uzytkownikami w placéwkach stuzby
zdrowia, nalezy skupic sie na niezbednym elemencie zwigzanym
z ochrang zasobow. Jest nim infrastruktura klucza publicznego (PKI),
czyli wydawanie certyfikatow umozliwiajgcych uwierzytelnianie
i autoryzacje uzytkownikow, zabezpieczajgcych poczte, serwery
WWW oraz kanaty kamunikacyjne,

Infrastruktura Klucza Publicznego (Comarch
PKI) - jest obszarem technologicznym, silnie
powigzanym z politykg bezpieczenstwa,
ktory umozliwia postugiwanie sie podpisem
elektronicznym. Jest to element niezwykle
wazny zarowno dla lekarzy, ktorzy sg twor-
cami elektronicznej dokumentacji chorego
oraz dla samego pacjenta, poniewaz Comarch
PKI stwarza nowe mozliwosci techniczne

w kwestii podpisywania oswiadczen wali.
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Infrastruktura Klucza Publicznego (PKI) wigczona w system sieciowy
jednostki medycznejiuwzgledniona w jej polityce bezpieczenstwa
stanowi podstawe do budowania relacji zaufania pomiedzy placowka
leczniczg i pacjentem.

Comarch PKI zapewnia zgodnos$c¢ z wymogami farmalnymi, takimi jak:

» Ustawa o podpisie elektronicznym

» Ustawa o ochronie informacji niejawnych

» Rozporzadzenie dotyczgce podstawowych wymagan bezpie-
czenstwa teleinformatycznego

W obszarze zastosowania Infrastruktury Klucza Publicznego Comarch
proponuje rozwigzania najwyzszej jakosci:

Comarch CertificateAuthority (CA) jest autorskim oprogramowaniem
Comarch, umozliwiajgcym petng implementacje systemu opartego
na Infrastrukturze Klucza Publicznego (PKI). Comarch CA jest roz-
wigzaniem do obstugi certyfikatu w catym cyklu jego zycia - od
ztozenia wniosku po wygasniecie lub uniewaznienie. Rozwigzanie
ma budowe modutowa, dzieki czemu moze pracowac w srodowi-
sku rozproszonym.

Gtowne moduty rozwigzania:

»  Modut RA (Registration Authority) stuzy uzytkownikowi do skta-
dania wnioskow

» Modut RA Operator (Registration Authority Operator), stuzy do
akceptacji wnioskow

»  Modut CA (Certificate Authority), stuzgcy do wystawiania zaak-
ceptowanych wnioskow w RA Operator
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Rysunek 1. Proces wydawania certyfikatu

Comarch PKI - Infrastruktura Klucza Publicznego

www.comarch.pl/e-zdrowie
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Comarch SOPEL (System Obstugi Podpisu Elektronicznego) - jest
kompletng implementacja Bezpiecznego Urzadzenia stuzgcego
do weryfikacji kwalifikowanego podpisu elektronicznego oraz bez-
piecznego oprogramowania do sktadania podpisu elektronicznego
w mysl Ustawy o Podpisie Elektronicznym.

Zastosowanie systemu umozliwia korzystanie ze wszystkich bene-
ficjow zwigzanych z mozliwoscig kontaktu z pacjentami/partnerami
w farmie elektronicznej, rownoczesnie zapewniajgc cechy bezpie-
czenstwa, takie jak:

» niezaprzeczalnosc¢ (podmiot nie moze wyprzec sie faktu nadania
pewnej wiadomosci),

» integralnosé (kazda zmiana wiadomosci przez 0soby niepowo-
tane jest w tatwy sposob wykrywalna).

Podpis elektroniczny znajduje szczegolne zastosowanie w przy-
padku kontaktow drogg elektroniczng z duzg liczbg anonimowych
lub okazjonalnych petentow czy tez koniecznosci przechowywania
dokumentow w celach dowodowych.

Comarch SmartCard - mikroprocesorowa karta kryptograficzna,
stuzgca do bezpiecznego przechowywania informacji wrazliwych
(klucze prywatne, hasta, klucze kryptograficzne).

Comarch SmartCard BIO - jest to rozwiniecie karty COMARCH Smart-
Card umozliwiajgce przechowywanie templejtow biometrycznych na
karcie wykorzystywanych w procesie uwierzytelniania Match-0On-Card

Comarch Token - rozwigzanie bazujgce w czesci sprzetowej na
tokenach USB taczacych cechy karty mikroprocesorowej kryptogra-
ficznejiczytnikakart w jednym urzgdzeniu, a w czesci programowej
na systemie informatycznym Comarch.

Comarch SmartCard Workshop - system stuzgcy do zarzadzania
cyklem zycia kart smart card oraz tokenow kryptograficznych.
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Korzysci biznesowe

Wdrozenie Centrum Certyfikacji wraz z Infrastrukturg Klucza
Publicznego zapewnia:

» mozliwosc stworzenia rozbudowanej infrastruktury klucza
publicznego (wiele rozproszonych jednostek rejestracyjnych)

» obstuge standardu X.509v3 (bezpieczne kanaty komunikacji
(2SSL, VPN), szyfrowana/podpisywana poczta email (S/MIME),
silne uwierzytelnianie/autoryzacja)

» wspotprace z urzadzeniami kryptograficznymi (karty krypto-
graficzne - certyfikaty uzytkownikow, urzadzenia HSM - klucze
Urzedow Certyfikaciji)

» znakowanie czasem - wykorzystanie sprzetowych modutow
Czasu rzeczywistego

» duze mozliwosci adaptacyjne do indywidualnych wymagan

» petng zgodnosc oraz wspotprace z szerokg gamg oprogramo-
wania kryptograficznego

» szerokie mozliwosci publikowania certyfikatow oraz CRLI -
poprzez mail, ftp, WWW, LDAP

Produkty powigzane

»  Comarch Bezpieczenstwo Danych
» Comarch Zarzgdzanie Tozsamosciag i Dostepem
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