
Comarch wprowadził możliwość zastosowania biometrii po-

wiązaniu z kartami kryptograficznymi Comarch SmartCard, co 

znacznie ułatwia używanie karty, gdyż użytkownik nie musi 

pamiętać często skomplikowanego PIN-u. 

Rysunek 1.  Wykorzystanie biometrii

Karty kryptograficzne Comarch SmartCard są wykorzystywa-

ne między innymi do autoryzacji transakcji w systemie Co-

march Internet Banking (CIB).

Koncepcja wykorzystania biometrii w bankowości elektronicz-

nej Comarch opiera się na wykorzystaniu odcisku palca, jako 

elementu zabezpieczającego dostęp do klucza prywatnego 

przechowywanego na karcie kryptograficznej (odpowiednik 

PIN-u do karty). Odcisk palca zabezpiecza dostęp do całej za-

wartości karty kryptograficznej niezależnie od ilości kluczy 

przechowywanych na karcie. Dostępne są trzy opcje dostę-

pu do klucza prywatnego:

	 odcisk palca użytkownika,

	 PIN użytkownika,

	 odcisk palca + PIN użytkownika.

Wybór jednej z powyższych opcji jest możliwy z poziomy sys-

temu Comarch Internet Banking. 

Aby wykorzystać odcisk palca użytkownika w dostępie do 

klucza prywatnego, Comarch dostarcza specjalnie przygo-

towane karty kryptograficzne Comarch SmartCard. Karty te, 

oprócz oprogramowania do obsługi PKI, posiadają dodatkowy 

moduł biometryczny odpowiedzialny za bezpieczne przecho-

wywanie wzorca odcisku oraz przeprowadzanie weryfikacji 

poprawności odcisku. Dzięki wykorzystaniu technologii Mat-

ch-On-Card wzorzec odcisku nigdy nie opuszcza karty kryp-

tograficznej. Operacja weryfikacji przeprowadzana jest bez-

pośrednio na karcie. 

Wykorzystanie biometrii 
w Comarch SmartCard

Rysunek 2.   Wybór metody uwierzytelnienia.
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Logowanie i autoryzacja

Jeżeli do użytkownika zostanie przypisana metoda autoryzacji 

i logowania z wykorzystaniem biometrii, komponent kryptogra-

ficzny wyświetla okienko z informacją o konieczności uwierzy-

telnienia poprzez przyłożenie palca do czytnika biometrycz-

nego. Użytkownik umieszcza w czytniku biometrycznym kartę, 

a następnie przykłada palec do czytnika. Weryfikacja odcisku 

zakończona powodzeniem umożliwia dostęp do klucza pry-

watnego, czyli logowanie lub autoryzację transakcji. Spraw-

dzenie odcisku palca następuje na samej karcie dzięki techno-

logii Match-On-Card. 

Jeżeli do użytkownika zostanie przypisana metoda autoryzacji 

i logowania z wykorzystaniem biometrii oraz PIN-u, po wprowa-

dzeniu odcisku palca użytkownik proszony jest również o wpro-

wadzenie PIN-u do karty. Weryfikacja odcisku palca i PIN-u zakoń-

czone powodzeniem uwierzytelniają użytkownika i umożliwiają 

logowanie oraz autoryzację transakcji.

Rysunek 3.  Logowanie do systemu

Rysunek 4.  Autoryzacja transakcji
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